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1. Avtalens bakgrunn

Behandlingsansvarlig og Databehandler, (i fellesskap «Partene»), har inngatt avtale(r) om
[sett inn beskrivelse av leveranse i Hovedavtalen(e) hvis relevant] (<Hovedavtalen»). Denne
databehandleravtalen, (heretter «Avtalen»), er inngatt mellom Partene og inneholder de
generelle vilkarene for den behandling av personopplysninger som Databehandler utfgrer pa
vegne av Behandlingsansvarlig. Avtalen regulerer rettigheter og forpliktelser til behandling av
personopplysninger ved oppfyllelse av Hovedavtalen. Avtalen utgjgr en del av Hovedavtalen.
Avtalen regulerer Behandlingsansvarliges rettigheter og forpliktelser som
behandlingsansvarlig og Databehandlers rettigheter og forpliktelser som databehandler nar
Databehandler behandler personopplysninger pa vegne av Behandlingsansvarlig.

2. Awvtalens formal

Avtalen skal sikre at personopplysninger behandles i samsvar med de til enhver tid
gjeldende krav til behandling av personopplysninger, herunder EU forordning 2016/679 av
27. april 2016 om vern av fysiske personer i forbindelse med behandling av
personopplysninger og om fri utveksling av slike opplysninger («Personvernforordningen»)
og personopplysningsloven med tilhgrende forskrifter (i fellesskap
«Personvernlovgivningen»).

Begreper og definisjoner benyttet i Avtalen skal forstas p4 samme mate som i
Personvernlovgivningen.

Avtalen har som formal a regulere Partenes rettigheter og plikter pa en slik mate at
Personvernlovgivningen overholdes. Ved tvil skal det tolkningsalternativet som ligger
naermest Personvernlovgivningens normalordning velges, se saerlig prinsippene for
behandling av personopplysninger i Personvernforordningen Artikkel 5. Databehandler skal
behandle personopplysningene pa den mate som er beskrevet i Avtalen, samt pa annen
mate etter skriftlig instruks fra eller skriftlig avtale med Behandlingsansvarlig.

Avtalen innebaerer ingen endringer i de kommersielle betingelsene i Hovedavtalen.
Overholdelse av Avtalen gir heller ikke partene krav pa ytterligere vederlag utover det som
fremkommer av Hovedavtalen. Overholdelse av Personvernlovgivningen anses priset inn i
Tjenesten med mindre annet er skriftlig avtalt mellom partene.

Formalet med behandlingen, behandlingens art, de typer personopplysninger som skal
behandles og kategorier av registrerte fglger av Vedlegg 1 til Avtalen.

3. Omfang

Denne Avtalen kommer til anvendelse pa all behandling av personopplysninger som
Databehandler foretar i forbindelse med Hovedavtalen.

Denne Avtalen vil ogsa gjelde for ytterligere behandling av personopplysninger basert pa
eventuelle skriftlige avtaler mellom partene som inngas i lgpet av Avtalens varighetsperiode
og som innebaerer at Databehandler behandler personopplysninger pa vegne av
Behandlingsansvarlig (heretter omtalt som «senere skriftlige avtaler mellom Partene»).

Databehandler skal ikke behandle personopplysninger som Databehandler far tilgang til i
forbindelse med Hovedavtalen i stgrre grad enn det som er ngdvendig for & oppfylle
Hovedavtalen, Avtalen, skriftlige instrukser og eventuelle senere skriftlige avtaler mellom
Partene. Begrensningen i dette avsnittet gjelder ikke for personopplysninger som
Databehandler er rettslig forpliktet til & behandle (for eksempel for & etterleve forpliktelser i



bokfgringsloven). Fagr Databehandler eventuelt behandler personopplysninger den har fatt
tilgang til som fglge av Hovedavtalen for & etterleve sine rettslige forpliktelser, skal
Databehandler underrette Behandlingsansvarlig. Databehandler sin plikt til & varsle
Behandlingsansvarlig gjelder likevel ikke hvor slik varsling er forbudt i medhold av
Personvernlovgivningen eller annen norsk lov.

4. Databehandlers plikter

Databehandler skal ikke:

a.

behandle personopplysninger for andre formal eller i starre grad enn det som falger
av denne Avtalen, Hovedavtalen og eventuelle senere skriftlige avtaler mellom
Partene;

utlevere, overlate eller overfare personopplysninger i noen form pa eget initiativ med
mindre det er avtalt pa forhand med Behandlingsansvarlig eller Behandlingsansvarlig
har godkjent dette skriftlig;

samle inn fra eller overfare personopplysninger til en tredjepart uten eksplisitt skriftlig
instruks fra Behandlingsansvarlig. Dersom Databehandler mottar henvendelser fra
tredjeparter, herunder registrerte og tilsynsmyndigheter, skal Databehandler
videreformidle henvendelsen til Behandlingsansvarlig sa raskt som mulig. Med
mindre annet er skriftlig avtalt, og sa langt der er mulig, skal Behandlingsansvarlig
selv ha kontakten med tredjeparter.

Databehandler skal:

a.

gjere tilgjengelig all informasjon som er ngdvendig for & pavise at forpliktelsene
fastsatt i artikkel 28 er oppfylt, samt forpliktelser i dette punkt 4, bidra til revisjoner,
herunder inspeksjoner, som gjennomfgres av Behandlingsansvarlig eller en annen
representant pa fullmakt fra Behandlingsansvarlig. Dette omfatter ogsa a gi tilgang til
sikkerhetsdokumentasjon. Behandlingsansvarlig vurderer selv om hvor ofte det er
ngdvendig & be om tilsyn.

fare protokoll (logg) over behandlingsaktiviteter denne utfarer pa vegne av
Behandlingsansvarlig, som skal inneholde minimum den informasjon som er palagt
etter Personvernforordningen Artikkel 30. Den Behandlingsansvarlige kan til enhver
tid kreve oversendt kopi av slik protokoll;

gi Behandlingsansvarlig tilgang og innsyn i personopplysninger som behandles hos
Databehandleren;

samarbeide med og bistd Behandlingsansvarlig ved oppfyllelse av de registrertes
rettigheter knyttet til tilgang til opplysninger, herunder & svare pa anmodninger fra den
registrerte med henblikk pa & utgve sine rettigheter fastsatt i personvernforordningen
kapittel 111;

gjennomfagre egnede tekniske og organisatoriske tiltak som sikrer at all behandling
under Avtalen oppfyller kravene i Personvernlovgivningen, herunder kravene om
informasjonssikkerhet i Personvernforordningen Artikkel 32.

bistd Behandlingsansvarlig med vurdering av personvernkonsekvenser og
forhandsdreftinger i Personvernforordningen Artikkel 35 og 36.

sikre at krav til innebygd personvern og personvern som standardinnstilling innfris i
Databehandlers Igsninger dersom dette er relevant. Dette inkluderer a bygge inn



funksjonalitet for & oppfylle personvernprinsipper samt funksjonalitet for & sikre den
registrertes rettigheter;

h. omgéaende underrette den Behandlingsansvarlige dersom Databehandler mener at en
instruks er i strid med personvernforordningen eller andre bestemmelser om vern av
personopplysninger;

Databehandlers bistand med ovennevnte punkter skal gjgres kostnadsfritt.

5. Taushetsplikt

Databehandler har taushetsplikt om dokumentasjon og personopplysninger som
vedkommende far tilgang til int. denne avtalen. Databehandler skal sikre at personer som er
autorisert til & behandle personopplysningene, har forpliktet seg til & behandle opplysningene
fortrolig eller er underlagt en egnet lovfestet taushetsplikt. Databehandler skal etter
anmodning fra Behandlingsansvarlig dokumentere at de autoriserte personene er underlagt
slik taushetsplikt. Databehandler skal sikre at kun autoriserte personer har tilgang til
personopplysningene, og at tilgangene fratas dersom autorisasjonen utlgper eller av andre
grunner ikke lenger gjelder for personene. Databehandler skal kun autorisere personer som
av ngdvendige grunner ma ha tilgang til personopplysningene.

Partene har i tillegg taushetsplikt om konfidensiell informasjon knyttet til hverandres
virksomhet som er formidlet i forbindelse med Hovedavtalen, Avtalen, skriftlige instrukser og
eventuelle senere skriftlige avtaler mellom Partene.

Taushetsplikten gjelder ogsa etter Avtalens opphar.

6. Behandlingsansvarliges rettigheter og plikter

Det er den Behandlingsansvarliges rett og plikt & bestemme hvilke formal og hvilke
hjelpemidler som kan brukes i behandlingen. Behandlingsansvarlig bekrefter at dennes
behandling av personopplysninger i forbindelse med Hovedavtalen er i samsvar med
Personvernlovgivningen, herunder at Behandlingsansvarlig har det/de ngdvendige
behandlingsgrunnlagene for & behandle personopplysningene.

7. Bruk av underdatabehandler

Databehandler skal kun benytte underleverandgr(er) til behandling av personopplysninger
(«Underdatabehandler» og «Underdatabehandlere») som er skriftlig godkjent av
Behandlingsansvarlig pa forhand og som har bekreftet & gjennomfagre egnede tekniske og
organisatoriske tiltak som sikrer at all behandling under denne Avtalen oppfyller kravene i
Personvernlovgivningen. Underdatabehandler skal palegges de samme forpliktelsene som
Databehandler med hensyn til vern av personopplysninger som er fastsatt i Avtalen.

Avtalens Vedlegg 3 skal vaere mottatt og skriftlig godkjent av Behandlingsansvarlig for data
kan overfgres til og behandles av den enkelte Underdatabehandler.

Behandlingsansvarlig har rett til & underkjenne valg av Underdatabehandler pa saklig
grunnlag.

Dersom Databehandler velger & beholde Underdatabehandler pa tross av slik
underkjennelse, skal Databehandler skriftlig varsle Behandlingsansvarlig.
Behandlingsansvarlig har rett til & si opp Hovedavtalen og eventuelle senere inngatte avtaler
mellom Partene. Ved en eventuell oppsigelse, skal Databehandler refundere alle



forhandsbetalte belgp knyttet til Hovedavtalen og eventuelle senere inngatte avtaler mellom
Partene som skulle leveres etter oppsigelsens ikrafttredelsesdato.

Dersom Databehandler beholder en Underdatabehandler som Behandlingsansvarlig har
innsigelse mot, plikter Databehandler a sgrge for at Underdatabehandleren ikke mottar
personopplysninger som Databehandler behandler pa vegne av Behandlingsansvarlig.

Pa tidspunktet for Avtalens inngaelse, har Behandlingsansvarlig godkjent de
Underdatabehandlere som fremgar av Avtalens Vedlegg 2. Databehandler skal pase at det til
enhver tid eksisterer en oppdatert liste over godkjente Underdatabehandlere med tilsvarende
informasjon som i Vedlegg 2. Den oppdaterte listen skal veere tilgjengelig for
Behandlingsansvarlig pa foresparsel.

Overfor Behandlingsansvarlig er Databehandler fullt ut ansvarlig for alle forhold knyttet til
bruk av Underdatabehandler, uavhengig av godkjenning fra Behandlingsansvarlig. Dersom
Underdatabehandler ikke oppfyller sine forpliktelser med hensyn til vern av
personopplysninger og kravene i Avtalen, skal Databehandler overfor Behandlingsansvarlig
ha fullt ansvar for at Underdatabehandler oppfyller sine forpliktelser.

Databehandler er forpliktet til & sikre at avtalen med Underdatabehandler gir
Behandlingsansvarlig rett til & gjare krav direkte gjeldende mot Underdatabehandleren
dersom Behandlingsansvarlig lider gkonomisk tap som fglge av Underdatabehandlerens
mislighold.

8. Sikkerhet og avvik

Databehandler skal oppfylle de krav til sikkerhetstiltak som stilles etter
Personvernlovgivningen. Databehandleren skal kunne dokumentere rutiner og andre tiltak for
a oppfylle disse kravene. Dokumentasjonen skal veere tilgjengelig pa den
Behandlingsansvarliges forespgrsel.

Databehandler skal sgrge for at det gjennomfares arlige sikkerhetsrevisjoner, fortrinnsvis ved
hjelp av en tredjepart. Revisjonen bgr omfatte gjennomgang av rutiner, stikkprgvekontroller,
mer omfattende stedlige kontroller og andre egnede kontrolltiltak. Far gjennomfaring av slik
revisjon skal Behandlingsansvarlig og Databehandler avtale fordeling av ressurser og
kostnader forbundet med revisjonen.

Rapport med resultat av revisjonen skal oversendes til Behandlingsansvarlig. Pa bakgrunn
av rapporten skal Databehandler av eget tiltak iverksette utbedringer for & avhjelpe
eventuelle mangler og feil i informasjonssikkerheten.

| tillegg til nevnte kontroll kan Behandlingsansvarlig avtale med Databehandler at
Behandlingsansvarlig selv gjennomfgrer sikkerhetsrevisjon for egen kostnad.
Behandlingsansvarlig, eller dennes representant, skal under Databehandlers tilsyn gis
tilgang til bade datasystemer og lokaler, samt mulighet til & intervjue Databehandlers
personell som er autorisert for arbeid med Behandlingsansvarliges systemer.

| tilfelle sikkerhets- eller personvernbrudd, skal Databehandler varsle den
Behandlingsansvarlige uten ugrunnet opphold, slik at Behandlingsansvarlig kan oppfylle sitt
krav etter Artikkel 33 og 34, og melde avviket innen 72 timer til Datatilsynet og umiddelbart
ved hgy risiko til den registrerte. Melding om brudd skal minimum inneholde:

1. Beskrivelse av arten av bruddet pa personopplysningssikkerheten, herunder, nar det
er mulig, kategoriene av og omtrentlig antall registrerte som er bergrt, og kategoriene
av og omtrentlig antall personopplysningstyper som er bergrt,



2. Navnet pa og kontaktopplysningene til personvernombudet eller et annet
kontaktpunkt der mer informasjon kan innhentes,

3. Beskrivelse av de sannsynlige konsekvensene av bruddet pa
personopplysningssikkerheten,

4. Beskrivelse av de tiltak som er truffet eller foreslatt for & handtere bruddet pa
personopplysningssikkerheten, herunder, dersom det er relevant, tiltak for & redusere
eventuelle skadevirkninger som fglge av bruddet.

Dersom ikke alle opplysninger kan gis i farste melding, skal opplysningene gis trinnvis sa
snart de foreligger.

Den Behandlingsansvarlige har ansvaret for & sende melding til tiisynsmyndighet, og
Databehandler skal ikke sende slik melding eller kontakte tilsynsmyndighet uten at den
Behandlingsansvarlige har gitt skriftlig instruks om dette.

Databehandler skal uten ugrunnet opphold korrigere eventuelle avvik. Avvik som skyldes
Databehandler eller dennes Underdatabehandler skal korrigeres uten kostnad for
Behandlingsansvarlig. Databehandler skal skriftlig redegjare for korrektive tiltak og plan for
gjennomfaring, samt dokumentere overfor Behandlingsansvarlig nar tiltak er utfart.

9. Overfaring til tredjeland og bruk av skytjenester

Personopplysninger skal kun overfgres til tredjeland etter skriftlig instruks fra
Behandlingsansvarlig. Databehandler skal saledes ikke overfare eller la personer i tredjeland
pa noen mate fa tilgang til personopplysninger uten at Behandlingsansvarlig har eksplisitt
godkjent dette skriftlig og gitt instruks om overfgring eller tilgang pa forhand. Overfaring av
personopplysninger til / fra land utenfor EU / E@S, som ikke er godkjente av EU-
kommisjonen pa tidspunktet for overfaringen, regnes som overfaring til tredjeland.

Databehandler og eventuelle Underdatabehandlere kan ikke benytte skytjenester dersom
dette kan fgre til at personopplysninger behandles i tredjeland, uten at dette er seerskilt
godkjent av Behandlingsansvarlig.

Reguleringen om overfgring til tredjeland og bruk av skytjenester gjelder bade der
personopplysninger lagres pa en server i tredjeland og der serveren star i Norge, men
personale i et tredjeland har tilgang til personopplysningene som Databehandler behandler
pa vegne av Behandlingsansvarlig. Tilsvarende gjelder for innlogging via skytjenester.

Samtykke og instruks ma dekke hvilke land personopplysningene skal kunne overfares til.
Overfgring til tredjeland forutsetter, selv med samtykke og instruks, at de krav til sikkerhet og
vern av de registrertes rettigheter som fglger av Personvernlovgivningen er ivaretatt.

Sparsmal om overfaring til tredjeland og bruk av skytjenester skal tas opp med
Behandlingsansvarlig senest tre maneder fgr oppstart av slik behandling. Databehandler skal
fremlegge en risikovurdering for overfgring eller bruk av skytjeneste. En eventuell overfaring
til tredjeland eller bruk av skytjenester skal vaere basert pad EUs Standardavtale for
behandling av personopplysninger utenfor EU / EZS, med mindre Behandlingsansvarlig
godkjenner et annet overfgringsgrunnlag.

10. Avtalens varighet, palegg om stans, plikter ved opphgr/oppsigelse

Avtalen gjelder sa lenge Databehandler behandler (eller har tilgang til) personopplysninger
pa vegne av Behandlingsansvarlig etter Hovedavtalen eller senere skriftlige avtaler mellom



Partene. Hvis hovedavtale ikke er inngatt, varer behandlingen til den sies opp av en av
partene.

Ved brudd pa denne Avtalen, skriftlige instrukser eller Personvernlovgivningen, kan
Behandlingsansvarlig palegge Databehandler a stoppe videre behandling av
personopplysningene med gyeblikkelig virkning.

Databehandler skal, etter den Behandlingsansvarliges skriftlige instruksjon, slette eller
tilbakelevere alle personopplysninger til Behandlingsansvarlig etter at Hovedavtalen eller
senere skriftlige avtaler mellom Partene er opphgrt. Databehandler skal slette eventuelle
kopier av personopplysningene med mindre Databehandler har en rettslig forpliktelse til &
fortsette behandlingen av personopplysningene. Plikten til & slette personopplysninger
omfatter ogsa eventuelle sikkerhetskopier, men hvor det er tilstrekkelig at
personopplysningene overskrives i trad med etablerte rutiner for sikkerhetskopiering.

Behandlingsansvarlig skal motta en skriftlig bekreftelse sa snart som mulig fra
Databehandler om at alle personopplysninger er returnert eller slettet i henhold til den
Behandlingsansvarliges skriftlige instruksjoner og at Databehandler ikke har beholdt kopi,
utskrifter eller andre former for personopplysninger i noen form.

11. Erstatningsansvar

Ved mislighold av vilkarene i denne avtalen som skyldes feil eller forsemmelser fra
Databehandlers side, kan behandlingsansvarlig si opp avtalen med gyeblikkelig virkning.
Databehandler vil fortsatt veere pliktig til & tilbakelevere og slette personopplysninger som
forvaltes pa vegne av behandlingsansvarlig i henhold til bestemmelsene i punkt 9.

Databehandler er erstatningsansvarlig overfor de registrerte dersom feil eller forssmmelser
hos databehandler pafarer de registrerte gkonomiske eller ikke-gkonomiske tap som falge
av at deres rettigheter eller personvern er krenket. Behandlingsansvarlig kan kreve
erstatning for gkonomiske tap som feil eller forssmmelser fra databehandlers side, inkludert
mislighold av vilkarene i denne avtalen.

12. @vrige plikter og rettigheter

@vrige plikter og rettigheter fglger av Hovedavtalen. Ved eventuell overdragelse av
Hovedavtalen til andre parter, skal denne Avtalen overdras tilsvarende.

13. Endring av avtale

| tilfelle endring i gjeldende lovverk, rettskraftig dom som gir annen tolkning av
Personvernlovgivningen, eller endringer i Hovedavtalen (eller senere skriftlige avtaler mellom
Partene) som krever endringer av denne Avtalen, skal partene samarbeide for & oppdatere
Avtalen tilsvarende.

14. Lovvalg og verneting

Avtalen er underlagt norsk rett og partene vedtar Salten tingrett som verneting. Dette gjelder
ogsa etter opphgr av Avtalen.



15. Kontaktinformasjon

Alle henvendelser om denne avtalen rettes til:

Hos behandlingsansvarlig: Hos databehandler:
Navn: Navn:

Telefon: Telefon:

E-post E-post:

**k%k

Avtalen foreligger i 2 — to originaler, hvorav partene beholder ett eksemplar hver.

For Databehandler: For Behandlingsansvarlig:
Sted: Sted:
Dato: Dato:

Signatur: Signatur



Vedlegg 1

Behandlingens formal: [hver behandling skal ha klart definerte formal. Beskriv formal |
Behandlingens art: [Beskriv hva avtalen mellom Partene gar ut pa]

Typer personopplysninger som skal behandles: [her listes opp hvilke personopplysninger
som omfattes, f.eks. navn, telefonnummer, fadselsnummer, helseopplysninger, e-

postadresser o.l.]

Kategorier av registrerte: [her listes opp hvilke kategorier av registrerte som omfattes, f.eks.
pasienter, barn, elever, foreldre, ansatte, tidligere ansatte, leverandgrer o.1.]

Dataflyt [her beskrives prosessen for dataflyt for de personopplysningene som Hovedavtalen
og Avtalen regulerer) Beskrivelsen kan eventuelt dokumenteres som vedlegg til Avtalen]

Frist for sletting eller tilbakelevering av personopplysninger som Avtalen regulerer [Beskriv
hvilke data som skal slettes og tidspunkt]

Krav til arkivering av personopplysninger som Avtalen regulerer [Beskriv hvilke data som er
arkivpliktig]



Vedlegg 2
Oversikt over Databehandlers underleverandgrer

Kontakt- Epost kontakt-

Leveranseomrade Adresse
everanse person  person

Selskap Rolle Srrg.



Vedlegg 3

Tiltredelseserklaering

Navn pa selskap, organisasjonsnummer, tiltrer med dette Databehandleravtale inngatt
mellom Behandlingsansvarlig og Databehandler [dato xx.xx.xxxx], og betegnes som
Underdatabehandler. Som Underdatabehandler til Databehandler eller noen av dennes
underdatabehandlere, bekrefter vi & ha patatt oss ansvar og forpliktelser i henhold til
Databehandleravtale inngatt xx.xx.xxxx, og tiltrer som Databehandler i
Databehandleravtalens forstand.

Dersom Underdatabehandler etter dette vedlegg 3 benytter underdatabehandlere som skal
behandle personopplysninger pa vegne av Behandlingsansvarlig, blir underdatabehandleren
ogsa Databehandler i Databehandleravtalens forstand og skal tilsvarende undertegne pa et
likelydende bilag til Databehandleravtale.

Alle eventuelle underdatabehandlere har selvstendig ansvar og identiske forpliktelser for &
oppfylle kravene i Databehandleravtalen som vi bekrefter & ha fatt ulevert en kopi av.
Denne avtale er i 3 — tre eksemplarer, hvorav partene har hvert sitt og hvor et eksemplar
oversendes Behandlingsansvarlig i Hovedavtalen.

Sted: ., Sted: .,
Dato: .o Dato: ..o
Databehandler Underdatabehandler

Navn Navn



