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2 Rammebetingelser 
Løsningen skal forholde seg til innholdet i følgende lover og forskrifter: 

Lover 

• Lov om vern mot brann, eksplosjon og ulykker med farlig stoff og om brannvesenets 
redningsoppgaver, (brann- og eksplosjonsvernloven) av 14. juni 2002 

• Lov om behandlingsmåten i forvaltningssaker (forvaltningsloven) 

• Lov om rett til innsyn i offentlige dokumenter (offentlighetsloven) 

• Lov om arkiv 
 
Forskrifter 

• Forskrift om organisering og dimensjonering av brannvesen, av 26. juni 2002. 

• Forskrift om brannforebygging, av 17. desember 2015. 
o Ofte stilte spørsmål til forskrift om brannforebygging  

• Forskrift om håndtering av brannfarlig, reaksjonsfarlig og trykksatt stoff mv., av 8. juni 2009. 

• Forskrift om håndtering av eksplosjonsfarlig stoff, av 26. juni 2002. 

• Forskrift om systematisk helse, miljø og sikkerhetsarbeid i virksomheter,  
av 6. desember 1996. 

• Forskrift om offentlige arkiv 
 
Lokale forskrifter 

• Forskrift om feie- og tilsynstjenester, av 22. november 2017. 

o Feie- og tilsynsordning for Bergen kommune (presseoppslag om ordningen) 
o Risiko vurderinger og feie- tilsynsbehovet i ordningen 
o Feie- og tilsynsgebyret i ordningen  

• Veiledning til forskrift – temaveileder til kapittel 4 

• Forskrift om adgang til å føre tilsyn med bygninger og eiendommer i områder med særlig stor 
brannsmitte. Av 21. juni 2004  

 
Tjenestebeskrivelser 

• Særskilte brannobjekter 

• Tilsyn i bolig 

• Feiing 

• Vrakpant på eldre ildsteder 

• Melding om installasjon av ildsted 

• Søknad om rehabilitering eller oppføring av skorstein 

• Bekymringsmelding 

• Handel med fyrverkeri 

• Melding om arrangement 

• Melding om overnatting 

 

  

https://lovdata.no/dokument/NL/lov/2002-06-14-20
https://lovdata.no/dokument/NL/lov/2002-06-14-20
https://lovdata.no/dokument/NL/lov/1967-02-10
https://lovdata.no/dokument/NL/lov/2006-05-19-16?q=Offentlighetsloven
https://lovdata.no/dokument/NL/lov/1992-12-04-126?q=arkivlov
http://lovdata.no/dokument/SF/forskrift/2002-06-26-729
https://lovdata.no/dokument/SF/forskrift/2015-12-17-1710
https://www.dsb.no/lover/brannvern-brannvesen-nodnett/veiledning-til-forskrift/ofte-stilte-sporsmal-til-forskrift-om-brannforebygging/
http://lovdata.no/dokument/SF/forskrift/2009-06-08-602
http://lovdata.no/dokument/SF/forskrift/2002-06-26-922
http://lovdata.no/dokument/SF/forskrift/1996-12-06-1127
https://lovdata.no/dokument/SF/forskrift/1998-12-11-1193
https://lovdata.no/dokument/OV/forskrift/2017-11-22-2408
https://www.bergen.kommune.no/bk/multimedia/archive/00315/Feie-_og_tilsynsord_315972a.pdf
https://www.bergen.kommune.no/omkommunen/avdelinger/bergen-brannvesen/9505/article-150370
https://www.bergen.kommune.no/bk/multimedia/archive/00315/Beregnet_feie-_og_t_315968a.pdf
https://www.bergen.kommune.no/bk/multimedia/archive/00333/Beregnet_feie-_og_t_333470a.pdf
https://www.dsb.no/lover/brannvern-brannvesen-nodnett/veiledning-til-forskrift/temaveileder-til-kapittel-4-i-forskrift-om-brannforebygging/
https://www.dsb.no/lover/brannvern-brannvesen-nodnett/veiledning-til-forskrift/temaveileder-til-kapittel-4-i-forskrift-om-brannforebygging/
https://lovdata.no/dokument/OV/forskrift/2004-06-21-1181
https://lovdata.no/dokument/OV/forskrift/2004-06-21-1181
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/tilsyn-med-sarskilte-brannobjekter
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/tilsyn-fra-brannvesenet
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/feiing
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/vrakpant-pa-eldre-ildsteder
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/melding-om-installasjon-av-ildsted
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/soknad-om-rehabilitering-eller-oppforing-av-skorstein
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/bekymringsmelding-om-brannsikkerhet
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/handel-med-fyrverkeri
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/melding-om-arrangement-til-brannvesenet
https://www.bergen.kommune.no/tjenestetilbud/individ-og-samfunn/beredskap-og-sikkerhet/brannvern-og-eksplosjonsvern/melding-om-overnatting
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3 Caser:  
Leverandør bes å forklare og vise hvordan vi kan løse casene i systemet, fra det fanges opp til saken 

avsluttes. Se kapittel 2 «Rammebetingelser» for informasjon om krav til hvordan brannvesenet skal 

løse sine oppgaver. Spesielt Temaveiledning til kapittel 4 i Veiledning til forskrift er vesentlig. Se også 

tjenestebeskrivelser. I kapittel 4 «Arbeidsprosesser og krav» stilles det krav til systemets 

funksjonalitet.  

1. Nytt hotell er bygget. Dette må fanges opp, risikokartlegges og tilsyn skal gjennomføres. 

2. Et bygg blir omregulert til annen næring 

3. Ole Olsen har fått nytt ildsted 

4. Planlegge og gjennomføre en feiing i borettslagsleilighet med ny andelseier 

5. Manuell endring som avviker fra automatisk matrikkeloppdatering 
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4 Arbeidsprosesser og krav 
Under er hovedprosessene for Brannforebyggende avdeling. Disse vil bli beskrevet ytterligere i 

kravlisten under. Nummerering i overskriftene viser til nummereringen i prosessmodellene. Bør-

kravene er vektet ut fra viktighet og i hvilken grad man oppfyller kravet. Det er i hvert bør-krav angitt 

hvor mange poeng man maksimalt kan få for angitt funksjonalitet i evalueringen. 

 

4.1 Generelle krav til løsningen: 
1. Løsningen må være innovativ og bygget for fremtiden med åpne grensesnitt. 

2. Bergen brannvesen skal ha fullstendig eierskap til data, risikoelementer og analyser 

3. Løsningen bør i størst mulig grad automatisk oppdateres med informasjon fra ulike 

datakilder (Inntil 3 poeng) 

4. Eier skal ha innsyn i opplysninger om sin eiendom.  

5. Eier/bruker bør kunne melde fra om ny/uriktig informasjon på en enkel måte. (Inntil 3 poeng) 

6. Programmet bør kunne ivareta registrering og oppfølging av bekymringsmeldinger fra 

publikum eller andre etater. (Inntil 3 poeng) 

7. Det bør være mulig å få tilgang til objektdata fra andre kommuner. (Inntil 3 poeng) 

8. Det bør være mulig med globale søk i hele Løsningen. Data fra databasen skal kunne 

eksporteres, bearbeides og visualiseres. (Inntil 3 poeng) 

9. Maler brukt til kommunikasjon bør kunne må være redigerbare i forhold til form og språk. 

(Inntil 3 poeng) 

10. Løsningen skal håndtere mange (100+) samtidige brukere og ulike tilgangsnivåer. 

 

4.2 1. Risikovurdering og kartlegging 
11. Løsningen skal kunne kartlegge, analysere og prioritere aktivitet ut fra risiko med bakgrunn i 

nødvendige data, for å kunne fremskaffe helhetsbilde av risikoen for alle brannobjekter ihht 

kapittel 4 i forskrift om brannforebygging. (Eksempler på data: Eksterne data som 

befolknings- og bygnings- og anleggsdata, intern saksbehandling som avvik, 

bekymringsmeldinger mm) 

12. Løsningen skal håndtere samtidige risikoanalyser (som inneholder ulike risikoelementer) som 

grunnlag for ulike aktiviteter på et objekt  

13. Løsningen bør kunne prioritere kritikaliteten til objektet. (Inntil 3 poeng) 

14. Det bør være mulighet for å kunne visualisere risikobildet i kart (Inntil 3 poeng) 

15. Ved endringer av data som også er risikofaktor/parameter så bør risikoen endres tilsvarende 

automatisk. (3 poeng) 

16. Ved behov bør det være mulig å endre risikoverdien manuelt. (3 poeng) 

17. Nyoppførte og bruksendrede mulige særskilte brannobjekter bør bli varslet om, slik at man 

kan evaluere om disse skal inn (evt ut av) i Løsningen. Kilder: Matrikkelen, skjenkekontrollen, 
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riksantikvaren, DSB (Fast), byggesak (brannprospektering, plan og byggesak) og informasjon 

fra BBSI (barnehage, skole og idrett) og Helse. (Inntil 3 poeng) 

18. Informasjon om hendelser (brann, brannhindrende tiltak, unødig alarm) fra operativ enhet 

bør automatisk bli oppdatert på objektet. (Inntil 3 poeng) 

19. Løsningen skal ivareta saksbehandling og oppfølging av særskilt brannrisiko. Typisk: 

Arrangementer, overnattinger på skoler, fyrverkeri, farlig stoff, bekymringsmeldinger etc. 

4.3 2. Gjennomføre aktivitet 
Modellen viser en overordnet beskrivelse av dagens arbeidsprosess med å utføre tilsyn, feiing eller 

andre planlagte aktiviteter. Bergen brannvesen ønsker en utgreiing fra leverandør på hvordan 

arbeidsprosessene kan utføres og forbedres ved hjelp av systemstøtte. 

Nummerering i overskriftene viser til nummereringen i prosessmodellen. 

 

4.4 2.1 Planlegge aktivitet 
20. Det bør være funksjonalitet/veiviser som visualiserer den mest effektive måten å 

ruteplanlegge feiing og tilsyn. (Inntil 3 poeng) 

21. Løsningen skal kunne vise arbeidslister over dagsverk for feiing/tilsyn.  

22. Det skal være mulig å få oversikter på års-/måneds-/ukeplan etter kartlegging/risikoanalysen, 

vi ønsker også å kunne få se dette i kart. Dette for å kunne planlegge fremover på best mulig 

måte. Planene skal kunne visualiseres i soner.  

23. Det skal være mulig å planlegge feiing og tilsyn på fritidsbolig. Disse må avtales særskilt.  

24. Det bør være mulig å varsle kun feiing, kun tilsyn og både feiing og tilsyn i ett. (Inntil 3 poeng) 

25. Alle aktiviteter bør kunne gjenspeile seg i deres kalender. (Inntil 3 poeng) 

26. Det bør være fleksibilitet for å kunne utelate eller tilføye objekter fra planlegging. (Inntil 3 

poeng) 

4.5 2.2 Varsling 
27. Det bør være mulig med elektronisk toveis dialog med eier/bruker. Dialogen skal være 

sporbar og arkiveres. (Inntil 3 poeng) 

28. Eier/bruker bør selv ha mulighet til å endre tidspunktet for besøket. Denne funksjonaliteten 

må være valgfri. (Inntil 3 poeng) 

29. Det skal være mulig å kunne varsle alle eierformer, samt bruker av virksomheter 
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30. Det skal være mulig å varsle personer som bor i egen boenhet i borettslag og leietagere, slik 

at vi kan varsle disse også i samråd med eier.  

4.6 2.3 Gjennomføre aktivitet 
31. Løsningen bør kunne vise all nødvendig informasjon i felt. Eks: Kart, matrikkelinformasjon, 

historikk etc. (Inntil 3 poeng) 

32. Løsningen skal registrere all nødvendig informasjon og kunne lagre bilder, video og andre 

filformater på et hvert objekt.  

33. Sjekklister bør være tilgjengelig, og disse bør kunne redigeres. (Inntil 3 poeng)  

34. Det meste av arbeidet bør kunne gjøres i felt, inkludert ferdigstilling av rapport. (Inntil 3 

poeng) 

35. Det bør være mulig å gradere avvik. Dette er et ønske for å kunne få statistikk over 

alvorlighetsgraden av avvik og utvikling av dem. Dette skal brukes i evaluering og 

risikoanalyse. (Inntil 3 poeng) 

36. Det skal være mulig å registrere alle tiltak på objektet. Eks: Hendelser, befaring, opplæring, 

oppfølgning, oppbevaring etc 

4.7 2.4 Avviksbehandling og 2.5 Rapportering 
37. Saksgang, rapport, avvik, anmerkninger skal følge myndighetsveiledningen til DSB.   

38. Løsningen skal støtte saksgang i avviksprosessen, og automatiseres i størst mulig grad 

39. Løsningen skal følge opp avvik og sende varsler om pålegg 

40. All registrering og saksdokumentasjon skal gjøres digitalt tilgjengelig for eier/bruker.  

4.8 3. Administrative prosesser 
41. Det skal være mulig å saksbehandle et hvert brannobjekt i løsningen. 

42. Det skal være mulig å registrere og saksbehandle informasjon, bekymringsmeldinger og 

andre henvendelser  

43. Det skal være mulig å hente ut analyser, tall, statistikker eller rapporter (eks: Antall tilsyn, 

type avvik etc) 

44. Det skal være mulig å utføre gebyrgenering og fakturalinjer, og kunne generere ulike gebyrer 

etter Bergen brannvesen sin modell.  

45. Gebyrgenerering bør ikke medføre stopp i produksjonstiden. (3 poeng) 

46. Det skal være mulig å registrere og endre opplysninger om branntekniske installasjoner og 

anlegg.  

47. Systemet bør gi varsel/påminnelse ved frister (Inntil 3 poeng) 

48. Det bør være mulig å lage uttrekk/lister for felles aksjoner og kommunikasjon til en utvalgt 

gruppe/område. (Inntil 3 poeng) 
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5 Systemkrav 
49. Løsningen skal være på norsk og alle hjelpetekster og opplæringsmateriell skal også være på 

norsk. 

50. Løsningen bør tilbys som en web-basert tjeneste, og all funksjonalitet tilgjengelig gjennom 

moderne nettlesere. (Inntil 3 poeng) 

51. Dersom tilbyder støtter seg på underleverandører for databehandling, kan tilbyder kun 

benytte større etablerte og seriøse aktører for databehandlingsformål på vegne av tilbyder. 

Data skal i så fall ikke lagres utenfor EU/EØS. Tilbyder skal som besvarelse av dette punkt kort 

gjøre rede for hvilke plattform og servere løsningen kjører på, hvor den driftes fra (eventuelle 

underleverandører som tilbyr hosting (evt housing hvis tilbyder bruker eget hardware, men 

leier fysiske lokaler), hvordan sikkerheten for data blir ivaretatt og hvilke underleverandører 

tilbyder eventuelt støtter seg på for drifts- og lagrings formål.  

52. Det bør være mulig å skalere opp løsningen (å koble på flere kommuner og brannvesen) 

(Inntil 3 poeng) 

53. Systemet skal ivareta logg, versjonshåndtering og historikk 

54. Løsningen skal støtte eksport og import av data slik at Oppdragsgiver kan ha tilgang til 

løsningens data også for bruk i andre systemer. Eksport kan være til kjente filformater 

(eksempelvis xls, csv, xml, json eller tilsvarende). 

5.1 Krav til support og vedlikehold av løsningen 
55. Tilbyder skal levere support på løsningen som skal være tilgjengelig innenfor normal 

arbeidstid. 

56. Løsningen skal vedlikeholdes med feilrettinger så lenge avtalen løper. Alle oppdateringer og 

feilrettinger skal være tilgjengelig for kunden. Dette må ikke forårsake brudd i 

produksjonstiden. 

5.2 Krav til sikkerhet, integrasjoner og teknisk arkitektur 
57. Dersom løsning medfører bruk av flere applikasjoner skal løsning fremstå godt integrert og 

ikke kreve flere pålogginger. Data skal i størst mulig grad flyte automatisk mellom 

moduler/applikasjoner i løsningen. 

58. Løsningen skal holde et høyt sikkerhetsnivå og skal kontinuerlig oppdateres for å forbedre 

sikkerheten.  

59. Løsningen skal fungere gjennom moderne oppdaterte nettlesere, uavhengig av hvilke fysiske 

enheter som kjører nettleseren eller hvilke operativsystem enheten bruker. 

60. Løsningen skal ha et REST api for grunnleggende funksjonalitet. Alternativt kan et annet type 

api godkjennes ved beskrivelse av dette (eksempelvis SOAP). Dersom løsningen ikke har et 

slikt api, kan kravet likevel ansees godkjent hvis leverandør aksepterer kontraktsforpliktelser 

om å utarbeide slikt api i løpet av de første 2 årene av kontraktsperioden.  

61. Løsningen skal støtte Single-Sign-On og ADFS integrasjon eller Leverandør skal akseptere 

kontraktsforpliktelser om å utvikle dette i løpet av de første 2 år av kontraktsperioden. 

62. Fellesdata er Bergen kommune sitt master data management system og samler informasjon 

fra nasjonale registre og ulike fagsystem i Bergen kommune. Fellesdata leverer tjenester til 

systemer som ønsker å se informasjonen samlet. Grensesnittet til Fellesdata er webtjenester 

mot Fellesdata eller mot et eget API kalt Tardis. Tardis leverer endringer i en periode som kan 
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benyttes til å lage vedlikeholdsrutiner for informasjon hentet fra Fellesdata. Informasjon om 

Tardis finnes på https://github.com/bergenkommune/tardis. 

63. Fakturering fra fagsystemene utføres av UBW (Unit4 Business World) Økonomi slik at faktura 

sendes på en enhetlig måte til kommunens innbyggere. Grunnlaget utarbeides i fagsystemet 

og overføres som XML filer eller tekstfiler med fast bredde på standard UBW format: CS15 

kundefil (innbyggere og virksomheter i og utenfor egen kommune) og LG04 fakturagrunnlag. 

64. Bergen kommune sin arkivløsning er BK360. Fagsystem som skal oppdatere arkiv og lese fra 

arkiv skal benytte GI standarden. Informasjon om bruk av standarden fra fagsystem finnes på 

http://geointegrasjon.no/arkiv/veileder-arkiv/veileder-arkiv-for-leverandor-av-klientsystem/. 

65. Bergen kommune har en sentral kartløsning som er basert på ArcGIS Enterprise. ArcGIS 

Enterprise tilbyr en rekke standard tjenester for å hente og presentere informasjon som 

fagsystemet kan benytte. Informasjon om tjenestene finnes på 

https://developers.arcgis.com/rest/. Integrasjon kan også gjøres med WMS (Web Map 

Service Interface Standard). Informasjon om denne tjenesten finnes på 

http://www.opengeospatial.org/standards/wms. 

66. Informasjon om objektet bør kunne overføres til Transfire 8 i 110 sentralen. (Evalueres i eget 

kriterium) 

67. Løsningen bør støtte og automatisere rapportering til kommunens rapporteringssystem 

(antall tilsyn, antall avvik etc) (Evalueres i eget kriterium) 

68. Endringer på objekter i FAST bør oppdateres automatisk på eksisterende objekter i 

fagsystemet (Evalueres i eget kriterium) 

69. Endringer i Brønnøysund for særskilte brannobjekter bør automatisk bli oppdatert i 

fagsystemet. (Evalueres i eget kriterium) 

 

5.3 Konvertering av eksisterende database 
Registrerte objektdata skal konverteres fra eksisterende system til ny løsning. I dag benyttes Komtek 

programvare, levert fra Norkart. Systemet har vært i bruk siden 2003, oppdatert med nye releaser. 

Bergen brannvesen har i tillegg behov for tilgang til historiske data, primært: 

• Dokumentasjon av aktiviteter  

• Kommunikasjon med brukerne 

• Historiske objektsopplysninger 

• Gebyrer  

Leverandør bes å beskrive hvordan dette best kan ivaretas. 

Data i dagens system: 

• Database Komtek Forvaltning: ca 7 GB   

• Database Matrikkel: ca 1,3 GB 

• Database Glgabkopi: ca 1,3 GB  

https://developers.arcgis.com/rest/
http://www.opengeospatial.org/standards/wms
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6 Systemoversikt 
I Bergen kommune ønsker vi i størst mulig grad å benytte oss av kommunenes fellestjenester. Vi har 

behov for at tilbudt løsning skal kunne samhandle med systemene i oversikten under. Diagrammet 

beskriver grensesnitt mellom Bergen brannvesen sitt nye system (elementet "feiing/tilsyn" markert 

med egen farge), andre IKT-systemer i Bergen kommune og nasjonale komponenter som ønskes 

benyttet. 

 

6.1 IKT-system beskrivelse 

Bergen kommune har en overordnet målsetning om å bruke flest mulig fellesløsninger og unngå 

duplisering av funksjonalitet i flere systemer. Dette gir en enklere forvaltning av systemene og større 

fleksibilitet ved utskifting av systemer og komponenter. Konsekvensene av dette er flere grensesnitt 

til hvert system. 

6.1.1 Nasjonale registre 

Bergen kommune benytter etablert nasjonale registre innenfor offentlig forvaltning. Disse registrene 

forutsetter innbyggere at Bergen kommune benytter. 

IKT system Beskrivelse Informasjon 

Folkeregisteret Folkeregisteret inneholder opplysninger om alle 
personer som er eller har vært bosatt i Norge. 
Skatteetaten er eier av folkeregisteret. 

Personopplysninger 
knyttet til 
adresseopplysninger 

Kontakt- og 
reservasjonsregisteret 

Difis kontakt- og reservasjonsregisteret er et 
register over innbyggerens kontaktinformasjon og 
reservasjon, og er en fellesløsning som alle 
offentlige virksomheter skal bruke i sin 
tjenesteutvikling. Tjenesten slår opp på 

Fødselsnummer 
Reservasjoner 
Mobilnummer 
E-postadresse 
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IKT system Beskrivelse Informasjon 

fødselsnummer og gir JSON tilbake (får et felt for 
mobnr og epost).  

Matrikkelen Kartverkets matrikkelregister er Norges offisielle 
eiendomsregister. 

Eiendom- og 
bygningsopplysninger 

Enhetsregisteret Brønnøysundregistrenes enhetsregister inneholder 
nøkkelopplysninger om næringsdrivende og 
frivillige organisasjoner. 

Opplysninger om 
virksomheter 

 

6.1.2 Beskrivelse av systemer brukt i Bergen kommune 

IKT system Beskrivelse Informasjon 

BK360 System for saksbehandling og arkivering. SOAP-
tjeneste med GI-standard.  

Dokumentasjons-
innhold 

Agresso HR Bergen kommune sitt personalsystem. Ansattopplysninger 

Agresso Økonomi Bergen kommune sitt budsjett- og 
regnskapssystem. Se to følgedokumenter: Vedlegg 
Integrasjon Agresso Økonomi 1 og Vedlegg 
Integrasjon Agresso Økonomi 2 

Fakturagrunnlag 

Fellesdata Bergen kommune sin Master Data Management 
(MDM) løsning. Samler data fra interne og eksterne 
systemer som settes sammen i en felles 
informasjonsmodell. Presenteres som tjenester for 
interne og eksterne systemer. 

Informasjon fra: 
Folkeregisteret 
Kontakt og 
reservasjon 
Matrikkelen 
Enhetsregisteret 
Postens 
adresseregister 
Ansattbasen 
Agresso HR 

Risikoutsatte grupper En samling av forskjellige kilder som kan påvirke 
brannrisiko og -sikring.  

Identifikasjon 
Egenskaper 
Kilde 

Ansattbasen IKT drift sin oversikt over ansatte i Bergen 
kommune. 

Fødselsnummer 
Brukerident 
Intern e-postadresse 

AD System som benyttes ved autentisering mot Bergen 
kommune sine systemer. 

Brukerident 
Adgangsgruppe 

ADSF Løsning for å tilby SSO fra websider fra leverandør. Brukerident 
Adgangsgruppe 

SMS Løsning som sørger for at Bergen kommune kan 
sende og motta SMS til og fra innbyggere. 

Til nummer 
Fra nummer 
Meldingsinnhold 

E-post Løsning som sørger for at Bergen kommune kan 
sende og motta e-post til og fra innbyggere. 

Mottakers e-post 
Avsender 
Emne 
Meldingsinnhold 

MinSide Oversikt over en innbyggers og virksomheters 
hendelser og saker i dialog med kommunen. 

Identifikasjon 
Dokumentasjon 

BMS (Corporater) Corporater er Bergen kommunes verktøy for mål- 
og virksomhetsstyring. 

Organisasjonsenhet 
KPI informasjon 

Avvikssystem (CIM) Brannvesenet sitt kvalitets- og avvikssystem. Hendelser 
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IKT system Beskrivelse Informasjon 

Karttjeneste Fellestjeneste for visning av informasjon i et kart. Visning av objekter 
(eksempler: ildsteder, 
bygninger, 
risikoområder) 

Flåtestyring (Locus - 
TransFire8) 

Flåtestyring av brannressurser. Anleggsopplysninger 
Hendelser 

Office 365 
(rapportering og 
analyse) 

Verktøy for analyse og rapportering. Alle data i 
fagsystemet 

 

6.1.3 Nasjonale felleskomponenter 

Difi forvalter en oversikt over nasjonale felleskomponenter. Bergen kommune ønsker økt bruk av 

nasjonale felleskomponenter. Nasjonale registre er del av de nasjonale felleskomponentene. 

IKT system Beskrivelse Informasjon 

SvarUt/SvarInn 
(FIKS) 

Sender og mottar dokumenter i ønsket kanal. Løsningen 
er levert og driftes av KS (kommunesektorens 
organisasjon). 

Avsender 
Mottaker 
Dokument 

ID-porten Autentiseringsløsning levert av Difi Fødselsnummer 
Passord 
Autentiseringsnivå 

 

6.1.4 Nasjonale fagregistre 

Nasjonale fagregistre eies av DSB. 

IKT system Beskrivelse Informasjon 

BRIS BRIS er et rapporteringssystem med oversikt over 
hvilke oppdrag brann- og redningstjenesten håndterer 

Hendelser hentes fra 
BRIS til fagsystem 

FAST FAST (farlig stoff) – anlegg og kart inneholder 
informasjonen som eier/bruker av anlegg har meldt inn 
til DSB. 

Opplysninger om 
plassering av farlig 
stoff hentes inn til 
fagsystem 

FTD Felles tilsynsdatabase (FTD) inneholder opplysninger 
om etatenes planlagte og gjennomførte tilsyn i 
virksomhetene. Hensikten med FTD er bedre å kunne 
samordne og koordinere den samlede 
tilsynsvirksomheten til HMS-etatene 

Opplysninger om 
tilsyn fra andre 
virksomheter. 
Sender opplysninger 
om tilsyn fra 
fagsystem. 
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7 Prinsipper for IKT i Bergen kommune 
Prinsippene skal fungere som et sett med felles retningslinjer for alt arbeid med IKT i Bergen 

kommune. De skal bidra til at IKT-løsningene henger godt sammen med kommunens oppgaver, og 

derved legge til rette for bedre og mer helhetlige digitale tjenester. Prinsippene gjelder også for 

denne anskaffelsen: 

Prinsipp Beskrivelse Forklaring 

Brukervennlighet IKT systemer skal 

være universelt 

utformet, intuitive 

og lett å bruke for 

alle.  

 

Systemer skal ha brukervennlige grensesnitt, må være 

lett å lære, og det må være enkelt å huske hvordan det 

skal brukes. Slike systemer er mer effektive i bruk og 

reduserer risiko for å gjøre feil. Det er også enklere å 

lære opp nye brukere.  

Tjenestene skal være utformet slik at ingen 

brukergrupper blir diskriminert, uavhengig av alder og 

funksjonsevne.  

Fleksibilitet og 

skalerbarhet 

IKT-løsninger skal 

være fleksible og 

skalerbare.  

 

IKT-løsninger skal ta høyde for endrete forutsetninger 

som endringer i antall samtidige brukere, 

infrastrukturendringer og utskifting av sentrale tekniske 

arkitekturkomponenter.  

 

Åpenhet IKT-løsningers 

virkemåte og 

datagrunnlag skal 

kunne gjøres rede 

for.  

 

IKT-løsninger må kunne etterprøves ved at det skal 

være kjent hvilke premisser som ligger til grunn for 

avgjørelser. Med premisser menes hvilke data som er 

samlet inn, kilde for datainnsamling, hvilke regler som 

er benyttet i tolkning av data og hvor resultatet er 

lagret.  

 

Tilgjengelighet Elektroniske 

tjenester skal være 

tilgjengelig når 

brukerne trenger 

dem.  

 

Prinsippet legger til rette for gode og brukerrettede 

elektroniske tjenester ved å sørge for at de er 

tilgjengelig for alle når de har behov for dem. IKT-

løsninger må være fleksible og kunne tilpasses ulike 

brukssituasjoner, både med tanke på effektiv 

arbeidsflyt, type brukere, mobilitet, og utstyr som blir 

brukt.  

 

Standardisering 

og gjenbruk 

IKT løsninger skal 

søke å benytte åpne 

og/eller vedtatte 

standarder, bruk av 

fellesløsninger og -

Prinsippet legger til rette for mest mulig effektiv bruk av 

allerede etablerte løsninger både internt i kommunen 

og når en kommuniserer med andre offentlige 

instanser, enten det gjelder felleskomponenter som ID-

porten, felles løsninger som KS SvarUT eller standard 
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komponenter.  

 

for elektronisk samhandling i helsesektoren. Generelt 

etterstreber Bergen kommune å legge til rette for både 

selv å benytte, så vel som å bidra til å skape 

fellesløsninger og -komponenter.  

 

Prosess 

orientering 

IKT løsninger skal 

utvikles eller 

anskaffes som følge 

av at 

forretningsprosesser 

er analysert, 

forenklet eller på 

annen måte 

optimert.  

 

Prosesser handler om forretningen og skal ikke ha fokus 

på IKT.  

 

Eierskap til data Byrådsavdelingene 

er ansvarlig for egne 

data.  

 

Den enkelte byrådsavdeling er selv ansvarlig for de data 

de produserer, herunder datakvalitet, i de IKT-

systemene de velger å benytte.  

IKT Konsern tilrettelegger for vedlikehold og forvaltning 

av data og beskrivelse av data. Kunnskap om 

dataelementer og kvalitet på innhold ligger hos 

byrådsavdelingene. Dette ansvaret er spesielt viktig når 

en skal dele data mellom flere byrådsavdelinger, med 

eksterne, eller andre offentlige instanser, og alle stoler 

på informasjon som blir gjort tilgjengelig.  

Felles data 

definisjoner 

Data skal hentes fra 

autoritative kilder 

og være beskrevet 

på norsk med en 

felles definisjon.  

 

Data som skal brukes i utvikling av systemer må ha 

felles definisjon i virksomheten for å muliggjøre deling 

av disse data med andre systemer. En felles definisjon 

muliggjør bedre og effektiv samordning av tjenester 

utover egen virksomhet. All kommunikasjon skal være 

på norsk.  

 

Innebygget 

personvern 

Personvern skal 

alltid bygges inn i 

løsninger fra 

starten.  

 

Tilnærmet alle løsninger i Bergen kommunes 

virksomhetsarkitektur behandler personopplysninger i 

en eller annen form. Derfor skal konsekvensen for 

personvernet alltid ivaretas allerede fra oppstarten av 

et hvert prosjekt. Til å sørge for innebygget personvern 

benyttes den internasjonale veilederen. Den norske 

varianten av denne veilederen, finnes hos Datatilsynet.  
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Innebygget 

informasjons 

sikkerhet 

En hver løsning skal i 

utgangspunktet selv 

dekke eget behov 

for sikring.  

 

Et hvert behov for sikring er avhengig av behovet for 

informasjonen som behandles og hvilken sammenheng 

den skal behandles i. Derfor er det avgjørende at sikring 

skjer lokalt og så tett på informasjonen som mulig. En 

hver løsning skal i seg selv inneha den nødvendige 

sikring, og ikke basere seg på sikringstiltak i 

infrastrukturen.  

 

Sikker 

kommunikasjon 

All nettverks 

kommunikasjon skal 

være kryptert, og 

basert på åpne 

standarder.  

 

For å vanskeliggjøre avlytting av informasjon som 

beveger seg mellom løsninger internt og eksternt, 

beskyttes all nettverkstrafikk med kryptering. Dette 

gjøres fordi avlytting kan føre til at konsekvensene ved 

et enkelt sikkerhetsbrudd, kan bli langt større ved at 

det muliggjør traversering/horisontal bevegelse i 

kommunens nett og ytterligere innbrudd i flere 

løsninger.  

 

Trygge testdata Personopplysninger 

benyttet til 

testformål skal alltid 

være 

pseudonymisert, 

avidentifisert eller 

anonymisert.  

 

Alle løsninger må testes, og da helst med så reelle data 

som mulig. Ved testgjennomføringer er god praksis at 

man benytter pseudonymisert, avidentifisert eller 

anonymisert testdata. Pseudonymisering vil si at 

enkelte direkte identifiserende parametere erstattes 

med pseudonymer, som fremdeles vil være unike 

indikatorer. Avidentifisering vil si at alle personentydige 

kjennetegn er fjernet fra opplysningene, slik at de ikke 

lenger kan knyttes til en enkeltperson. Anonymisering 

er å gjøre personopplysninger anonyme. 

 

Tjenstlig behov All behandling av 

informasjon skal 

være basert på 

tjenstlig behov.  

 

Løsninger skal kun lagre/behandle informasjon som er 

nødvendig for å dekke behovet for løsningen. Brukere 

av løsningen skal kun ha tilgang til informasjon de har 

tjenstlig behov for.  

 

Sporbare 

sikkerhets 

hendelser 

Alle 

sikkerhetshendelser 

skal loggføres og 

oppbevares i minst 

5 år.  

 

For å oppfylle rettslige krav er det nødvendig å lagre en 

hver sikkerhetshendelse i minimum 5 år, i alle systemer 

som inneholder personopplysninger. Det vil blant annet 

si et hvert system med navngitte brukere. En 

sikkerhetshendelse anses som en hver hendelse knyttet 

til både godkjente og mislykkede autentiserings- og 

autorisasjonsforsøk (påloggings- og 

rettighetstildelingsforsøk), i tillegg til hendelser knyttet 
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til administrasjon av løsningen.  
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