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Datasikkerhet innenfor IAM til Helse Sør-Øst



Bilag 1: Kundens kravspesifikasjon
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[bookmark: _Toc503531916]Bakgrunn og formål med anskaffelsen
Helse Sør-Øst har i dag ca. 80.000 brukere med ca. 50.000 klienter. Det er 11 ulike helseforetak som igjen har en rekke lokasjoner. Sykehuspartner drifter i dag tjenestene ut fra 3 regionale datasentre, med lokale kommunikasjonsrom hos de enkelte foretakene. Helse Sør-Øst står i risiko for IT angrep og for å beskytte seg mot slike trusler, er det behov for utvikling av kapabiliteter og byggeklosser innenfor dette området.
Det er opprettet et IAM-prosjekt hvor målet er i størst mulig grad å benytte sentraliserte og standardiserte tjenester forankret i sikkerhetsarkitekturen til Helse Sør-Øst, som har identitet- og tilgangsstyring som en sentral del av sitt målbilde. IAM-prosjektet har i lys av dette fått i oppgave å etablere en standardisert, regional modell for identitets- og tilgangsstyring.
Sykehuspartner har et ansvar for å iverksette tiltak som reduserer risikoen og trusselbildet samt styrke identitets- og tilgangsstyring til et akseptabelt nivå for Helseforetakene. Sykehuspartner ønsker derfor å inngå en rammeavtale på produkter, vedlikehold og skytjenester med rådgivning innenfor disse områdene.
Målet er å etablere en rammeavtale med en ekstern Leverandør som kan påta seg ansvaret som integrator som sikrer en enhetlig leveranse innenfor spesifiserte produktområder. Sykehuspartner ønsker en Leverandør som kan inngå som en partner og bidra til realisering og videreutvikling av Sykehuspartner sin IT-strategi innen identitet- og tilgangsstyring.
Leverandøren må ha bred kompetanse og tilgang til et bredt produktspekter, og må evne å sette sammen gode løsninger basert på HSØ sine behov, herunder koordinering, administrasjon og samhandling med Kunde og underleverandører.
Rammeavtalen innenfor IAM området er tiltenkt å dekke følgende funksjonsområder:
Access Management, bl.a.:
Sikring av API-er – API Gateway  
Autentiseringstjenester (MFA, Federering, PKI, SSO etc)  
Sikring av Web applikasjoner – Web Access Management (WAM) 
Dynamisk attributtbasert autoriseringstjeneste (ABAC)  
Cloud Access Security Broker (CASB) 
Identity Governance & Administration, bl.a.:
Etterlevelse & forvaltning av identiteter og tilganger - Identity Management (IDM), Role management etc
Etterlevelse & forvaltning av privilegerte tilganger - Privilege Access Management (PAM)
Selvbetjeningsløsning
Løsning for håndtering av innbyggere, samtykke etc.
Moderne katalogtjenester
Sikker identifisering og sikring av velferdsteknologi og medisinske teknisk utstyr (Id of things (IDot))
[bookmark: _Toc496518596][bookmark: _Toc503531917][bookmark: _Toc496518595]Definisjoner
	Begrep
	Betydning

	Provisjonering/Brukerprovisjonering
	Brukerprovisjonering handler om opprettelse og vedlikehold av brukerobjekter og brukerattributter i systemer, kataloger og applikasjoner basert på automatiserte eller interaktive forretningsprosesser. 

	Regional provisjoneringstjeneste i HSØ
	Dell One Identity Manager, også kalt IDM-løsningen eller bare IDM.

	Kjerneidentitet
	Objekt i IDM som samler flere persona (se avsnitt 8.1.2).

	Persona
	Objekt i IDM som viser én side av en identitet, knyttet til én av Sykehuspartners kunder.

	Autentisering
	Å bekrefte at man er den man gir seg ut for å være.

	Identitetsføderering i HSØ
	Gjenbruk av identitet mellom plattformer. Bruker Regional autentiseringstjeneste fra PingFederate som en domeneuavhengig autentiseringsplattform.

	Single Sign-On (SSO)
	Gjenbruk av pålogging (vanligvis skrivebordspålogging) for å logge på andre systemer.

	Regional autentiseringstjeneste i HSØ
	Fødereringsløsningen fra PingFederate.

	Administrativ Autorisering
	Administrativ autorisering er bakgrunn for tildeling av rettigheter (administrativ autorisering er f.eks. når en leder godkjenner en tilgangsbestilling eller når en person blir autorisert helsepersonell i HPR-registeret).

	(Teknisk) Autorisering
	Når vi snakket om autorisering i f.eks. avsnitt 8.3 så snakker vi om teknisk autorisering. Teknisk autorisering er det som skjer når en applikasjon forsøker å sjekke om bruker X har lov til å gjøre Y, det vil si løpende sjekk av brukerens rettigheter under kjøring av en applikasjon (“run-time”).

	Tilgangskontroll
	Tilgangskontroll (engelsk: “Access Control”) er et samlebegrep for autentisering, teknisk autorisering og sporbarhet (engelsk: “Authentication, Authorization and Audit/Accounting”).

	Internt autorisert tilgang
	Tilgang gitt basert på tilgangsregler internt i et fagsystem.

	Eksternt autorisert tilgang
	Tilgang gitt basert på sjekk mot regional autorisasjons- og sperretjeneste. Primært brukt når et fagsystem gjør oppslag mot EPJ (DIPS) for å se om det finnes en pasientbehandlerrelasjon der.

	ABAC
	Atributtbasert autorisring

	WAM
	Web Access Managemt

	PAM
	Priviledge Access Management

	IoT
	Internet of things

	IDoT
	Identity of Things

	CASB
	Cloud Access Security Broker

	MFA
	Multi Faktor Autentisering

	PKI
	Public Key Infrastructur


[bookmark: _Toc496518597][bookmark: _Toc503531918]Besvarelse av kravspesifikasjon og andre bilag
[bookmark: _Toc496518598][bookmark: _Toc503531919]Kravspesifikasjon
Kravspesifikasjonen skal besvares av Leverandøren. Leverandøren skal fylle ut “Svar” og “Kommentar / ref.”. Samtlige krav i kravspesifikasjonen skal besvares. Krav som er ubesvart vil bli regnet som ikke støttet hvis ikke annet fremgår av tilbudet.
Besvarelsen av krav skal utformes som direkte svar på kravteksten. Et svar som kun består av generelle henvisninger til brosjyrer eller lignende vil ikke bli vurdert som et fullstendig svar.
I kravtabellene er det angitt kolonner for krav nummer, Krav-overskrift, Beskrivelse og de tre ekstra kolonnene som er beskrevet nedenfor.
[bookmark: _Toc496518599]Kolonnen Kategori
Kategori O
Krav merket med kategori O er obligatorisk krav. Obligatoriske krav må oppfylles og vil derfor ikke gi uttelling ved evaluering av tilbudet. Manglende oppfyllelse av obligatoriske krav anses som et “vesentlig avvik” fra kravspesifikasjonen og vil medføre avvisning av tilbudet i henhold til anskaffelsesforskriften § 24-8 (1) bokstav b. 
Kategori A - B
Krav med vekt, (A - B), i kategori-kolonnen er krav hvor leverandørenes løsningsbeskrivelser vil bli evaluert opp i mot hverandre. A angir krav med høyest vekt i evalueringen, og B lavest vekt.
Dokumentasjon D
Er spesifisert sammen med kategoriene O og A-B når det ønskes dokumentasjon av hvordan tilbudt løsning oppfyller kravet. Dokumentasjon/beskrivelse spesifiseres i kolonnen "Kommentar / ref.", se forklaring nedenfor. 
Eksempel: "BD" i kolonnen "Kategori" angir et krav med nivå B hvor det ønskes dokumentasjon av hvordan tilbudt løsning oppfyller kravet.
[bookmark: _Toc496518600]Kolonnen Svar (J/D/N)
Svar-kolonnen skal besvares for alle krav:
Svaret "J" betyr at Leverandøren leverer denne funksjonen og/eller aksepterer dette kravet. Dette svaret forplikter Leverandøren til å levere funksjonen eller egenskapen, eller å akseptere kravet som en del av leveransen og med de priser som er oppgitt
Svaret "D" betyr at funksjonen eller kravet er delvis inkludert i tilbudet. Dette krever en forklaring med spesifisering av hva som er inkludert og hva som ikke støttes. Om dette er planlagt støttet i en «release» på et senere tidspunkt bes det om at dette angis.
Svaret "N" betyr at funksjonen eller kravet ikke støttes.
[bookmark: _Toc496518601]Kolonnen Kommentar / ref.
Her kan Leverandøren legge inn dokumentasjon / beskrivelse vedrørende det aktuelle kravet. Kommentarer og forklaringer som ikke er for lange skal legges direkte inn i tabellen for å øke lesbarheten og unngå mange referanser frem og tilbake. Unntak fra dette gjøres hvis kravet har eksplisitt referanse til vedlegg hvor kommentar skal legges. Unntak kan også gjøres hvis kravet krever en mer omfattende beskrivelse, f.eks. med figurer. Beskrivelsen kan da enten legges direkte nedenfor den aktuelle tabellen eller i et eget vedlegg med utfyllende beskrivelser. For at de utfyllende beskrivelsene skal bli hensyntatt av Kunden må det i "Kommentar / ref."-kolonnen oppgis nøyaktige referanser til hvor den utfyllende beskrivelsen for det aktuelle kravet ligger.
[bookmark: _Toc496518602][bookmark: _Toc503531920]Besvarelse av underliggende krav knyttet til bilag 1
Foruten kravene i dette dokumentet (bilag 1) er det spesifikke krav definert i «vedlegg Bilag1 Spesifikke krav». Dette er nærmere beskrevet i kapittel 4.  
[bookmark: _Toc496518611][bookmark: _Toc503531921]Leverandørens forutsetninger for leveransen
[bookmark: _Toc496518612][bookmark: _Toc503531922]Informasjon
Leverandøren skal spesifisere sine forutsetninger for leveransen i tabellen nedenfor.
[bookmark: _Toc496518613][bookmark: _Toc503531923]Kravtabell
	Nr
	Krav-overskrift
Krav-beskrivelse
	Kategori
O/A-B(D)
	Svar
J/D/N
	Kommentar / ref.

	[bookmark: _Toc496518614]
	Forbehold til Kundens krav
Dersom Leverandøren har forbehold til Kundens krav i Bilag 1, skal Leverandøren angi disse i Bilag 2. Det skal klart fremgå hva det tas forbehold mot.
	
	
	


[bookmark: _Toc496518615][bookmark: _Toc496518603][bookmark: _Toc503531924]Krav til leveransen
Dette kapittelet omhandler krav i rammeavtalen, og skal besvares i henhold til instruksjon i kapittel 2. 
Det presiseres at for spesifikke krav i kapitel 4.2 skal dette besvares i "Vedlegg Bilag 1 Spesifikke krav".
[bookmark: _Toc503531925][bookmark: _Toc496518616]Generelle krav
Sikkerhetsprinsipper og –krav for IKT
Kunden har som en del av sitt styringssystem for informasjonssikkerhet og personvern utviklet et sett med sikkerhetsprinsipper og krav som skal ivareta lovpålagte føringer.  Prinsippene er bygget over tid og har en tett knytning til bl.a. arkitektur- og løsningsdesignprinsipper som også foreligger.  
[bookmark: _GoBack]Dokumentet «Sikkerhetsprinsipper og -krav for IKT-infrastruktur og applikasjoner inkludert behandlingsrettede registre» er vedlagt til informasjon (Vedlegg 11) og skal ikke besvares nå, men kan bli aktuelt ved avrop innenfor de forskjellige områdene på et senere tidspunkt. Kravene under er et uttrekk fra sikkerhetskravdokumentet som er relatert til rammeavtalen og skal besvares i bilag 2. 
Det gjøres oppmerksom på at det i tillegg kan forekomme sikkerhetskrav i de spesifikke kravene per område som er definert i vedlegg beskrevet i kapittel 4.2 "Spesifikke krav".

	Nr
	Krav-overskrift
Krav-beskrivelse
	Kategori
O/A-B(D)
	Svar
J/D/N
	Kommentar / ref.

	
	Behandling av personopplysninger
	
	
	

	
	Alle leverandører som utfører databehandling på vegne av helseforetakene i Helse Sør-Øst, eller arbeid hvor innsyn i helse- og personopplysninger er jevnlig forventet å forekomme, skal signere en databehandleravtale.
	O
	
	

	
	Det skal opprettes godkjente databehandler-avtaler med eventuelle underleverandører ved signering av kontrakt.
	O
	
	

	
	Leverandør og annet eksternt personell. 

	
	
	Personell som utfører databehandling, vedlikehold, service, drift, forvaltning eller lignende på vegne av Kunden.

	
	Alt innleid personell, samt leverandører som utfører tidsbegrenset arbeid på vegne av virksomheten skal signere en taushetserklæring.
	O
	
	

	
	Alle leverandører skal kunne dokumentere egen informasjonssikkerhet og personvern, eksempelvis, men ikke begrenset til, styringssystem, rammeverk, IKT sikkerhet, sertifiseringer etc

	O
	
	



[bookmark: _Toc503531926]Spesifikke krav
Områdene som dekkes av rammeavtalen er beskrevet i dette kapitlet og kravene er beskrevet i «Vedlegg Bilag 1 Spesifikke krav» hvor hvert område er spesifisert.
Access management
Access Management Området er tiltenkt å dekke:
· Sikring av API-er – API-Gateway
· Autentiseringstjenester (MFA, Føderering, SSO etc) 
· Sikring av Web applikasjoner – Web Access Management (WAM)
· Dynamisk attributtbasert autoriseringstjeneste (ABAC)
· Cloud Access Security Broker (CASB)
Sikring av API-er (API-GW)
Bruk av API’er i Helse Sør-Øst er økende, spesielt i forbindelse med utvikling av nye digitale tjenester. Tjenestene begrenser seg ikke kun til produksjon og konsum av informasjon internt i regionen, men også for samhandling med innbygger tjenester, nasjonale tjenester og primærhelsevesenet. Informasjonssikkerhet og personvern må ivaretas – det er en forutsetning for i det hele tatt å kunne planlegge og realisere slike tjenester.
Som en ledd i sin sikkerhetsarkitektur, vil foretaksgruppen Helse Sør-Øst implementere en API GW som en felles standardisert sikkerhetskomponent for sikring av både interne og eksterne API grensesnitt. Med sikring tenkes i først omgang autentisering, autorisering samt logging av hver tjenestekall, men andre sikkerhetsfunksjon som bidrar til å redusere angrepsflaten og risiko for trusler er også relevant (eks. throttling, content inspection, network behaviour analytics). 
Det er p.t. identifisert flere bruksscenarioer hvor API GW er en nødvendig komponent:
· Sikker tilgang til interne tjenester for innbyggere
· Sikker tilgang til interne tjenester for personell fra andre deler av helsektoren
· Sikker bruk av mobile enheter for egen regions personell
· Sikker tilgang for tjenester for medisinsk-teknisk utstyr (MTU) / velferdsteknologi
Målgrupper og interessehavere:  
· Informasjonstilbydere internt i Helse Sør-Øst hvor informasjon gjøres tilgjengelig via API 
· Interne og eksterne informasjons konsumenter som har behov for å konsumere informasjon via API 

Det henvises til tidligere angitt vedlegg for spesifikke krav.
Autentiseringstjenester
Området Autentiseringstjenester omfatter mekanismer for å etablere sikker autentisering med nødvendig styrke i henhold til de forskjellige scenariene og behov.  Dette vil kunne innebære bruk av forskjellige funksjoner som  MFA, Føderering, PKI,SSO etc  i tillegg til vanlig domene autentisering. Domene infrastruktur (Active Directory etc) dekkes ikke av denne rammeavtalen.   

MFA
For å legge et ekstra lag med sikkerhet på autentiseringsforespørsler til tjenester og systemer i HSØ er det behov for teknologi som legger til rette for multifaktorautentisering (MFA). MFA er et sikkerhetssystem som krever mer enn én metode for godkjenning fra uavhengige kategorier av legitimasjonsbeskrivelser for å verifisere brukerens identitet for en pålogging eller annen transaksjon.
Multifaktorautentisering kombinerer to eller flere uavhengige legitimasjonsbeskrivelser: hva brukeren vet (passord), hva brukeren har (sikkerhetstoken) og hva brukeren er (biometrisk verifisering). Målet med MFA er å skape et lagdelt forsvar og gjøre det vanskeligere for en uautorisert person å få tilgang til et mål som en fysisk plassering, enhet, nettverk eller database. 
Mobile enheter som en faktor i et multifaktor-oppsett for autentisering. Dette vil si at du f.eks. skal logge inn på en web-applikasjon fra en PC og der skriver inn brukernavn og passord som vanlig. Samtidig får du et varsel fra en egen app du har på mobiltelefonen om å bekrefte pålogging som kan gjøres på flere forskjellige måter (f.eks pinkode, biometri, swipe etc). 
Det henvises til tidligere angitt vedlegg for spesifikke krav.

Føderering 
Føderert autentisering er en sentral sikkerhetskomponent i HSØ. Tjenesten sørger for sikker autentisering av interne brukere og eksterne brukere av HSØs tjenester og systemer. Føderering i HSØ er blant de mest grunnleggende byggeklossene for sikker samhandling i og på tvers av organisasjonen. Det vil også være et sterkt og økende behov for dette i for bindelse med digitale innbyggertjenester og ekstern kommunikasjon med innbyggere og tjenestekonsumenter. 
Sikkerhets- og fødereringsarkitkturen til HSØ stiller krav til komponenten som innebærer at tjenesten må:
         Kunne opptre i både SP (Service Provider) og IdP (Identity Provider) roller. 
         Støtte moderne protokoller som OAuth 2.0 og OpenID Connect, og således kunne opptre som AS og OP.
         Etableres i et multi-lags hierarki med SP og IdP «bridging».
         Støtte standardprotokoller som SAML, WS-Trust og WS-Federation, samt ha støtte for ikke native føderering (eks. Open Token, integrasjoner etc.).
Det henvises til tidligere angitt vedlegg for spesifikke krav.

Public Key Infrastructur (PKI)
PKI benyttes som en tilnærming til sikker autentisering og signering i HSØ. Behov for bedre kontroll på identitetene til de som blir autorisert for bruk av systemene, samtidig som helsepersonell skal kunne logge seg på de tjenestene de behøver i sitt arbeid på en enhetlig og effektiv måte er gjeldende. Helsepersonell/ansatte skal kunne logge meg på nasjonale, regionale og lokale tjenester på en sikker, enhetlig og effektiv måte. Helsepersonell skal kunne signere dokumenter på det sikkerhetsnivå som til enhver tid er satt av myndighetene. En HSØ PKI kapabilitet for «Kvalifiserte sertifikater» vil derfor være påkrevd i noen tilfeller.		
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Sikring av Web Applikasjoner (WAM)
Mange applikasjoner, både kliniske og administrative, samt IKT-driftsverktøy er web-baserte og kjøres via en nettleser. Noen eksempler på webaserte kliniske systemer er føde, lab, medikamentell kreftbehandling. Andre ikke kliniske systemer er intranett, personalportalen og f.eks. driftsportalen som benyttes både internt og eksternt.
De fleste webapplikasjoner krever i det minste autentisering (pålogging), eventuelt autorisering avhengig rollen brukeren utøves i organisasjonen. Dette har HSØ adressert enten ved integrasjon med Active Directory eller ved bruk av føderering/sikkehetstoken («claim based» autentisering) og det kan med fordel benyttes Single Sign-On (SSO) funksjonalitet.
Det er ønskelig at mest mulig av sikkerhetsfunksjonalitet håndheves før applikasjon kontaktes, dette gjøres ved at webtrafikken tvinges gjennom en aksesstjeneste / proxy som igjen eksekverer de sentralstyrt sikkerhetspolicyene som gjelder avhengig av webapplikasjon / URL som treffes og basert på attributtene som følger med i sikkerhetstoken og eventuelt andre kontekstuelle informasjon (eks. lokasjon, tidspunkt). 
Dette vil beskytte applikasjonene mot uautoriserte tilgang, minske angrepsflaten samt gi sporbarhet i hvem som har benyttet hvilke systemer og når. Etter at autentisering og pålogging er utført, kan det være krav til re-autentisering eller automatisert utlogging pga. inaktivitet. Dette er per i dag ikke adressert på helhetlig måte, og man er avhengig av at hver applikasjonsleverandør har støtte for slike sikkerhetsfunksjoner, noe som ikke alltid er tilfelle. 
Videre kan det også være krav på sikt til høyere sikkerhet med kontinuerlig kontroll av sesjon, risikostyrt og/eller kontekstbasert autentisering. 
Det er identifisert følgende bruksscenarioer hvor bruk av et WAM-verktøy er relevant:
· Sikker tilgang til egne tjenester for eget personell (innenfra eller utenfra).
· Sikker bruk av mobile enheter for egen regions personell.
· Sikker tilgang til tjeneste for MTU.
· Sikker tilgang til interne tjenester for personell fra andre deler av helsesektoren.
· [bookmark: _Toc497833452]Sikker tilgang til interne tjenester for innbyggere.
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Dynamisk attributtbasert autoriseringstjeneste (ABAC) 
Attributtbasert tilgangskontroll (ABAC - Attribute Based Access Control) er et konsept som drar «rollebasert tilgangskontroll» (RBAC – Role Based Access Control) til neste steg. Roller vil fortsatt være en viktig og relevant attributt, men i en ABAC-løsning er rollen en brukerattributt blandt mange andre.
Autorisering utføres i dag lokalt i applikasjoner eller systemet med tett knyttet logikk hvilket betyr at forretningsregler for differensiering av hva en bruker har lov til å utføre er implementert av leverandør. Dette gir svært liten fleksibilitet og endringsevne. Det er derfor et målsetting å trekke ut autorisasjonslogikk så mye det lar seg gjøre, samt i mye større grad fingranulerte og dynamiske policystyrte forretningsregler. Dette er mulighetene som en ABAC-løsning åpner for 
Dokument «NIST Special Publication 800-162 - Guide to Attribute Based Access Control (ABAC) Definition and Considerations» gir en ganske komplett definisjon av ABAC: 
“Attribute Based Access Control (ABAC): An access control method where subject requests to perform operations on objects are granted or denied based on assigned attributes of the subject, assigned attributes of the object, environment conditions, and a set of policies that are specified in terms of those attributes and conditions.”
Det er viktig å poengtere at ikke all logikk for autorisasjon er realistisk å eksternalisere og sentralisere i en regional autoriseringstjeneste, men behovet er økende og HSØ HSØ ønsker å kjøpe hyllevare fremfor lokal autorisering eller egenutviklet autoriseringstjeneste veldig avgrenset mht. ABAC-konseptet.  Eksempelvis ønskes det et standardisert produkt som bruker anerkjente internasjonale autoriseringsstandarder som kan koble seg til ulike kilder for å avgjøre tilgang basert på sentralisert policy. 
XACML er veldig god eksempel på en standard som støtter fult ut ABAC-konseptet. Andre standarder som identitetsføderering, OAUTH 2.0 kan også legges til rette for ABAC. 
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Cloud Access Security Broker (CASB) 
Formålet med en CASB er å gi innsikt generelt i bruk av sky-tjenester, beskyttelse av data og styring av virksomhetens bruk av sky-tjenester.
Eksempler på funksjonalitet som typisk kan tilbys i CASB produkter:
Detektere og avskjære uvanlige eller ondsinnede aktiviteter relatert til data i skyen
Detektere, nøytralisere og eliminere ondsinnet programvare i sky-plattformer
Detektere og overvåke uautoriserte sky-applikasjoner, og bruk av sky-plattformer
Beskytte mot lekkasje av konfidensiell informasjon
Kryptering av strukturert og ustrukturert data i sky-plattformen
Verktøy som kan bistå i etterforskning av mistenkelig bruk, samt ved alvorlige hendelser
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Identity Governance & Administration
Identitets- og tilgangsstyring refererer til et sett av forretningsprosesser og verktøy som har en kumulativ effekt for å sikre at identiteter og sikkerhetsrettigheter styres effektivt og sikkert. Med andre ord skal kun brukere som rettmessig krever tilgang tildeles dette basert på forretningslogikk. Når tilgangene ikke lenger er nødvendig, deaktiveres disse på en pålitelig og rask måte. Alle prosesser rundt dette må kunne kontrolleres jevnlig og etter gås med rapporter og styringsverktøy.
Etterlevelse & forvaltning av identiteter og tilganger - Identity Management (IDM), Role management.
Etterlevelse & forvaltning av privilegerte tilganger - Privilege Access Management (PAM)
Selvbetjeningsløsning 
Løsning for håndtering av innbyggere, samtykke etc.
Moderne katalogtjenester
 Etterlevelse & forvaltning av identiteter og tilganger
Forvaltning av identiteter og tilganger (Identity management) er et sett med prosesser for å administrere identiteter og rettigheter sammen i en provisjonerings tjeneste.
Dersom en applikasjon har dedikert brukerdatabase må et Identity Management-verktøy benyttes for å administrere brukere og tildele tilganger i applikasjonen. Gitt det store antallet ansatte i Helse Sør-Øst er det helt nødvendig å automatisere og sentralisere brukeradministrasjonen.
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Etterlevelse & forvaltning av privilegerte tilganger
Privileged Access Management (PAM) hjelper organisasjoner til å gi sikker, privilegert tilgang til kritiske systemer og oppfylle lovpålagte krav ved å sikre, administrere og overvåke privilegerte kontoer og tilganger. PAM-løsningene håndterer privilegert tilganger som kan spenne over et bredt spekter av systemer og infrastrukturer - operativsystemer, databaser, mellomvare og applikasjoner, nettverksenheter, hypervisors og cloud services (infrastruktur som en tjeneste [IaaS], plattform som en tjeneste [PaaS] og SaaS).
PAM-infrastrukturen kan eksempelvis inneholde, men er ikke avgrenset til, komponenter som passordhvelv, aksesstjeneste, sesjonsoveråkning og sesjonskontroll. Tjenesten må typisk støtte flerfaktor-autentisering (MFA), ha gode rapporteringsmuligheter og støtte både windows og linux-plattformer.
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Selvbetjeningsløsning
For å forenkle administrasjon etc er det ønskelig med en selvbetjeningsløsning for brukere, både internt i HSØ og eksternt som på en sikker måte lar brukere bestille identiteter og tilganger, samt å resette passord.  Løsningen bør ha støtte for mekanismer for å sikre autentisering og autorisering f. eks MFA, Føderering etc. Selvbetjeningsløsningen forenkler problemløsning for brukere og reduserer antall henvendelser til helpdesk. 
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Løsning for håndtering av innbyggere
Det leveres flere og flere digitale tjenester til innbyggere, gjerne gjennom nasjonale tjenester som f.eks Helsenorge.no. Dette er begynnelsen av reisen for å digitalisere helse- og omsorgstjenesten. Visjon er at helsetjenester skal oppleves enklere, bedre og mer helhetlig for innbyggerne. Med andre ord er brukeropplevelse helt sentral for å lykkes, samtidig som sikkerhet og personvern må ivaretas, ref. loververk som pasientjournalloven og GDPR. 
Av relevante kapabiliteter som kreves for å oppfylle krav fra GPDR kan det nevnes dataportabilitet og samtykke. Samtykke har alltid vært aktuelt innen helse. Dette er det utfordrende å understøtte i en distribuert digital verden. Samtykkeforvaltning innebærer forvaltning av data som omhandler innbyggeres samtykke til deling av informasjon, eller fraværet av et slikt samtykke. Dette er innen IAM en form for autorisering. Foreligger det et samtykke, foreligger det en autorisering som kan benyttes til å avgjøre tilgang til eksempelvis pasientdata. Dette muliggjør å godkjenne og trekke tilbake samtykke basert på egne ønsker. Den ideelle løsningen for samtykkeforvaltning er at innbyggere kan avgjøre hvilken data som skal være tilgjengelig for hvem ved å «trykke på en knapp». Samtykke, fraværet av et samtykke eller sperring vil være en kilde for å avgjøre tilgang til pasientdata og er i så måte en kilde til autorisering og kan benyttes av en autoriserings tjeneste som et «information point».
HSØ leverer sykehustjenester til 2,9 millioner innbyggere, derfor må en løsning som skal håndtere innbyggere skalere i mye større grad enn en tradisjonell IAM-løsning.
Moderne katalogtjenester
En moderne katalogtjeneste er en rask, skalerbar katalog som kan brukes til å lagre identitet og annen mangfoldig data. Eksempelvis kan det brukes til å lagre og administrere sensitiv kunde-, partner- og ansattdata, inkludert akkreditiver, profiler, preferanser og personvernvalg. Katalogtjenesten må være høytilgjengelig, skalerbar, ha god responstid, ytelse, sikkerhet og bruke moderne grensesnitt, som for eksempel REST-API.
Moderne katalogtjenester er ikke lenger «to-dimensjonale», men «fler-dimensjonale», gjerne med distribuert lagring, fingranulert tilgangskontroll etc.
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Sikker identifisering og sikring av velferdsteknologi og medisinske teknisk utstyr (Id of things (IDot))
Skal man være i stand til å autentisere en digitalenhet under bruk, må identitet til digitalenheten være kjent og den må registreres og forvaltes. Det er ønskelig med en tjeneste for sikker identifisering av enheten og sikre kommunikasjonen mellom enheten og målsystemet som enheten benytter. Videre må det sentralt styres hvem som har tilgang til enheten. 
Enhetene kan være av type utstyr som benyttes av klinikere på pasienter i de ulike helseforetakene, eller det kan være pasientens egne enheter som benyttes (eies av pasient eller lånes fra helseforetakene). 
Tjenesten behøver støtte for to-veis autentisering. Pasient/kliniker til MTU, og MTU til system. Overføringen av data må være sikret og dataen må bli merket korrekt med gitte attributter slik at dataen kan benyttes videre på en god måte. Tjenesten må støtte hyppige oppdateringer av digitale enheter. 
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Unntatt offentlighet jfr. Off.loven § 13
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