Arbeids- og velferdsetaten
Bilag X Databehandleravtale
Kontraktsnummer: [sett inn kontraktsnummer] Sidelavh

Bilag X til
Avtale om (sett inn navn pa hovedavtalen)

Databehandleravtale
I henhold til personopplysningslovens § 15, jf. 8 13 og personopplysningsforskriftens
kapittel 2

mellom

NAV fylke XX (NAV)
(Behandlingsansvarlig)

0g
(sett inn navn pa tiltaksleverander)
(Databehandler)

Denne avtalen er utferdiget i 2 — to eksemplarer, hvorav partene har hvert sitt.

Sted/dato

For NAYV fylke For (sett inn navn pa virksomhet)

Sign.: Sign.:
(fylkesdirekter) (tittel)

Sign.: /



Arbeids- og velferdsetaten
Bilag X Databehandleravtale
Kontraktsnummer: [sett inn kontraktsnummer] Side 2 av5

1. Avialens parter

Avtalen inngas mellom NAYV fylke pa vegne av Arbeids- og velferdsetaten (NAV) som behandlingsansvarlig og
tiltaksleverandar (sett inn navn pa virksomheten) som databehandler for NAV (heretter kalt databehandler i
avtalen).

Behandlingsansvarlig er definert i personopplysningsloven § 2 nr. 4 som den som bestemmer formalet med
behandlingen av personopplysninger og hvilke hjelpemidler som skal brukes.

Databehandler er definert som den som behandler personopplysninger pa vegne av den behandlingsansvarlige, jf.
personopplysningsloven § 2 nr. 5.

2. Hensikien med avtalen

Avtalens hensikt er & regulere rettigheter og plikter etter lov av 14. april 2000 nr. 31 om behandling av
personopplysninger (personopplysningsloven) og forskrift av 15. desember 2000 nr. 1265
(personopplysningsforskriften). Avtalen skal sikre at personopplysninger ikke brukes urettmessig eller kommer
uberettigede i hende, og at all behandling av personopplysninger hos databehandler utfares etter krav til
personvern, taushetsplikt og informasjonssikkerhet.

Avtalen regulerer databehandlers bruk av personopplysninger pa vegne av NAV, herunder innsamling,
registrering, sammenstilling, lagring, utlevering eller kombinasjoner av disse.

3. Formal og behandling av personopplysninger
Formal og omfang

Databehandler skal behandle personopplysninger i henhold til de formal som er bestemt av NAV og i samsvar
med de vilkar som fremgar av denne avtalen.

Denne avtalen omfatter leveranser av arbeidsrettede tiltak fra tiltaksleverandgr (sett inn navn pa virksomhet) til
NAV Fylke i avtaleperioden hvor leverandgr behandler personopplysninger pa vegne av NAV.

Avtalen gjelder falgende leveranse(r):

Ved kjgp etter anskaffelse
- (Vis il den aktuelle rammeavtalen/hovedavtalen som denne databehandleravtalen er et bilag til)

Behandling av personopplysninger

Tiltaksdeltaker (bruker) skal involveres i forbindelse med utforming av bestillingen til databehandler og skal
veere gjort kjent med og informert om hvilke personopplysninger som falger med bestillingen fra NAV far
oppstart i tiltaket.

Det er NAV som avgjar hvilke personopplysninger som er relevante og ngdvendige for gjennomfaringen,
herunder ogsa helseopplysninger.

Tiltaksdeltaker har pa et hvert tidspunkt rett til innsyn i hvilke opplysninger om seg som behandles, jf.
personopplysningsloven § 18. Det gjelder ogsa behandlingen av personopplysninger hos databehandler.
Anmodning om innsyn fra tiltaksdeltaker skal behandles hos behandlingsansvarlig.

Taushetshelagte og sensitive personopplysninger skal ikke sendes mellom databehandler og NAV pa usikrede og
ukrypterte kommunikasjonskanaler, som usikret e-post og faks.

Ved mottak av bestilling
Databehandlers oppdrag fremgar av bestillingen fra NAV. Databehandler far ved innsgking til tiltaksplass eller
oppstart tilsendt de personopplysninger som av NAV vurderes som ngdvendig og relevante for
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tiltaksgjennomfgaringen, inkludert innsgkings-skjema med konkret bestilling av oppdrag, samt ngdvendig og
relevant tilleggsinformasjon.

Under gjennomfering av tiltak
Personopplysninger som behandles av databehandler skal veere relevante og ngdvendig for & kunne levere ut fra
formalet med bestillingen fra NAV.

Databehandler skal vurdere gnsker, ressurser og utviklingsbehov for tiltaksdeltaker knyttet til arbeidsplass og
arbeidsoppgaver- med bakgrunn i bestilling, tilsendte personopplysninger og oppfelging av deltaker i perioden.

Hvis databehandler har behov for ytterligere personopplysninger under tiltaksgjennomfaringen, skal slike behov
meldes til NAV som vurderer om ytterligere personopplysninger skal innhentes.

Personopplysninger som blir overlevert databehandler eller innsamlet for NAV skal ikke utveksles til eksterne,
med mindre det er uttrykkelig avtalt med NAV.

Sikring av personopplysninger i hele tiltaksforlgpet skal gjennomfares slik som beskrevet i avtalens punkt 5.

Ved utarbeidelse av sluttrapport
Databehandler skal etter gjennomfart tiltaksperiode levere til NAV en skriftlig rapport om gjennomfgring av
tiltaket. Denne skal besvare bestillingen fra NAV, og eventuelt ogsa gjare rede for vurderinger av eventuelt
ytterligere bistandsbehov deltakeren har for a fa eller beholde arbeid.

Gjennomfaring av sletterutiner
Senest innen 12 uker etter at siste refusjonskrav er sendt NAV skal personopplysningene om tiltaksdeltaker samt
sluttrapport, slettes fra databehandlers informasjonssystemer. Data-uttrekk for statistiske formal ma veere utfart
for sletting og veere anonymisert slik at det ikke lenger er mulig & knytte opplysningene til enkeltpersoner.

4. Databehandlers plikter

Databehandler skal oppfylle de krav til sikkerhetstiltak som stilles etter personopplysningsloven med forskrift,
herunder szrlig personopplysningsloven 88 13 — 15 med forskrift.

Databehandler skal sikre at all behandling av personopplysninger som er omfattet av denne avtalen utfares i
samsvar med akseptabelt risikoniva definert av NAV og i samsvar med risikovurdering utfart av databehandler,
jf. personopplysningsforskriften § 2-4.

Det forutsettes at databehandler har definert sikkerhetsmal, -strategi, -organisering og ansvar i samsvar med
personopplysningsloven og at dette falges opp i et internkontrollsystem.

Databehandler plikter & gi NAV tilgang til sin sikkerhetsdokumentasjon og bistd, slik at NAV kan ivareta sitt
eget ansvar etter lov og forskrift.

Databehandler plikter & sgrge for at samtlige personer hos seg som gis tilgang til personopplysninger som
behandles pa vegne av NAV, er kjent med denne avtalen og er underlagt avtalens vilkar.

5. Krav til informasjonssikkerhet

Sikring av personopplysningene

Databehandler skal skille personopplysninger mottatt fra NAV fra databehandlers gvrige informasjonssystem.
Databehandler skal ha en tilfredsstillende teknisk og fysisk sikring pa den lgsningen som benyttes.

Databehandler skal ha et regime for autorisasjon og tilgangskontroll i forhold til systemer som behandler data og
informasjon fra NAV.

Kun ansatte og andre som opptrer pa databehandlers vegne og som har tjenstlig behov for tilgang til
personopplysningene, kan gis slik tilgang.

Databehandler skal arlig revidere autorisasjoner og tilganger for & sikre at kun autoriserte har hatt tilgang, og at
tilgangskontrollen er tilstrekkelig og korrekt.

Avviksbehandling
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Avviksmelding etter personopplysningsforskriftens § 2-6 skal skje ved at databehandler varsler NAV om
hendelser som bryter med eller kan bryte med personvernet eller pa annen mate tilgjengeliggjar personlige
opplysninger for uautoriserte. Feil eller mangler skal umiddelbart meldes til NAV som behandlingsansvarlig.

Databehandler skal ha rutiner for logging av feil og avvik som er av betydning for NAV og som er omfattet av
denne avtalen. Dersom det avdekkes slike feil eller avvik, skal databehandler s& snart som mulig varsle NAV om
dette. Databehandler skal i et slikt tilfelle straks igangsette tiltak for & minimere mulig skade for NAV.

Informasjon om hendelser skal loggferes av databehandler og framlegges pa foresparsel eller i avtalte mgter med
NAV. | forhold til hendelser skal tiltaksplaner og gjennomfaring av tiltakene ogsa loggfares og fremvises. |
utgangspunktet skal denne varslingen foregd mellom kontaktperson i NAV og kontaktperson hos databehandler,
se avtalens punkt 11.

Innsyn og revisjoner

Databehandler er ansvarlig for & gjennomfare jevnlige (arlige) revisjoner av virksomheten, slik det kreves i
personopplysningsforskriften kapittel 2.

NAYV kan til enhver tid kreve tilgang til og innsyn til informasjon og adgang til omrader og utstyr hos
databehandler som er ngdvendig for & forsikre seg om at databehandler oppfyller vilkarene i avtalen — herunder
gjennom sikkerhetsrevisjoner forsikre seg om at sikkerhetsbestemmelsene i personopplysningsloven med
forskrift er oppfylt. NAV kan benytte en tredjepart for gjennomfaring av revisjoner.

6. Taushetsplikt

Databehandlers ansatte og andre som opptrer pa databehandlers vegne, har taushetsplikt om informasjon og
personopplysninger som vedkommende far tilgang til i henhold til denne avtalen.

Ansatte og andre som opptrer pa databehandlers vegne skal undertegne taushetserkleering. Taushetsplikten
omfatter ogsa kravene i lov om arbeids- og velferdsforvaltningen § 7 og lov om sosiale tjenester i NAV § 44. Det
vil si at taushetsplikten gjelder opplysninger om fgdested, fadselsdato, personnummer, statsborgerforhold,
sivilstand, yrke, bosted og arbeidssted, i tillegg til generell taushetsplikt etter forvaltningsloven 88 13 - 13e.

Taushetsplikten gjelder ogsa etter avtalens opphgr. Ansatte og andre som fratrer sin tjeneste hos databehandler
skal péalegges taushet ogsa etter fratredelse om forhold som nevnt ovenfor.

Dersom en del av databehandleroppdraget omfatter utlevering av adresseinformasjon til andre, s& skal graderte
adresser (adressesperre med kode 6 og 7 i folkeregisteret) ikke utleveres.

7. Bruk av underleverander

Dersom databehandler engasjerer underleverandgr til & utfare tjenester som falger av denne avtalen, er
databehandler fullt ansvarlig for utfarelsen av disse tjenestene pd samme mate som om databehandleren selv stod
for utfgrelsen. Eventuell bruk av underleverandgrer, eller andre som ikke normalt er ansatt hos databehandler,
skal skriftlig godkjennes av NAV som behandlingsansvarlig fgr behandling av personopplysninger starter.

Samtlige som pa vegne av databehandler utfarer oppdrag der behandling av de aktuelle personopplysningene
inngdr, skal veere kjent med databehandlers avtalemessige og lovmessige forpliktelser og oppfylle vilkarene etter
disse.

8. Avidlens varighet og ikraftiredelse

Avtalen trer i kraft fra den dato denne avtalen undertegnes og gjelder sé lenge hovedavtalen gjelder.

Ved brudd pa denne avtale og eller personopplysningsloven med tilhgrende forskrift kan NAV palegge
databehandler & stoppe den videre behandlingen av opplysningene med gyeblikkelig virkning.

Avtalen kan sies opp av begge parter etter de vilkar som fglger av hovedavtalen.
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9. Ved opphor

Ved oppher av denne avtalen plikter databehandler & tilbakelevere alle personopplysninger som er mottatt pa
vegne av den behandlingsansvarlige og som omfattes av denne avtalen.

Med mindre annet er avtalt mellom NAV og databehandler, skal databehandler slette eller forsvarlig destruere
alle dokumenter og elektroniske data lagret pa medium som databehandler matte besitte i egenskap av a vare
databehandler. Dette gjelder ogsa for eventuelle sikkerhetskopier.

Databehandler skal skriftlig dokumentere at sletting og eller destruksjon er foretatt i henhold til avtalen innen
rimelig tid etter avtalens opphar.

10. Endringshdndtering

Ved endringer i lover, forskrifter, eventuelt konsesjonsvilkar og lignende med relevans for avtalen, skal det
vurderes om avtalen ma revideres.

Tekniske eller andre sikkerhetsmessige endringer kan medfare at avtalen ma endres. Dette vurderes fortlgpende
av partene i avtalen. Slike endringer skal varsles den andre part uten ugrunnet opphold.

Endringer av databehandleravtalen skal avtales skriftlig og legges ved som vedlegg til denne avtalen.

11. Kontaktpersoner

Alle meddelelser som gis etter denne avtalen skal vare skriftlig og adressert til falgende kontaktpersoner:

Kontaktperson hos NAV: Kontaktperson hos databehandler:
Navn: (sett inn navn) Navn: (sett inn navn)

Telefon: (sett inn telefonnummer) Telefon: (sett inn telefonnummer)
E-post: navn.navn@nav.no E-post: [sett inn e-post]
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