HN - Policy for PC i sykehusnettet

For ekstern maskinvare som skal tilknyttes regionens sykehusnett gjelder fglgende generelle
policy:

Foretrukket OS pa instrumentinterfacet er Windows 7 SP1 norsk 64-bit. Annet OS (ev
maskinvare) ma klareres med HN IKT.

Domenetilknytning pa maskinen ma kunne tilrettelegges manuelt av HN IKT og
maskinen ma palogges regionens HN-domene.

Maskinen bgr kunne gis navn etter gjeldende navnepolicy (eks HF-LOKASJON-NAVN).
Symantec SEP antivirusprogramvare ma installeres pa maskinen og motta
oppdateringer via sykehusnettet.

Maskinen bgr kunne betjenes gjennom en bruker som ikke krever administrative
rettigheter (egen admin-bruker kan gjgre ngdvendige installasjoner).

Ved behov gar tilgang til internett giennom proxy som krever autentisering. | praksis
betyr dette at IE9 til IE11 og til enhver tid nyeste versjon av IE ma stgttes.

FTP tilgang til og fra Internett er ikke mulig.

Etter innmelding i sykehusnettet blir maskiner normalt patchet og rebootet jevnlig via WSUS.

Dette kan imidlertid fravikes ved a innmelde maskinen i egen policygruppe som installerer

oppdateringer uten reboot, alternativt kun laster ned og varsler oppdateringer. Slike

Igsninger vil stille strenge krav til rutiner for manuell reboot av maskiner.



