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RA-2: 

 

OPPDRAGSBESKRIVELSE 

”STYRINGSSYSTEM FOR 

INFORMASJONSSIKKERHET” 
 

  

0. INNLEDNING. 

Utenriksdepartementet skal gjennomføre et reformprosjekt innenfor disiplinene 

sikkerhet og beredskap. Det vil bli utarbeidet langs aksene struktur, kompetanse 
og kultur med utgangspunkt i virksomhetens sikkerhetsmål. 
 

Det er beslutt å kjøpe tjenester fra eksterne konsulenter med kompetanse 
innenfor prosesskartlegging, kvalitetsstyring, kontinuitetsplanlegging og 

dokumentasjon av styringssystemer. 
 
Prosjektet skal kartlegge nåsituasjonen og eksisterende system, utvikle nytt 

styringssystem og foreslå implementering av dette på organisatorisk og 
teknologisk plan. 

 
Det gjelder særskilte krav til konsulentbistand i forbindelse med utvikling av den 
delen av sikkerhetsstyringssystemet som dekker området informasjonssikkerhet 

_ 

1. SPESIFIKASJON AV ANSKAFFELSEN 

1.1 Tjenestens art:  

UD søker kvalifisert konsulentbistand i forbindelse med etablering og 

implementering av styringssystem for informasjonssikkerhet.   
 
Konsulenten(e) skal yte faglig bistand – heretter kalt Bistanden -. 

Bistanden knytter seg i hovedsak til revisjon av Utenrikstjenestens nåværende 
sikkerhetsdokumentasjon for informasjonssikkerhet for håndtering av både 

gradert og ugradert informasjon, samt etablering og implementering av et nytt 
styringssystem for informasjonssikkerhet i forhold til internasjonal standard for 
informasjonssikkerhet, ISO 1779927001. Styringssystemet vil danne det nye 

fundamentet for arbeidet med informasjonssikkerhet i Utenrikstjenesten og vil 
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inngå som en del av det overordnede styringssystemet for sikkerhet og 
beredskap i Utenrikstjenesten som skal realiseres i samme prosjekt.   

Konsulenten(e) skal rapportere jevnlig til delprosjektleder for 
informasjonssikkerhet etter nærmere avtale.  
 

Bistanden knytter seg i hovedsak til revisjon av nåværende 
sikkerhetsdokumentasjon, samt etablering og implementering av et nytt 

styringssystem for informasjonssikkerhet.  
 
Hovedaktivitetene består av følgende:  

 
 Gjennomgang av eksisterende dokumenter 

 Utarbeidelse og implementering av et styringssystem for 
informasjonssikkerhet ihht. ISO 27001 -heretter kalt ISMS- 

 Kartlegge dagens sikkerhetsnivå i Utenrikstjenesten (Fase 2) 
 Definere og prioritere tiltak (Fase 3) 
 Bistå i forankring av nytt ISMS 

 Høyne bevisstheten rundt informasjonssikkerhet i Utenrikstjenesten  
 

I den utstrekning Kunden ønsker det skal Konsulenten(e) også delta i andre 
aktiviteter som inngår i prosjektet. 

1.2 Oppdragsbeskrivelse: 

 Sikkerhet har høyeste prioritet i utenrikstjenesten. Vi er en lærende 
organisasjon som arbeider med utgangspunkt i tanken om kontinuerlig 
forbedring. I forbindelse med at UD nå skal videreutvikle sitt system for 

sikkerhets- og beredskapsstyring, herunder et delsystem for 
informasjonssikkerhet, skal det anskaffes konsulenttjenester 

 Det søkes bistand innenfor følgende områder: 

o Prosjektadministrativ støtte 
o Virksomhetsanalyse 

o Prosesskartlegging 
o Utvikling og dokumentasjon  av styringssystem 
o Implementering 

 

1.3 Innholdet i leveransen 

 
 Utarbeidelse og implementering av et styringssystem for 

informasjonssikkerhet 
 Planlegge og gjennomføre en kartlegging av dagens sikkerhetsnivå i 

utenrikstjenesten i henhold til kravene stilt i sikkerhetspolicyen ved hjelp 

av risiko- og sårbarhetsanalyser  
 Dagens sikkerhetsnivå skal dokumenteres både IT-teknisk, i forhold til 

retningslinjer og rutiner, samt sikkerhetskulturen og ansattes atferd i 
forhold til informasjonssikkerhet 

 Utarbeide metode og plan for fremtidige sikkerhetsrevisjoner 

 Planlegge og gjennomføre holdningskampanjer 
 Definere og prioritere tiltak for å tette gap mellom dagens sikkerhetsnivå i 

Utenrikstjenesten og de krav som stilles i det nye ISMS. Tiltakene skal 
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prioriteres i forhold til kritikalitet, kost/nytte og mulighet for å la seg 
realisere. Det skal utarbeides beslutningsgrunnlag for iverksetting av 

tiltakene 
 

1.4 Kompetansekrav: 

 Inngående kjennskap til ISO 17799 (ISO 270021), ITIL og COBIT 
 Kompetanse om IT-revisjoner/ ROS-analyser 

 Teknisk kompetanse inne blant annet penetrasjonstesting 
 Kompetanse innen holdningsskapende arbeid 
 Kunnskap og erfaring fra implementering av ISO-standarder knyttet til 

HMS, kvalitetsstyring og informasjonssikkerhet. 
 

1.5 Tidsplan 

 Oppstart i løpet av andre kvartal 2010 

 Forventet slutt er ultimo  2010 for fase 1 og ultimo 2011 for fase 2. 
 Oppdragsgiverstyrt opsjon til utlimo 2012. 

 

1.6 Omfang: 

 Inntil 3000 timer pr år i maksimalt to år (fase 1 og 2) samlet for RA-1 

(konsulentbistand heldekkende styringssystem) og RA-2 (kvalifisert 
konsulentbistand informasjonssikkerhet). 

 Oppstart i løpet av andre kvartal 2010 
 Forventet slutt er medio 2012. 

 Oppdragsgiverstyrt opsjon til  medio 2013. 
 

1.6 Omfang: 

Inntil 3000 timer pr år i maksimalt to år samlet for anskaffelsene RA-1 
(konsulentbistand heldekkende styringssystem) og RA-2 (kvalifisert 

konsulentbistand informasjonssikkerhet). 

1.7 Andre forhold: 

 Konsulentene (og bedriften) må kunne sikkerhetsklareres  
 Arbeidsspråket er norsk  
 Arbeidssted vil i hovedsak være UDs lokaler i Oslo 

  

 


