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1 INNLEDNING

Forsvarsbygg er et forvaltningsorgan underlagt Forsvarsdepartementet. Forsvarsbygg er en av Norges storste
ciendomsaktoerer, og totalleverandoer av eiendomstjenester til Forsvaret. Neermere informasjon om Forsvarsbygg
finnes pa www.forsvarsbygg.no.

Forsvarsbygg har fatt i oppgave a tilrettelegge for almen verneplikt (menn og kvinner) nér det gjelder sanitaer- og
garderobeanlegg. Kaserne 1 og kaserne 2 pa Trondenes skal derfor gjennomga en renovering av dusjrom inkludert
toaletter. Renovering av badstuene er opsjon.

2 ORIENTERING OM OPPDRAGET (KONTRAKTEN)

2.1 Entrepriseform
Denne kontrakten gjennomferes som en entreprise basert pa NS 8406.

Oppdraget gjennomfores som fastprisoppdrag.

Merk at punkt 2.8 regulerer om prosjektering er inkludert.

2.2 Byggherrens organisasjon
Byggherrens organisasjon inkludert prosjekteringsytelser er organisert slik:

Funksjon Firma Kontaktperson

Prosjektsjef Forsvarsbygg Svein Tore Skogstad

Prosjektleder Forsvarsbygg Anja-Renate Hoiseth-Bjorge/ Jorgen
Askevold

Byggeleder Forsvarsbygg Anja-Renate Hoiseth-Bjorge / Jorgen
Askevold

Anskaffelsesansvarlig Forsvarsbygg Mona Kristin Fagereng

KP (Kootdinator for

prosjekteringsfasen)

KU (Koordinator for utforelsesfasen)

2.3 Neermere om bygge- og anleggsarbeidet

2.3.1 Generell beskrivelse av de aktuelle bygge- og anleggsarbeidene

Eksisterende dusjrom, toalettrom inkludert tilkomstareal skal totalrenoveres og deles opp 1 herre og dame
garderober. Identisk arbeidsomfang planlegges utfort pa 2 kaserner. Totalt areal 75 kvm per kaserne. Endret
planlesning i henhold til vedlagt planskisse. De berorte arealene er lokalisert i kaserner som vil vare operative
under utforelsen av dette arbeidet.

Prosjekteringskrav for bygg og anlegg for Forsvarsbygg skal legges til grunn for leveranderenes prosjektering. For
vatrom henvises det til Byggebransjens vitromsnorm. Leverandorenes prosjekterings-/ monteringsanvisninger
skal folges. Alle bygningsdeler skal utfores iht. gjeldende krav til brann, akustikk og energidokumentasjon.
Tilbudet skal inkludere komplette arbeider for en fullverdig fagmessig utforelse med presis detaljering og gode
materialkvaliteter tilpasset denne type bygg. NS 3420 med normal toleranseklasse skal generelt legges til grunn.
Alle materialer som skal benyttes, skal tilfredsstille de krav til materialer som er angitt i Norske Standarder.
Relevante utgaver av Byggforskseriens Byggdetaljer benyttes.
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Beskrivelsen er basert pa utarbeidet skisse og pd prosjektspesifikke avklaringer truffet i forprosjekt, de tekniske
tegningene er 4 anse som et forslag. IKKravene i denne beskrivelsen skal folges i prosjektet og oppfylles i leveransen.
Kravspesifikasjon gjelder foran tegninger.

Det skal benyttes miljovennlige byggeprodukter, samt at den tiltenkte bruken av bygget skal vektlegges ved valg av
matetialer og losninger. Spesielt stilles det krav til hensiktsmessige materialer og overflater — ogsi 1 forbindelse
med daglig vedlikehold/renhold. Alle overflater skal behandles, ogsa synlige barekonstruksjoner, smyg,
innkassinger m.m. Alle eksisterende overflater/undetlag skal kontrolleres for gjenoppbygging og skal
rengjores/bearbeides i henhold til faglig standard, produktkrav og gjeldende veiledninger for gjenoppbygging
pabegynnes.

Farger og design for overflater og produktvalg har stor betydning for leietaker og skal forelegges byggherres
prosjektleder for implementering av spesifikke produktensker og godkjenning. Farger skal tas ut etter RAL, NCS
eller fargekart for produkter (dorer, vegg- og gulvbelegg eller fliser). Forslag til farger og materialprover framlegges
for vurdering av byggherren i god tid for produkter bestilles eller arbeid igangsettes. Dette skal legges frem for
byggherren 10 dager etter kontrakts- inngéelse.

Komponenter i VVS-anlegg og elektrisk anlegg og andre tekniske installasjoner skal merkes iht. system basert pa
Tverrfaglig Merkesystem (TFM). Prosjekteringsanvisningen skal benyttes ved merking av bygninger. Generelt
gjelder at ved merking i bygningen skal det benyttes skilt/ merketape godkjent av Nfk, og plassering av merkingen
pa komponentene skal skje i samrdd med byggeleder.

Det skal merkes bade pd FDV-tegningene og i bygningen (over og under himling).

Folgende delkapitler folger oppbygning som i NS3451 Bygningsdelstabellen.

1 Rigg, drift og avvikling

10 Generelt

Rige og drift- kapitlet omfatter felles ytelser for alle fag / bygningsdeler.

Generelt gjelder at entreprenor skal besorge all nedvendig rigg og drift av byggeplassen iht. NS 3420, kode A.
Herunder entreprenors og underentreprenorers behov, samt byggherrens behov som spesifisert.

For prising av rigg og drift inngar kostnader som er regulert i NS 3420. De typiske ytelsene som dekkes er
brakkerigger, stillaser, administrasjon, mv. Det vil omfatte etableringskostnader pd byggeplass, opprigging og
etablering av brakkerigger og annen nedvendig infrastruktur mv.

Entreprenor skal utarbeide riggplan 10 dager etter kontrakts- inngéelse. Riggplan skal forelegges byggherren og
ved behov bygningsmyndighetene.

Riggen ma plasseres anvist sted etter avtale med byggherre eller byggherrerepresentant. Ved avslutning av
arbeidene skal rigg demonteres og berorte omrader og installasjoner istandsettes. Jf. tilbudsbefaring.

Byggherre skal i hele byggeperioden ha adgang til byggeplassomrdde. All skade som péferes Forsvarets eiendom
av entreprenor forplikter denne 4 istandsette til opprinnelig niva. Det skal tas hensyn til at arbeidene skal foregid pa
Forsvaret sitt omrade som er i full drift. Entreprenor ma ved sin disponering av anleggsomride og uten szrskilt
godtgjorelse legge til rette for at Forsvaret og andre aktorer / entreprenorer etter nermere avtale kan levere og
montere innredninger, mobler, hvitevarer m.v

Entreprenor skal besorge brakkerigg minimum som folger:
o Kontor, spiserom og skifterom for egne og underentreprenorers arbeider.

o Nodvendige lagre / containere for egen og underentreprenorenes arbeider.

Boligrigg tillates ikke etablert innenfor byggeplassens omride. Ved behov ma entreprenor selv skaffe egnet sted
for etablering av boligrige.

Entreprenor skal medta noedvendige heise- og krananordninger for gjennomferingen av prosjektet.
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Entreprenor medtar rigg og drift av nedvendige provisorier i hele prosjektperioden (byggeperioden).

128 Sortering byggeavfall
Generelt skal alt avfall sorteres iht. lokale rutiner fra avfallsselskapet i kommunen. Kostnader skal inkluderes i kap.
0, generelle utgifter / ren byggeprosess. For ovrig vises til krav i ovrige deler av konkurransegrunnlaget.

Det skal foreligge avfallsplan for prosjektet.

Alt avfall som oppstar i forbindelse med tiltaket, skal kildesorteres pd byggeplassen i alle aktuelle fraksjoner.
Entreprenoren skal organisere, administrere og samordne all avfallshindtering pa byggeplassen samt tilrettelegge
og plassere ut nodvendig antall containere. Disse md merkes tydelig og plasseres pd et egnet sted byggherren
godkjenner. Alt spesialavfall ma den enkelte entreprenor selv handtere og fjerne fra byggeplassen.

Dokumenterte kostnader ved avfallshandtering kan viderefaktureres til Forsvarsbygg uten paslag. Vektkvittering
vedlegges fakturagrunnlag. Forsvarsbygg skal ha deklarasjon for farlig avfall oversendt til prosjektleder for faktura
sendes.

13 Byggeperiode

Entreprenor skal avholde regelmessige byggemoter (hver 14. dag) fra arbeidene starter og til overtakelsen. I tillegg
skal det i mellomliggende uker avholdes korrigerings-/ fremdriftsmoter med underleverandorene. Entreprenor
leder / avholder motene pa byggeplassriggen. Forsvarsbygg, bygeherreombud og brukerne skal kunne delta med
inntil 4 representanter. Forsvarsbyggs representanter (byggherreombud, kontrollingeniorer / PL) vil ogsé foreta
regelmessig byggekontroll og skal kunne korrigere entreprenor i hele byggeperioden ut fra prosjekterte planer og
beskrivelse / leveranse.

16 Overtakelse

Avslutning / overtakelse folger samme mal som ordinzre kontraktsarbeider (anskaffelser) i Forsvarsbyges regi.
Alle arbeider skal ferdigstilles to uker for overtakelse. I denne perioden skal entreprenor foreta utbedring av feil /
mangler fra ferdigbefaringen. Entreprenoren innkaller til ferdigbefaring i henhold til godkjent fremdriftsplan.

2 Bygning

234 Vinduer, darer

Vinduer:

Eksisterende vinduer er av nyere dato og skal beholdes, foringer etableres eller byttes ut.

Innvendige derer:
Prosjektet omfatter bytting/etablering av 6 lasbare kompakte dorer per kaserne totalt 12 dorer.
Brannklasser og lydklasser iht. TEK. Produktet skal vere Svanemerket, Ecolabel eller tilsvarende.

o Det benyttes kompakte dorer av solid type med rengjoringsvennlig overflater. 1 trafikkerte arealer skal det
vare pamontert sparkeplate. Byggherre skal kunne bestemme farge etter standard sortiment.

Fabrikkmalt karm, foringer og gerikter i heltre.

Solide karmlister skal benyttes (ikke MDF eller tilsvarende).

Sparkeplater, H=300 mm, pa begge sider av derene

Dorhindtak av rustfritt stil, derstoppere pi alle dorer.

Luftespalteterskel monteres til hvert toalett.

Dorer til toalett skal ha we lis (Rod/Gronn)

EI60 Dorer fra korridor til garderobe herre/dame skal ha detlukker som tilfredsstiller krav gitt i
brannforskrift

O O O O O O O

Luker:
Eventuelle luker for inspeksjon skal vare medtatt, lukene skal vare av solid kvalitet og vaere lisbare uten
fastmontert «apningsnokkel»
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24 Innervegger

Nye innervegger skal leveres som bindingsverk av tre og kles med baderomsplater av type Fibo trespo eller
lignende. ODvrige eksisterende innervegger lektes ut og kles med baderomspanel. For veggplater mé det kunne
velges mellom flere farger. Byggherre skal st fritt til 4 velge farge. Dette skal medregnes i anbudet. (Det skal med
andre ord ikke bare tilbys "standard" hvit.)

Tilpasninger mot andre konstruksjoner og tekniske foringer skal veere medtatt. Vegger isoleres fullt ut med
steinull. Spikerslag for alle konstruksjoner, utstyr, inventar, mobler etc. som inngér i kontraktsomfanget skal vare
inkludert. Bunnsvill limes mot og betongdekke med egnet festemateriell, typ TEC 7 el lignende.

25 Dekker /Gulv

Eksisterende gulvkonstruksjon er av betong med avretting og fliser. Fliser med avretting og varmekabler skal rives
og avrettes pa nytt i henhold til gjeldene forskrifter. Ny dampsperre etableres. Ror for vannbaren varme installeres
og flyte avrettes 1 henhold til gjeldende forskriftskrav og vitromsnormen.

Avretting planlegges av entreprenor. Det er begrensede muligheter for pdstop pa eksisterende gulv. Det skal 1
denne sammenheng hensyntas niva i tilstotende deler av bygningen. All forbehandling av undergulv i form
sliping, spatkling, ved behov flytsparkling, priming etc. skal inngi i tilbudet / oppgitte enhetspriser.

Flis beregnet for vitrom og godkjent i.h.t. vitromsnormen monteres med minimums fug av type fugemasse
epoxy. Valg av storrelse for gulviliser gjores i samrdd med byggeleder, storformat er onskelig. Det skal prises for
utforelse av begge alternativer, 900x900 mm og 1200x1200 mm. Det skal monteres sokkelflis. Byggherre skal std
fritt til 4 velge farge. Dette skal medregnes i anbudet. Entreprenoren skal levere flis med kvalitet som porselenato
eller tilsvarende. Farge pd fug skal kunne tilpasses farge pa valgt flis.

256 Faste himlinger og overflatebehandling
I rom uten nedhengt himling skal det vare medtatt malebehandling av denne himlingen.
Underside av alle betong/hulldekker males med 2 strok maling hvor dekke forblir synlig.

Det benyttes akrylmaling (hvor ikke spesielle forhold gjor dette umulig). Glans 07.
Produktet skal vaere svanemerket eller merket med EU Ecolabel.

27 Fast inventar

274 Innredning og garnityr for vatrom

For alle beslag ma det monteres spikerslag 1 bindingsverket.
Veggmonterte benker og doble kroker pé vegg.

Speil:

o 6 mm sikkerhetsspeil med slipte kanter

o Over handvasker i toalett og garderober

o0 Ved servanter skal speil vaere tilpasset servantens bredde

VVS-installasjoner

31 Saniter

Entreprenoren skal planlegge, prosjektere og bygge de tekniske losningene 1 henhold til Tekniske forskrifter til
plan- og bygningsloven, Normalreglementet for saniteranlegg, kommunale bestemmelser og «Byggebransjens
vatromsnormy. Anleggene skal vare tilgjengelig for kontroll og utskifting. Det skal brukes anerkjente materialer og
utstyr. Installasjonene skal vare lett tilgjengelig for utskifting og reparasjon. Tekniske losninger 1 «Byggebransjens
vitromsnormy» folges fullt ut med mindre avvik er avtalt i det enkelte prosjekt.

Eksisterende vvs-installasjoner er delvis dpen utforelse og delvis innkasset anlegg. Innkassing ma rives og
reetableres nar nye rorforinger til ventilasjon og rer er lagt. Vanninstallasjoner etableres som rer-i-ror, plassering
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av fordelerskap fastsettes i samrdad med byggherres prosjektleder. Eksisterende avlep fra dusjer ma delvis fjernes
og nytt avlep etableres i henhold til ny romplan. Det skal etableres tjomemuffe pa avlopet.

Legionella:
Tiltak for handtering av legionellaoppblomstring inngir ikke i dette prosjektomfanget.

315 Utstyr for saniterinstallasjoner

Servant:

Servanter skal veaere i standard hvitt porselen. (Gustavsberg el. lignende) Servantstorrelser skal tilpasses disponibel
plass og plassering. Det skal generelt leveres ett-greps forkrommede servantbatteri med justerbar og lisbar
temperatursperre.

Ved alle handvaskepunkter:

o Dispensere av plast for flytende sape. (Tork eller tilsvarende)
o Dispenser av plast for papirhindkle. (Tork eller tilsvarende)
o Seppelbotte vegghengt

Toalett:

Toaletter skal veere vegghengt med utenpéliggende sisterne som Geberit Monolith eller tilsvarende og skal vare
utstyrt med softclose toalettlokk. Sisterne skal vaere av typen vannsparende med mulighet for "hel" og "halv"
skylling, henholdsvis 3 og 5 liter maks vannforbruk per skylling. Reservedeler skal vare tilgjengelig i minimum 5
ar.

Ved alle toalettet:
o Toalettkost av god kvalitet.
o Toalettrullholder av type (Tork eller tilsvarende)

Dusj

o 5 dusjer per garderobe, 10 dusjer per kaserne. Totalt 20 dusjer.

o Selvlukkende ett-greps dusjpanel for individuell temperaturregulering.

o Veggmontert blandebatteri med spylekran for uttak til slange for spyling av gulv. Plasseres hensiktsmessig.

o Slukrenne, typ Furhoffs FURO 023 eller lignende tilpasset offentlige prosjekter. Tilpasses flisstorrelse og
planlosning, skal veere av rustfritt stil og avtagbart vannlds. Membranfeste skal vare type klemflens. Skal veare
lett 4 rengjore. Det skal ikke vaere en skrudd lesning. Monteres ihht leveranderens montasjeanvisning.

32 Varme

Det skal leveres komplett vannbaren varme til dusj/garderobert, toalettrom og til badstue. Tilkobling av varmen
hentes fra nermeste radiator kurs og ma shuntes ned. Gulvarmefordelings skap med temperaturregulering ogsa
turvannet.

Radiatorkursen har en temperatur pa 60 grader. Det ma legges opp til fem sloyfer med hver sin temperatur sone:
garderobe/dusj kvinne, We, garderobe/dusj herrer, We, og badstue. Shunt kurs og fordelerskap skal kommunisere
mot SD (Bacnet ip) og bygges etter henvisning fra Forsvarsbygg. Se vedlegg «Systembilder 320.005»

36 Luftbehandling

Dagens ventilasjons kanaler ma ombygges slik at man oppfyller TEK 17. Dette kommer av at det blir ny
rominndeling. Nye ventiler skal innreguleres opp mot eksisterende anlegg. Det skal monteres inn lydfeller fra
toalettrom. Overstromning skjer via flat terskel i dor.

4 Elkraft
40 Elkraft generelt
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Generelt. Anlegget skal utfores i samsvar med offentlige forskrifter, lokale myndighetenes krav og
serbestemmelser samt relevante norske og internasjonale standarder. NEK 400 2022 skal legges til grunn.
Spenningssystem er 230V IT.

Eksisterende installasjon i arealet demonteres.

41 Jording
Det skal etableres Tjomemuffe pa avlepet.
Fremlegging og tilkobling av jording til Tjememuffe. Tilkobles i byggets hovedfordeling.

43 Lavspent forsyning.
Kursopplegg/tilforsel frem til arealet som skal oppgraderes mé kontrollers og eventuelt byttes.

Kontroll og eventuell utskifting medtas i prisen.
I hver garderobe skal det monteres stikk for generell bruk. Plassering avtales.

44 Belysning

Eksisterende belysning demontering og leveres til godkjent deponi.

Ny belysning leveres i samsvar med «Lyskultursy publikasjoner, samt kap. 44 i Forsvarsbyggs «Prosjekteringskrav
for bygg og anleggy. Antall armaturer i de enkelte rom justeres 1 henhold til ny lysberegning.

I prisen medtas komplett utskifting. Det medtas nytt kursopplegg for belysningen.

Belysning skal veare styrt av bevegelsessensor. I rom med enkle armaturer skal armatur med innebygget
bevegelsessensor benyttes.

Opver speil skal det monteres speilarmatur med stikk.
Ny installasjon og belysning pa toalettrom. Det er 2 stk toalett i hver kaserne. Totalt 4 toalettrom.
Ny installasjon og belysing pd herre- og damegarderobe og dusjareal pa begge kaserner.

Ny installasjon og belysning pa evrig tilkomstareal/rom (sluse inn til herregarderobe og sluse mellom badstue og
damegarderobe) pd begge kaserner.
Installasjon utferes som delvis skjult og delvis dpen utforelse.

Ny elektrisk installasjon til vannbaret varmesystem.

Tilforsel (1-fas stromtrekk ca 40w) fra automatikkskap i teknisk rom til styreskap.
Signalkabel 6-leder og en stk. cat 6.

Kabling og tilkobling til 5 romfelere.

5 Tele- og automatisering

54 Alarm og signal

Brannmeldere:

Brannmeldere skal demonteres og remonteres i henhold til ny rominndeling. Programmering i eksisterende sentral
inkludert.

Nod- og ledesystem skal byttes ut og monteres 1 henhold til NS3926.
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56 Automatisering

562 Sentraldriftskontroll

Programmeringen opp mot SD gjores av Forsvarsbygg. Systemet skal driftsettes uavhengig av oppkobling mot SD
og inngar i dette kontraktsarbeidet.

2.3.2 Beskrivelse av opsjoner

Eksisterende badstuer skal vere felles for damegarderobe og herregarderobe pa begge kasernene.
Eksisterende panel pa vegger og tak rives, og gjenoppbygges. Nye fliser pa gulv. Sluk flyttes i henhold til ny
planlosning. Tilkomst til badstue fra begge garderober via nye badstuderer.

Elektro:
Ny installasjon og belysning pa badstu pa begge kaserner. Se vedlagt referansebilde belysning badstu.

Ny badstuovn. Tyle 2900 5300 sence commercial eller tilsvarende, 8 kw, med releboks og kontrollpanel. Ekstern
bryter med timer i begge garderober. Komplett levert og installert.

2.3.3 Tomteforhold
Skraende terreng. God tilkomst til bygget, samt stor parkeringsplass i front. Lager og riggplass avtales etter
kontraktsinngaelse.

2.3.4 Status i forhold til offentlige myndigheter
Ikke relevant

2.3.5 Orientering om spesielle forhold
Bygningsmessige forskjeller mellom kasernene avdekkes under tilbudsbefaringen. Forhold som kunne vart
avdekket, eller var tilgjengelig for inspeksjon ved tilbudsbefaringen, er entreprenorens ansvar og risiko.

2.4 Hovedaktiviteter i denne kontrakten
2.4.1 Rigg og drift

2.4.2 Bygningsmessige arbeider

2.4.3 VVS-arbeider

2.4.4 Elektroarbeider

2.5 Grensesnitt mot andre aktgrer
Leietaker (Forsvaret) er ikke part i kontraktsarbeidet. Byggherre ivaretar leietakers interesser opp mot
kontraktsarbeidet.

2.6 Tiltransport og byggeplassadministrasjon

2.6.1 Tiltransport til underentreprise
Tiltransport er ikke avtalt.

2.6.2 Byggeplassadministrasjon med fremdriftskontroll av entreprengr
Byggeplassadministrasjon og fremdriftskontroll er ikke avtalt.

2.7 Mengdekontroll
Det skal ikke utfores mengekontroll.
Entreprenoren har ansvar for mengder i sitt tilbud.
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2.8 Overfgring av risiko for utfgrt prosjektering — Entreprengrens plikt til & utfgre
ngdvendig/gjenstaende prosjektering

Kontrakten inkluderer prosjekteringsarbeid for alle berorte fag, samt angi grensesnitt mot andre
underentreprenorer og ev prosjekterende.

Entreprenoren har risikoen for losninger og annen prosjektering som matte folge av byggherrens

oppdragsbeskrivelse for kontraktsinngielsen. Entreprenoren skal i tillegg utfore all nodvendig/gjenstiende
detaljprosjektering som oppdraget krever.

2.9 Prgvedrift
Det skal ikke gjennomfores provedriftperiode.

2.10 Leerling klausul

Det er ikke krav til bruk av lerlinger for denne kontrakten.

3 FREMDRIFT OG TIDSFRISTER

Forsvarsbygg har satt folgende tidsplan for gjennomferingen av oppdraget. Forsvarsbygg kan kreve dagmulkt 1
henhold til kontrakts bestemmelsene for overskridelse av de oppgitte dagmulktbelagte fristene.

Nr. | Beskrivelse Dato Dagmulkt
1 | Kontraktsinngaelse Nei
2 | Fremleggelse av fremdriftsplan 10 dager etter kontrakts- inngdelse Ja
3 Riggplan 10 dager etter kontrakts- inngdelse Ja
4 Materialvalg 10 dager etter kontrakts- inngielse Nei
5 I henhold til godkjent

Igangsetting av arbeid pd byggeplass fremdriftsplan. Og s snart som Ja
mulig etter kontraktsinngaelse.

6 . . Alle arbeider skal ferdigstilles to .
Ferdigbefaring uker for overtakelse. Ne
Levering av FDVU-dokumentasjon En uke for overtakelse pd hver av Ja

7 kasernene.

I henhold til godkjent
8 | Overtakelse av kontraktarbeidet - Kaserne 1 fremdriftsplan, men ikke senere enn Ja
21.10.24
I henhold til godkjent
9 | Overtakelse av kontraktarbeidet - Kaserne 2 fremdriftsplan, men ikke senere enn Ja
01.11.24
4 SHA

Entrepreneor skal ivareta funksjonen som Hovedbedrift, og for ovrig ivareta funksjoner og ytelser som angitt i
ovrige deler av konkurransegrunnlaget.

Forsvarsbygg har en nullvisjon og mal om 4 unnga alle skader og farlige tillop i prosjekter. Det forventes hoy
standard pa SHA-arbeidet og godt samarbeid mellom alle involverte virksomheter.
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For arbeider som er omfattet av Byggherreforskriften skal entreprenoren:

a) iverksette Forsvarsbyggs prosjektspesifikke SHA-plan, og informere byggherren om forhold som ikke er
beskrevet i planen.

b) viderefore SHA-planen for gjennomfoeringsfasen

¢) integrere Forsvarsbyggs SHA-krav som en del av Entreprenorens egne systemer

d) sorge for at Forsvarsbyges SHA-krav viderefores i kontrakter til underentreprenorer.

For alle arbeider skal hver enkelt entreprenor gjennomfore ukentlige vernerunder innenfor sin kontrakt. Alle
vernerunder skal rapporteres skriftlig og folges opp.

Entreprenoren skal umiddelbart rapportere alle skader og alvorlige hendelser muntlig eller skriftlig til byggherre.
Skjema med forelopige tiltak skal vaere hos byggherre innen 24 timer etter hendelsen.

4.1 Sikring av og pa byggeplassen

Entreprenoren skal om nedvendig sikre byggeplassen med godkjent gjerde. Sikringen skal veere tilpasset den
enkelte lokasjon.

Entreprenoren skal foreta inn- og utregistrering av alle som arbeider/ferdes pa Forsvarsbyggs byggeplasset.
Oversiktslisten(e) skal vare ajourfort og kontrolleres daglig av Entreprenoren, og skal ivareta kravene stilt 1
Byggherreforskriften.

4.2 HMS-kort

Alle arbeidstakere skal, lett synlig, bere gyldig HMS-kort utstedt av Arbeidstilsynet. Ordrebekreftelse,
soknadsskjema ol aksepteres ikke som HMS-kort. Arbeidstakere som ikke har slikt HMS-kort, vil bli bortvist fra
byggeplassen.

4.3 Oppleering

Entreprenoren skal sikre at relevant HMS-opplaring giennomferes for oppstart pa byggeplass. Alle pa
byggeplassen skal delta. Forsvarsbyggs representanter skal gis mulighet til 4 delta pA HMS-kursene.
Entreprenoren skal fore oversikt over hvem som har gjennomfert denne oppleringen. Der arbeidene er omfattet
av Byggherreforskriften skal Forsvarsbyggs SHA-plan innga i HMS-opplaringen.

4.4 Sprakkrav

Med mindre annet er avtalt, skal all kommunikasjon mellom nekkelpersoner i prosjektet foregd pa norsk.
Entreprenoren skal sorge for at arbeidstakerne han og eventuelle underentreprenorer benytter kan kommunisere
pé en slik mite at manglende kommunikasjon ikke utgjor en sikkerhetsrisiko. For 4 unngi at det skjer ulykker
fordi ikke alle forstar informasjonen som blir gitt, gjelder folgende:

- Minst én av det utferende personell pa ethvert arbeidslag skal kunne forstd og gjore seg forstitt pd norsk
eller engelsk. Dersom flere utforer oppdrag sammen, skal vedkommende i tillegg forstd og gjore seg
forstatt pa et sprak alle de andre pa arbeidslaget forstar og kan gjore seg forstitt pa.

- Alle pa byggeplassen skal forstd SHA-plan, sikkerhetsopplering, HMS-rutiner, verneprotokoller,
sikkerhetsinstrukser, SJA, sikkerhetsdatablader, bruksanvisning for verktoy og arbeidsutstyr, varselskilter
mv. Materialet skal foreligge pd det sprik vedkommende arbeidstaker bruker som morsmal, sdfremt
arbeidstakeren ikke forstir informasjonen fullt ut pa norsk eller engelsk.

5 FDVU-dokumentasjon

Entreprenor plikter 4 folge krav om forsvarlig FDVU-dokumentasjon i henhold til reguleringer i plan og
bygningsloven og detaljert beskrivelse av hva som skal leveres er beskrevet i NS/ TS 3456:2018. Ved
oppdateringer i lov eller standard skal entreprenor forholde seg til oppdatert versjon.

For overlevering foretas en gjennomgang av materialet med prosjektleder. Forsvarsbygg kontrollerer
dokumentasjonens navngivning og struktur og legger den inn i respektive systemer for lagring.

All FDVU-dokumentasjon skal ha filnavn som er selvforklarende. Dokumenter skal navnes slik at de er
gjenfinnbare pd bygningsdel og/eller fritekst, se eksempel nedenfor.
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Filnavnet skal alltid starte pa bygningsdelsnummeret, primert pa tresifret niva. Der filen inneholder informasjon
som gjelder flere bygningsdeler navnes, og leveres, filen pd det som naturlig ma anses som «hovednummer». TFM-
kode kan benyttes som filnavn.

Filnavnet ma holdes kort og bor ikke overskride 30 tegn. Tegninger og bygningsmodeller skal alltid leveres i
proprietart format. (Originalformat) i tillegg til PDF.

Eksempler:

244 Prod.db der Jomna EM-200

442 Armaturlister med plassering

442 Armaturtyper dokumentasjon

453 Prod.db varmekabel bebehold water pipe
365 EC-vifte MXPC63RD-1450

6 Kvalitet
Entreprenoren skal ha et implementert og dokumentert system for 4 sikre at arbeidene utferes i henhold til
gjeldende lover, forskrifter, kontraktens krav og eventuelt entreprenorens egne krav.

Byggeherre utforer befaringer/kontroller ved behov og skal ha anledning til besiktigelse av installasjoner for
lukking av konstruksjon eller annet arbeid som vanskeliggjor besiktigelse. Entreprenoren holder byggherrens
prosjektleder informert om fremdrift for planlagte arbeider for alle berorte fag.

Tilbudte ressurs med vatromssertifikat skal vare til stede pa byggeplass, entreprenor er ansvarlig for 4
dokumentere at gjeldende krav og retningslinjer er fulgt i planlegging og utforelse.

7 Fremdriftsstyring

Entreprenoren skal ivareta en forsvarlig planlegging, styring, koordinering og kontroll av fremdrift for 4 sikre at
kontraktens tidsfrister overholdes. Entreprenoren skal herunder sikre tilstrekkelig bemanning, og ivareta krav til
sikkerhet, helse og arbeidsmiljo pa bygge- og anleggsplassen.

7.1 Fremdriftsplan

Entreprenoren skal 10 dager etter kontrakts- inngdelse utarbeide og fremlegge en fremdriftsplan for
kontraktsarbeidet. Fremdriftsplanen skal vaere basert pd byggherrens tidsplan og skal synliggjore alle aktiviteter og
faser som omfattes av kontrakten. SJA skal synliggjores som egne aktiviteter 1 fremdriftsplanen. For hver aktivitet
skal planen vise:

e Aktivitet og —beskrivelse for hvert fag

e  Viktige milepeler (dagmulktbelagte milepeler, milepeler som, byggherrebeslutninger mv.)
e Planlagt start- og sluttdato

Fremdriftsplanen skal normalt detaljeres pr. kontrollareal ned til tre- til femsifret niva i henhold til Norsk
Standards bygningsdelstabell (NS 3451:2009). Kontrollareal fastsettes i samrad med byggherren. Planen justeres i
nedvendig omfang i trid med kontraktens regler om samordning.

7.2 Krav til format pa fremdriftsplan
Fremdriftsplanen og detaljert fremdriftsplan skal leveres i format word eller excel.

8 Mgter

Entreprenoren skal delta i de moter byggherren innkaller til. Normalt gjennomferes byggemeoter hver andre uke.
Hyvis partene ikke blir enige om annet er byggherren ansvatlig for 4 skrive referat fra motene. Det etableres en fast
agenda for motene. Byggherren kan kreve at entrepreneren gir en kort skriftlig oppsummering av status knyttet til
hovedpunktene i agendaen i forkant av hvert mote, senest 1 virkedag for avtalt motedato.
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Entreprenoren holder moter med sine kontraktsmedhjelpere i nodvendig utstrekning. Med mindre annet blir
bestemt, skal prosjekteringsmoter og underentreprenormeoter holdes hver annen uke. Byggherren skal motta
innkalling, og har rett til 4 delta i motene. Referat fra motene skal fores av entreprenoren. Byggherren skal motta
kopi av motereferatet.

9 Fakturering (NS 8406 punkt 23)

9.1 Generelle faktureringsbestemmelser

Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden
Elektronisk handelsformat (EHF). Forsvarsbyggs elektroniske fakturaadresse er 975950662. For narmere
informasjon om fremgangsmite, se www.ehandel.no.

Entreprenoren skal sende separate fakturaer for:
e Kontraktssum (avdragsfaktura)

e Godkjente endrings- og tilleggsarbeid

e Sluttfaktura

Forsvarsbyggs betalingsfrist er 28 dager etter mottak av faktura (gjelder ikke sluttfaktura).

9.2 Avdragsfaktura
Avdrag pa kontraktssummen skal faktureres manedlig. Det skal trekkes innestiende belop. Restbelopet utgjor
fakturabelopet, tillagt eventuell merverdiavgift.

Nir fakturaen omfatter regulerbare poster skal fakturaen ha et vedlegg som viser beregning av vederlag basert pa
kontraktens enhetspriser og utforte mengder pr. avregningsdato. Oppsettet skal folge mengdebeskrivelsen og
inneholde de samme postene som denne. Avholdte malinger vedlegges som dokumentasjon for utfert volum.
Vedetlag etter medgitt tid eller etter regning skal dokumenteres ved spesifiserte timelister, fakturaer over innkjopt
materiell mv.

Byggherren kan i rimelig utstrekning kreve ytterligere dokumentasjon.

9.3 Faktura for endringsarbeider

Faktura for endringsarbeider faktureres i egen faktura ndr arbeidet er ferdigstilt. Ved endringsarbeider av lengre
varighet kan entreprenoren kreve avdrag pa grunnlag av det som er utfort, men ikke oftere enn hver maned.
Fakturering skal skje separat for hver enkelt endringsavtale.

Fakturaen skal spesifiseres og vedlegges den dokumentasjon som er nedvendig for byggherrens kontroll.

9.4 Lgnns- og prisendringer
Satser i denne kontrakt skal ikke indeksreguleres.

9.5 Sluttfaktura
Entreprenoren skal sende sluttfaktura med sluttoppstilling i samsvar med kontraktens bestemmelser, jf. NS 8406
punkt 25.1.

9.6 Krav til merking
Alle fakturaer skal inneholde:
Innkjopsordrenummer. Innkjopsordrenummer sendes leverandor etter kontraktssignering.

Versjonsdato 09.02.2021 Side: 13 av 25


http://www.ehandel.no/

Konkurransegrunnlagets del lll
Oppdraget NS 8406

Renovering Dusjanlegg Kaserne 1 og 2 —

Prosjektnr: 2024050609 .
Trondenes leir

Kontraktsnr: 2024/2463

Ved manglende eller feil merking vil entreprenoren kunne fa beskjed om at den umerkede/feilmerkede fakturaen
ikke vil bli behandlet. Entreprenoren plikter da 4 kreditere den umerkede fakturaen og utstede en ny korrekt
faktura med ny fakturadato og nytt forfall.

10 Korrespondanse

Formell korrespondanse mellom partene skal merkes med prosjektnummer/-navn og kontraktsnummer. Deretter
angis hva saken gjelder.

Her skal det sta:
Prosjektnummer, prosjektnavn — hva saken gjelder
F.eks. 100190 Hékonsvern, nytt administrasjonsbygg — Kontrakt 480357 — oversendelse av referat

Det skal fremga av korrespondansen hvem som er kopimottaker(e).

11 Informasjon — profilering

All kontakt med media og publikum skal handteres av byggherren. Henvendelser fra media, eller foresporsler om
innsyn, skal henvises til byggherrens prosjektleder eller annen oppgitt kontaktperson for slike henvendelser.
Dersom entrepreneren eller noen av entreprenerens kontraktsmedhjelpere for reklameformal eller annen mate
onsker 4 gi offentligheten informasjon om oppdraget, skal dette alltid forelegges byggherren pé forhand til
godkjennelse.

12 Sikkerhet

Gjennomforingen av kontrakten er underlagt sikkerhetsrestriksjoner i henhold til sikkerhetslovens bestemmelser.

Det stilles krav om at entrepreneren ma vere et norsk foretak eller foretak fra stat som Norge har et
sikkerhetspolitisk samarbeid med.

12.1 Krav til autorisasjon, og eventuell sikkerhetsklarering av personell

For entreprenorens personell gis tilgang til skjermingsverdige verdier er det krav til autorisasjon for informasjon
sikkerhetsgradert BEGRENSET.

Nazxrmere informasjon om autorisasjon og eventuell sikkerhetsklarering knyttet til gjennomfering av kontrakten vil
bli gitt ved henvendelse til byggherren.
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Vedlegg 1 - Oversikt over frister for fremleggelse av dokumenter og rapportering

Do enter so oo orbind d
0 2 gaelse/oppstart av arbeide

Dokument: Frist

Medlemsbevis fra Gront Punkt Norge eller tilsvarende ordning Ved L
kontraktsinngdelse

Miljostyringssystem — sertifikat eller annen dokumentasjon 14 dager ?ttero
kontraktsinngdelse

o . 14 dager etter

Helse- og miljofarlige stoffer og produkter kontrakesinngdclse X

Garantierklaring 14 dager eeer . X
kontraktsinngielse

Kvalitetsplan Pi foresporsel

Kontrollplaner Pa foresporsel

Fremdriftsplan 10 dager é.:ttero X
kontraktsinnggelse

Dokumenter som skal fremlegges i forbindelse med avslutning av arbeidene:
En uke for

FDVU-dokumentasjon og annet sluttdokumentasjon overtakelse pa X
hver av kasernene.

Periodiske rapporter:

Tema: Metode: Frekvens:
Palgpte kostnader for regningsarbeid Spesifiserte
e  Forbruk materialer oppgaver Etter behov
e  Forbruk tid nar det gjelder mannskap og maskiner
Kvalitet Byggemoter Etter behov

e  Kontrollplan

Fremdrift Byggemoter Etter behov
e  Fremdriftsplan med oppdatert fremdriftsfront

Bemanning Byggemoter Etter behov
e  Bemanning

Produksjon Byggemoter Etter behov
e  Produksjon for perioden og akkumulert til statusdato
e  Fakturert for perioden og akkumulert til statusdato
e  Produksjonsprognose for neste maned

SHA Byggemoter Etter behov
e  Mannskap- og timeforbruk

e  Uonskede hendelser i petioden
e  Vernerunder
e  Sikker jobb-analyser (SJA) mv.

Milje Byggemoter Etter behov
e Bruk av helse- og miljofarlige stoffer
e Avfall
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Vedlegg 2 - Orientering til leverandarer om krav til handtering og beskyttelse av
skjermingsverdig informasjon i forbindelse med anskaffelser

Innholdsfortegnelse
B 11151 = s [T =R z
1.1. oo T R 2
1.2, L ] [ T T z
1.3. o T A L o ] =T 2
1.4, L STy T 3
141, Forholdet til regelverket om offentlige anskaffelser. ..o 3
1.5. Generelle krav til forebyggende sikkerhetsarbeio e 3
151, b T LT o T I T 0=t L= TR 3
152 [y a s o o LA Ty AT S 3
1535, Kray O Forswar i ST R S nIVE <o oo e et et et e en 3
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1. Innledning

1.1. Formal
Formalet med denne orienteringen er a bidra til & gjgre leverandgrer av varer og tjenester til Forsvarsbygg
(oppdragsgiver) cppmerksom pa sikkerhetskrav som kan gigres gjeldende i anskaffelsesprosessen.

1.2. Definisjoner
Sikkerhetsgradert anskaffelse: anskaffelse som innebaerer at leverandgren av varen eller tjenesten kan fa

tilzang til skjermingsverdig informasjon eller informasjonssystemer som behandler slik informasjon, eller kan fa
tilgang til skjermingsverdig objekt eller skjermingsverdig infrastruktur.

Forebyggende sikkerhetstieneste: planlegging, tilrettelegeging, giennomfegring og kontroll av forebyggende tiltak
mot sikkerhetstruende virksomhet og falger av slik virksomhet.

Sikkerhetstruende virksomhet: tilsiktede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser, eksempelvis forberedelse til, forsgk pa og gjennomfering av spicnasje, sabotasje eller
terrorhandlinger, samt medvirkning til slik virksomhet.

Skjermingsverdig informasjon: Samlebetegnelse som benyttes om all informasjon som skal beskyttes etter
sikkerhetsloven. Informasjonen kan veere sikkerhetsgradert eller ugradert.

Ugradert skjermingsverdig informasjon: informasjon som har betydning for grunnleggende nasjonale
funksjoner, men som ikke er sikkerhetsgradert. Informasjonen er skjermingsverdig ut ifra en integritets- og
tilgjengelighetsvurdering, dvs. at den kan skade nasjonale sikkerhetsinteresser dersom den gar tapt eller blir
endret (integritet), eller gjort utilgjengelig (tilgjengelighet).

Sikkerhetsgradert skiermingsverdig informasjon: informasjon som er merket med sikkerhetsgrad (BEGREMSET,
KOMFIDENSIELT, HEMMELIG eller STREMGT HEMMELIG). Informasjonen er skjermingsverdig ut ifra en
integritets-, tilgjengelighets- og konfidensialitetsvurdering, dvs. den kan skade nasjonale sikkerhetsinteresser
om den gar tapt eller blir endret (integritet), gjort utilgjengelig (tilgjengelighet) eller blir kjent for
uvedkommende (konfidensialitet).

Skjermingsverdig objekt og skjermingsverdig infrostruktur: eiendom og infrastruktur som er utpekt og
klassifisert av et departement eller Nasjonal sikkerhetsmyndighet (N5M), fordi det kan skade grunnleggende
nasjonale funksjoner om cbjektene eller infrastrukturen far redusert funksjonalitet eller blir utsatt for
skadeverk, adeleggelse eller rettstridig overtakelse.

Skjermingsverdig informasjonssystem: informasjonssystem som behandler skjermingsverdig informasjon, eller
som har avgigrende betydning for grunnleggende nasjonale funksjoner.

Skjermingsverdig verdi: skjermingsverdig objekt, infrastruktur, informasjon eller informasjonssystem.

Grunnleggende nasjonale funksjoner: tjienester, produksjon, og andre former for virksomhet som er av en slik
betydning at et helt eller delvis bortfall av funksjonen vil f2 konsekvenser for statens evne til 4 ivareta nasjonale
sikkerhetsinteresser.

Styringssystem for sikkerhet: styringssystem som utgigr rammen for hvordan leverandgren oppfyller kravene til
forebyggende sikkerhet. Styringssystemet for sikkerhet skal sikre at sikkerhetsarbeidet planlegges,
gjennomfgres og kontinuerlig utvikles pa en systematisk mate og helhetlig mate.

1.3. Sikkerhet i anskaffelser
Ved anskaffelse av varer og tjenester skal oppdragsgiver ta stilling til hva leverandgrer (omfatter ogsa tilbydere

og underleverandgrer) kan fa tilgang til av skjermingsverdig informasjon, skjermingsverdige ohjekter eller
skjermingsverdig infrastruktur i de ulike fasene av en anskaffelse.

| kenkurransegrunnlaget kan det bli stilt krav om at leverandgren ma vaere i stand til 4 til & handtere og
heskytte skjermingsverdig informasjon i sine egne lokaler, eller oppfylle krav som stilles for tilgang til
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skjermingsverdig informasjon, skiermingsverdig objekt eller skjermingsverdig infrastruktur hos oppdragsgiver. |
den forbindelse vil cppdragsgiver gi rad og veiledning om forebyggende sikkerhetstjeneste.

1.4. Hjemmel
Lov om nasjonal sikkerhet av 1. juni 2018 nr. 24 (sikkerhetsloven) gjelder for statlige, fylkeskommunale og
kommunale organer, samt leverandgrer av varer og tjenester i forbindelse med anskaffelser etter loven.

Sentrale forskrifter som er hjemlet i sikkerhetsloven:

¢ Forskrift om virksomheters arbeid med forebyggende sikkerhet av 20. desember 2018 nr.
2053 (virksomhetsikkerhetsforskriften)

o Forskrift om sikkerhetsklarering og annen klarering av 20. desember 2018 nr. 2054
(klareringsforskrifte nh

1.4.1. Forholdet til regelverket om offentlice anskaffelser

Reglene om sikkerhetsgraderte anskaffelser kommer i tillegg til reglene som gjelder for offentlige anskaffelser
[anskaffelsesloven) med tilhgrende forskrifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid
1.5.1. Styringssystem for sikkerhet

Leverandgrer som omfattes av sikkerhetsloven og skal oppbevare, behandle eller tilvirke sikkerhetsgradert
informasjon i sine egne lokaler, skal etablere et styringssystem for sikkerhet. Systemet skal sikre at
leverandgren oppfyller kravene gitt i eller med hjemmel i sikkerhetsloven.

1.5.2. Leverandgrens ansvar

Leverandgren eller persanell fra leverandgren skal oppfylle de samme krav til sikkerhet som gjelder for

oppdragsgiver. Kravene til leverandgren vil avhenge av hva leverandgren far tilgang til, og hvordan denne
tilgangen gis.

Leverandgrens leder har ansvaret for det forebyggende sikkerhetsarbeidet innen sitt ansvars- og
myndighetscmrade, herunder underlagte virksomheter. Det kreves at sikkerhetsarbeidet utgves pa en proaktiv
og systematisk mate.

1.5.3. Krav om forsvarliz sikkerhetsniva

Det stilles funksjonelle krav til handtering av risiko knyttet til skjermingsverdig informasjon. Funksjonelle krav
innebaerer at det stilles krav om hva sikkerhetstiltakene i virksomhetene skal oppna, ikke hvordan kravene
oppnas. Det er derfor, med visse unntak, ikke avgjgrende hvilke sikkerhetstiltak som velges, s lenge de valgte
tiltakene gjer at det oppnas et forsvarlig sikkerhetsniva. Det legges saledes opp til at leverandgren kan velge 3
kombinere fysiske, elektroniske, menneskelige og crganisatoriske tiltak, sa lenge virksomheten har et forsvarlig
sikkerhetsniva.

Leverandgren skal identifisere, analysere og evaluere risiko for at kravet om forsvarlig sikkerhetsnivdet ikke kan

oppfylles. P2 bakgrunn av risikovurderingen skal leverandgren gjennomfgre de forebyggende
sikkerhetstiltakene som er ngdvendig for & oppné et forsvarlig sikkerhetsniva.

Leverandgren skal dokumnentere at han pa en tilfredsstillende mate bade har vurdert og handtert risiko og
hvilke sikkerhetstiltak som er etablert.

1.5.4. Utgifter til cppfyllelse av sikkerhetskrawv
Leverandgren ma selv dekke utgifter til 8 cppfylle krav som felger av lovens bestemmelser, hvis ikke noe annet

folger av avtalen, sikkerhetsavtalen med Forsvarsbygg (oppdragsgiver) eller forskrifter (se sikkerhetsloven § 5-2
tredje ledd og klareringsforskriften § 31).

1.5.5. Brudd p sikkerhetskrav
Overtredelse av sikkerhetsbestemmelser, forsettlig eller uaktsomt, kan anses som brudd pa leverandgrens

kontraktsforpliktelser.

(FE]
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2. Anskaffelser pa skjermingsverdig ugradert niva

Ved handtering av risike knyttet til skjermingsverdig ugradert informasjon skal det etableres forebyggende
sikkerhetstiltak som et minimum sgrger for at informasjonen ikke kan g2 tapt, endres eller gjgres utilgjengelig
med enkle midler. Ved valg av sikkerhetstiltak skal leverandgren se behovet for a beskytte informasjonens
integritet og tilgjengelighet i sammenheng og veie hensynene mot hverandre.

2.1. Veiledere
For virksomheter som skal ha tilzang til skjermingsverdig ugradert informasjon vil M5Ms Handbeok i beskyttelse
av skjermingsverdig ugradert informasjon vaere relevant 4 benytte i det forebyggende sikkerhetsarbeidet, se
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven,/

3. Sikkerhetsgraderte anskaffelser

| sikkerhetsloven kapittel 9 og virksomhetsikkerhetsforskriften kapittel 13 stilles det sarskilte kraw til
oppdragsgiver og leverandgrer i forbindelse med sikkerhetsgraderte anskaffelser.

Shkal Ieverandﬁirenl oppbevare, behandle eller tilvirke sikkerhetsgradert informasjon i sine egne lokaler, eller gis
tilzang til skjermingsverdig objekt eller infrastruktur fra sine egne lokaler, ma leverandeéren oppfylle de krav
som sikkerhetsloven med forskrifter stiller til virksomheter med tilsvarende mulighet til & rade over samme
informasjon, objekt eller infrastruktur. Det understrekes at underleveranderer med samme tilgang ogsa mé
oppfylle kravene i sikkerhetsloven med forskrifter.

4. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

4.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET
For beskytielse av informasjon gradert BEGREMNSET, er kravet til forsvarlig sikkerhetsniva oppfylt dersem
informasjonen med enkle midler ikke kan bli kjent for uautoriserte personer. Dette kravet kommer i tillegg til
ovennevnte krav som gjelder for beskyttelse av skjermingsverdig ugradert informasjon. Ved valg av
sikkerhetstiltak skal leverandgren se behovet for & beskytte informasjonens konfidensialitet, integritet og
tilgjengelighet i sammenheng og veie hensynene mot hverandre.

Generelle krav som gjelder vurdering og handtering av risiko og iverksettelse av forebyggende sikkerhetstiltak,
er gitt i virksomhetsikkerhetsforskriften kapittel 3 og 7.

4.2. Inngdelse av sikkerhetsavtale pa BEGRENSET niva
Sikkerhetsavtale mellom oppdragsgiver og leverandgren skal inngés fer leverandgren kan cppbevare, behandle
eller tilvirke informasjon gradert BEGRENSET i sine egne lokaler. Sikkerhetsavtale skal ogsa inngds dersom
leverandgren kan gis tilgang til skjermingsverdig objekt eller infrastruktur i eller fra sine egne lokaler.

Far sikkerhetsavtalen kan inngds ma leverandgren dokumentere at han oppfyller krav som sikkerhetsloven og
virksomhetsikkerhetsforskriften stiller til et forsvarlig sikkerhetsniva for sikkerhetsgrad BEGRENSET.

Felgende dokumenter ma utarbeides:

¢ Beskrivelse av virksomhetens styringssystem for sikkerhet og bekreftelse pa at styringssystemet er
implementert, jf. sikkerhetsloven § 4.1 og virksomhetsikkerhetsforskriften § 3

¢ Styringsdokument for det forebyggende sikkerhetsarbeidet, jf. virksomhetsikkerhetsforskriften § 4

¢ Sikkerhetsmal, jf. virksomhetsikkerhetsforskriften § 5

¢ Beskrivelse av roller og ansvar i den lokale sikkerhetsorganisasjonen, jf.
virksomhetsikkerhetsforskriften § 6

¢  Bekreftelse pa at personellet i den lokale sikkerhetsorganisasjonen og personellet som skal handtere
sikkerhetsgradert informasjon i forbindelse med anskaffelsen har tilstrekkelig kompetanse om
forebygzende sikkerhetstjeneste og kjenner til relevante sikkerhetstrusler og sikkerhetshestermmelser,
jf. sikkerhetsloven § 4-1 andre ledd og virksomhetsikkerhetsforskriften § 7

¢ Risikovurdering og risikchandtering. Kopi av lokal risikovurdering ma sendes inn, jf. sikkerhetsloven §5
4-2 og 4-4 og virksomhetsikkerhetsforskriften 8§ 12 og 13.

4
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*  Beskrivelse av lokalt etablerte sikkerhetstiltak (grunnsikringstiltak) og planlagte paébyggingstiltak samt
tegning,/skisse av lokalene hvor sikkerhetsgradert informasjon skal oppbevares og behandles, jf.
sikkerhetsloven § 4-4 og virksomhetsikkerhetsforskriften §5 14 og 15.

4.2.1. Autorisasjon
Leverandgrens daglig leder skal autoriseres av oppdragsgiver fgr sikkerhetsavtale inngas. Daglig leder er
autorisasjonsansvarlig og har ansvaret for at eget personell som skal ha tilgang til informasjon gradert
BEGREMSET, som oppbevares i leverandgrens egne lokaler, er autorisert fgr tilgang gis. Det skal giennomfgres
en autorisasjonssamtale fer det gis autorisasjon. Krav til autorisasjonssamtalens innheld er gitt
virksomhetsikkerhetsforskriften § 68 andre ledd.

Daglig leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert.

Informasjon som innehelder personopplysninger i saker om autorisasjon, personkontroll eller klarering, skal
merkes PERSONKONTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller klarering eller
meldinger om andre autorisasjons- eller klareringsavgjgrelser til personen som avgjgrelsen gjelder.

Den autorisasjonsansvarlige skal bestermme hwvem i virksomheten som kan f2 tilgang til opplysninger merket
PERSONKOMNTROLL. 5like opplysninger skal lagres atskilt fra andre opplysninger i virksomheten, og de skal bare
veere tilgiengelige for det utpekte personellets. Nar virksomheten utveksler opplysninger merket
PERSOMKOMNTROLL, skal det gjgres pa en slik mate at uvedkommende ikke far tilgang til cpplysningene.

Den som skal autoriseres skal signere en taushetserklzring pa blankett fastsatt av NSM fer det gis autorisasjon.

422 Autorisasion av utenlandsk statshorger

Fer en utenlandsk statsbarger som ikke har klarering, kan autoriseres for informasjon gradert BEGREMSET, skal
den autorisasjonsansvarlige vurdere om personens tilknytning til hjemlandet og hjemlandets sikkerhetsmessige
betydning utgjgr en uakseptabel risiko. Den autorisasjonsansvarlige kan be klareringsmyndigheten om en
vurdering av hjemlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstjeneste (PST) mener utgjgr en
hay sikkerhetsrisiko for Morge, se PSTs arlige nasjonale trusselvurdering, ma den autorisasjonsansvarlige
innhente samtykke fra en klareringsmyndighet fgr den utenlandske statsborgeren kan autoriseres for
BEGREMSET. Dette kravet gjelder ogsa for personer som har dobbelt statsborgerskap (hvorav det ene er norsk),
er statslgse eller har uavklart statsborgerskap.

Det gjgres oppmerksom pa at det er leverand@rens risiko at autorisasjon ikke cppnas. Han har ogsa risikoen for
at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold oppdragsgiver svarer f-::nr.|

4.2 3. Godkienning av skiermingsverdige informasjonssystem

M5M er godkjenningsmyndighet for skjermingsverdige informasjonssystemer som er angitt i
virksomhetsikkerhetsforskriften & 51 f@rste og andre ledd. Skjermingsverdige informasjonssystemer som ikke
er nevnt i farste og andre ledd skal godkjennes av leverandaren, men oppdragsgiver skal gi tillatelse far
informasjonssystemet kan tas i bruk.

Leverandgren skal sgrge for et forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer. |
virksomhetsikkerhetsforskriften & 49 stilles det funksjonelle krav for skjermingsverdig informasjonssystemer.
Ved & fglze NSMs og Forsvarsbyggs veiledere for godkjenning av informasjonssystemer anses kravene § 49 som
ivaretatt.

Leverandgren ma ha en sikkerhetsavtale for angjeldende anskaffelse far skjermingsverdig informasjonssystem
kan installeres og tas i bruk.

Felgende dokumentasjon ma utarbeides i forbindelse med godkjenning av skiermingsverdige
informasjonssystemer:

¢ Systembeskrivelse
*  Brukerinstruks

¢ Driftsinstruks
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* Beredszkapsplan

¢« Konfigurasjonsoversikt

»  Nettverkstegning dersom lokalt lukket nettverk
¢  Godkjenningsskriv

Oppdragsgiver har maler for hver av de ovennevnte dokumenter.

4.2 4. Unntak fra krav om sikkerhetsavtale
Det kreves ikke sikkerhetsavtale dersom leverandgrens personell bare skal gis tilgang til sikkerhetsgradert

informasjon, skjermingsverdige objekter eller infrastruktur under oppsyn av en representant for oppdragsgiver.
| aVeiledning for sikkerhetsgraderte anskaffelser» klargjgres det for hva som menes med «oppsyn».

For @ cppna et forsvarlig sikkerhetsniva under anskaffelsen kan oppdragsgiver, med bakgrunn i risikovurdering,
beslutte at sikkerhetsavtale skal inngas selv om kravet til cppsyn er u:uppﬁrlt.l

4.25. Innholdet i sikkerhetzavtalen
Sikkerhetsavtalen skal tydeliggjgre og konkretisere partenes plikter og ansvar etter sikkerhetsloven med
forskrifter. Sikkerhetsavtale skal inngas for hver enkelt sikkerhetsgradert anskaffelse.

| virksomhetsikkerhetsforskriften & 80 stilles det krav til innhaoldet i sikkerhetsavtalen.

Ved inngaelse av sikkerhetsaviale pa BEGREMSET niva vil oppdragsgiver stille krav om at leverandgren forplikter
seg til a:

¢+ vedlikeholde styringssystemet for sikkerhet

¢ regelmessig giennomfere vurdering av risike og handtere risiko

s pase at sikkerhetstiltak (fysiske, elektroniske, menneskelige og organisatoriske) for sikkerhetsgradert
informasjon og informasjonssystemer som skal behandle slik informasjon, er tilpasset aktuell risiko og
oppfyller kravet til forsvarlig sikkerhetsniva

s pase at eget personell, fgr de gis tilgang til sikkerhetsgradert informasjon og skjermingsverdige
informasjonssystemer, har giennomfert grunnleggende opplering i sikkerhet

¢ gjgre styringsdokument for sikkerhet og relevante sikkerhetsinstrukser for rutiner og prosedyrer kjent
og tilgjengelig for eget personell

« oppfylle kravene for autorisasjonssamtale og autorisasjon av eget personell som har tjenstlig behov
for tilgang til sikkerhetsgradert informasjon og skjermingsverdig informasjonssystem som
leverand@ren harisine egne lokaler

& jvareta sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert

¢ orientere oppdragsgiver om forhold som kan ha betydning for leverandgrens leders sikkerhetsmessige
skikkethet

¢ overholde taushetsplikten ogsd etter at anskaffelsen er avsluttet

¢+ |gpende kontrollere at sikkerhetstiltak fungerer etter sin hensikt og at sikkerhetsbestemmelser felges

* handtere og rapportere awvik fra sikkerhetskrav/sikkerhetsbrudd til cppdragsgiver

¢ pase at sikkerhetsgradert informasjon ikke utleveres til tredjepart uten at samtykke fra oppdragsgiver
pa forhand foreligger

¢  ikke offentliggjgre deltakelse i sikkerhetsgradert anskaffelse pd Internett eller i markedsfering

* orientere oppdragsgiver om forhold som er av sikkerhetsmessig betydning, herunder endring av
foretaksnawvn, skifte av daglig leder, flytting/ombygging av lckaler, dpning av gjeldsforhandlinger,
begjsring om konkurs og annet som kan pavirke leverandgrens sikkerhetsmessige skikkethet

¢ legge til rette for at oppdragsgiver kan gi rad og veiledning om forebyggende sikkerhetstjeneste

¢ |egee til rette for at oppdragsgiver kan kontrollere at leverandaren oppfyller kontraktsforpliktelser
knyttet til forebyggende sikkerhetstjeneste

*+  legge til rette for at N5M eller sektormyndighet med tilsynsansvar kan kontrollere sikkerhetstilstanden
hos leverandgren
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4.2 6. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en

fastsatt frist, kan oppdragsgiver =i opp sikkerhetsavtalen. Er et brudd vesentlig, kan oppdragsgiver si opp
sikkerhetsavtalen uten at det settes en frist.

4.2 7. yiterligere sikkerhetskrav
Det understrekes at ovennevnte krav ikke er uttemmende. | enkelte anskaffelser kan det, med bakgrunn i gkt

risika knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
heskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

4.2 & NSMs veiledere og handbaker
For leveranderer med sikkerhetsavtale pd BEGRENSET niva vil M5Ms veiledninger og handbgker veere relevante
a benytte i det forebyggende sikkerhetsarbeidet, se https://nsm.ne/regelverk-cg-hjelp/veiledere-og-
handboker-til-sikkerhetsloven/

5. Sikkerhetsgraderte anskaffelser pd KONFIDENSIELT niva eller hgyere

5.1. Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT eller hgyere
Wirksomhetsikkerhetsforskriften kapittel 6 fastsetter krav til beskyttelse av informasjon gradert KONFIDEMNSIELT
eller hayere. |

Kravene til sikkerhetsdokumentasjon og handtering og beskyttelse av informasjon gradert KONFIDENSIELT eller
h@yere kommer i tillegg til kravene som gjelder for ugradert skjermingsverdig informasjon og informasjon
gradert BEGREMNSET.

5.1.1. Soneinndeling for informasion gradert KONFIDEMSIELT eller hayvere
For & beskytte sikkerhetsgraderte informasjon og informasjonssystem gradert KONFIDENSIELT eller heyere, skal

det etableres en kontrollert og beskyttet sone. Dersom leverandgren har et omrade med direkte tilgang til
informasjon gradert KOMFIDEMSIELT eller hgyere, for eksempel arkivrom eller serverrom, skal det etableres en
sperret sone rundt dette omradet.

En kontrollert sone skal veere et tydelig averenset omrade der leverandgren skal kunne ha kontroll med

personer, kjgretgy og annen aktivitet. Ved serlig hay risiko skal adgang og ferdsel kontrolleres med en fysisk
avgrensning.

En beskyttet sone skal ha en fysisk avgrensning der sikkerhetstruende virksamhet skal kunne oppdages. | en
heskyttet sone skal dokumenter og lagringsmedier med informasjon som er gradert KOMFIDEMSIELT eller
h@yere lagres i oppbevaringsenhet godkjent av NSM.

Dokumenter og lagringsmedier med informasjon som er gradert KONFIDEMSIELT, skal bare opphevares og
bhehandles i en beskyttet sone eller sperret sone. Typiske sperrede soner vil veere arkiver og dokumenthvely,
operasjonsrom, kommunikasjons- og serverrom eller lokaler der det lages sikkerhetsgraderte produkter. Dette
er altsa spesialrom hvor sikkerhetsgradert informasjon er dpent eller lett tilgjengelig for den som har adgang.

Personer som skal gis permanent adgang til en beskyttet eller sperret sone, skal veere sikkerhetsklarert og
autorisert. Det skal veere kontroll med adgangen.

5.1.1.1. Balansert sikring
Werken virksomhetsikkerhetsforskriften eller N5Ms veiledninger gir konkrete feringer om hvilke sikkerhetstiltak
som til enhver tid er tilstrekkelig for & cppna et forsvarlig sikkerhetsniva. Dette ma fremkomme i en
risikovurdering som giennomfgres av den enkelte virksomhet.

For & redusere risiko for innbrudd kan kravet om forsvarlig sikkerhetsniva langt pa vei oppnas gjennom
balansert sikring. Med balansert sikring menes at det er balansze mellom fysiske sikkerhetstiltak,
deteksjonstiltak, og reaksjonstid. Balansert sikring cppnas nar tiden det tar a bryte seg giennom de ulike fysiske

barrierene er lengre enn summen av tiden det tar a8 detektere og varsle innbruddet, og den tiden det tar far
reaksjonsstyrken (vekter, politi etc.) kan veere pa lokasjonen.
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Dersom balansert sikring ikke kan oppnas skal cppdragsgiver ta stilling til om det er neédvendig & forsterke de
eksisterende fysiske sikringstiltakene (grunnsikringstiltak) eller etablere ytterligere tiltak (pabyggingstiltak) for &
redusere restrisike til et akseptabelt niva.

5.1.2. Godkjenning av skiermingsverdig informasjonssystem
M5S0 er godkjenningsmyndighet for skjermingsverdige informasjonssystemer som er angitt i

virksomhetsikkerhetsforskriften § 51 farste og andre ledd. Skjermingsverdige informasjonssystemer som ikke
er nevn i f@rste og andre ledd skal godkjennes av leverandaren, men oppdragsgiver skal gi tillatelse far
informasjonssystemet kan tas i bruk.

Leverandgren skal sgrge for et forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer. |
virksomhetsikkerhetsforskriften § 49 stilles det funksjonelle krav for skjermingsverdig informasjonssystemer.
Ved & falze NSMs og Forsvarsbyggs veiledere for godkjenning av informasjonssystemer anses kravene § 4% som
ivaretatt.

Leverandgren ma ha en leverandgrklarering og sikkerhetsavtale for angjeldende anskaffelse far
skjermingsverdig informasjonssystem kan installeres og tas i bruk.

Tempestrisikovurdering ma utarbeides i tillegg til dokumentasjonen som er aktuell for skjermingsverdig
informasjonssystem pa BEGREMSET niva. Oppdragsgiver kan fremskaffe mal for Tempestrisikovurdering.

5.1.3 Leverandgrklarering
En leverandgr til en sikkerhetsgradert anskaffelse skal ha en leverandgrklarering nar det er ngdvendig for 4
oppna et forsvarlig sikkerhetsniva under anskaffelsen. Leverandgrklarering gis av NSM.

Leverand@r som skal cppbevare, behandle eller tilvirke informasjon gradert KOMFIDEMSIELT eller hgyere i egne
lakaler, skal uansett ha leverandgrklarering fgr sikkerhetsavtale kan inngas med oppdragsgiver.

Far leverandgrklarering kan gis skal NSM kontrollere at leverandgren oppfyller kravene i sikkerhetsloven,
virksomhetsikkerhetsforskriften og klareringsforskriften.

5.1.4 Sikkerhetsklarering og autorisasion av leverandgrpersonell

Leverand@rpersonell som har behov for tilgang til informasjon som er sikkerhetsgradert KONFIDEMSIELT eller
hayere skal ha gyldig sikkerhetsklarering for angjeldende sikkerhetsgrad. Kravet som sikkerhetsklarering gjelder
ogsa for leverandgrpersonell som har behov for tilgang til skjermingsverdig objekt eller skjermingsverdig
infrastruktur.

Fer leverandgrklarering kan gis skal leverandgrens leder og styremedlemmer sikkerhetsklareres for det samme

niva som det er anmodet om leverandarklarering for. Dersom leverandgrens leder eller et styremedlem ikke
kan sikkerhetsklareres, ma vedkommende skriftlig gi avkall pa innsyn i den sikkerhetsgraderte anskaffelsen.

Leverandgren ma paregne minimum tre maneders saksbehandlingstid for sikkerhetsklarering av personell som
kun er norske statsborgere. Saksbhehandlingstiden regnes fra korrekt utfylt personopplysningsblankett {POEhI er
mottatt av klareringsmyndigheten.

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering 3 sikkerhetsklarering,
dersom det ikke er rimelig grunn til & tvile pd at personen er sikkerhetsmessig skikket. | tillegg til forholdene
som er nevnt i sikkerhetsloven § 8-4 skal det i vurderingen legges vekt pa hjemlandets sikkerhetsmessige

hetydning, personens tilknytning til hjemlandet og tilknytningen til Norge. Utfallet av slike sgknader er usikkert,
og i alle tilfeller ma det paregnes vesentlig lengre saksbehandlingstid enn for norske statsbargere.

Leverand@rens leder skal autoriseres av oppdragsgiver far sikkerhetsgradert informasjon utleveres til eller
tilvirkes i leverandgrens egne lokaler.

Leverandgrens leder skal sgrge for at eget personell, som har behov for tilgang til informasjon gradert

KOMFIDEMSIELT eller hayere som er i leverandgrens besittelse, har gyldig sikkerhetsklarering for angjeldende
sikkerhetsgrad f@r autorisasjon gis.
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Det gjgres cppmerksom pa at det er leverand@rens risiko at autorisasjon eller sikkerhetsklarering ikke oppnas.
Han har ogsa risikoen for at autorisasjon eller sikkerhetsklarering tar lengre tid enn 3 maneder, med mindre
forsinkelsen skyldes forhold oppdragsgiver eller norske sikkerhetsmyndigheter svarer for.

5.2. Inngdelse av sikkerhetsavtale pa KONFIDENSIELT niva eller hgyere
Ved inngaelse av sikkerhetsavtale pd KOMFIDEMNSIELT niva eller hgyere forplikter leveranderen seg til & oppfylle
de krav som gjelder fu:rrlang'ltt sikkerhetsgradering i tillegg til de krav som stilles ved inngaelse av
sikkerhetsavtaler pd BEGRENSET niva.

5.2.1. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en
fastzatt frist, kan leveranderklarering kalles tilbake av MSM. Er et brudd vesentlig, kan N30 tilbakekalle
leverandgrklareringen uten at det settes en frist. Dersom leverandgrklareringen kalles tilbake, vil
sikkerhetsavtalen sies opp.

5.2.2. Yiterligere krav
Det understrekes at ovennevnte krav ikke er uttémmende. | enkelte anskaffelser kan det, med bakgrunn i gkt
risiko knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
beskytielse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

5.2.3. N5Ms veileders og handbaker
For leveranderer med sikkerhetsavtale pd KOMFIDEMSIELT niva eller hgyere vil samtlige av N5Ms veiledninger

og handbgker vaere relevante & benytte | det forebyggende sikkerhetsarbeidet, se https://nsm.no/regelverk-
og-hjelp/veiledere-og-handboker-til-sikkerhetsloven,/.
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