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1 INNLEDNING

Forsvarsbygg er et forvaltningsorgan underlagt Forsvarsdepartementet. Forsvarsbygg er en av Norges storste
eiendomsaktorer, og totalleverandor av eiendomstjenester til Forsvaret. Nermere informasjon om Forsvarsbygg
finnes pa www.forsvarsbyge.no.

Forsvarsbygg har hoyt fokus pa god flyt i prosjektene. Formalet er at prosjektene skal bidra til okt forsvarsevne
gjennom bedre leveranser, hoyere kvalitet og mer effektiv gjennomfoering. Vi benytter filosofi, metodikk og
verktoy fra Lean Construction, og Systematisk ferdigstillelse for 4 oppna dette. Vi kaller dette «Flyt i prosjektene» i
Forsvarsbygg. Det er forventet at alle kontraktsparter i vire EBA-prosjekter benytter denne metodikken. Dette er
nermere beskrevet i kapittel 4 og 1 ytelsesbeskrivelsen.

I'juni 2019 vedtok Stortinget 4 investere 1 nye radarer for 4 overvike norsk og nerliggende luftrom. Prosjektet
krever et tett samarbeid mellom flere aktorer i forsvarssektoren; Forsvarsmateriell, Forsvarsbygg, Forsvarsstaben
(FST), Luftforsvaret og Forsvarsdepartementet.

Forsvarsbygg skal etablere 11 nye radarstasjoner i prosjektet. Denne konkurransen gjelder for stasjonen som skal
bygges i Varde. Til bygging av ny radarstasjon inkl fotpunkt i Varde ensker Forsvarsbygg tilbud pa byggeledelse.

2 ORIENTERING OM OPPDRAGET (KONTRAKTEN)
2.1 Beskrivelse av aktuelle bygg- og anlegg

Radarstasjonen og fotpunkt skal bygges etter krav og spesifikasjoner gitt av Luftforsvaret og Forsvarsmateriell.
Det skal i perioden 2024-2026 bygges nytt bygg i Vardo.

Arbeidene som skal gjennomfores er etablering av et bygg med en indre betongkjerne og et ytre skall av stil og
tre/aluminiums-kledning. Det ytre skallet skal blant annet inneholde garasjering.

Det skal en rekke tekniske anlegg inn i bygget som planlegges gjennomfort som en generalentreprise (bygg,
elektro, ror og ventilasjon).

Bygget ligger pi en fjelltopp/hoyde (Grohogda) og det et etablert grusvei opp til tomten.

Det skal i tillegg til radarstasjonen bygges et mindre bygg tett inntil flyplassen i Varde. Bygget skal inneholde
garasjer og opphold for driftspersonell.

Det kan bli aktuelt at BL. ogsa bidrar ifm tomteopparbeidelse og vei

Ved behov kan det vaere aktuelt 4 benytte byggeleder ogsa inn mot andre lokasjoner i programmet 2078.

2.1.1 Byggelederteam
Det er vurdert til 4 vaere en 100 %-stilling 1 perioden med mest aktivitet. Tilbyder stdr fritt til 4 tilby enten en
byggeleder 1 100 %-stilling, eventuelt tilby et team pa to byggeledere som deler pi stillingen.

Dersom det leveres tilbud pa byggeledere i team, ma det oppgis hvem som er tenkt hovedbyggeleder, samt tenkt
fordeling (stillingsprosent) av byggelederrollen.

2.2 Planlagt entrepriseform

Byggeprosjektet planlegges utfort med en generalentreprise for bygg, elektro, ror og ventilasjon, med diverse
byggherrestyrte delte entrepriser. Byggeleder vil etter behov bista med koordinering av byggherrestyrte delte
entrepriser. Adkomtsveg med infrastruktur og tomteopparbeidelse er pagar. Videre entrepriser vil vare:

e Vei, tomt og infrastruktur
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e Reservekraft

¢ Kjolemaskiner

e SD/SRO

e  Elektronisk sikring

e Brannalarm

e Lis og beslag

e Trafo

e Brannslokking

e Dorer og gitter

e Leveranser FMA/Cyfor
2.3 Oppdragets omfang
Byggelederoppdraget omfatter ytelser i folgende faser i samsvar med prosjektets fremdrift:
Detaljprosjekterings- og anskatfelsesfasen — disse fasene pagar, men byggeleder vil bli involvert i
avslutningen av disse fasene
Utforelsesfasen
Overtakelsesfasen
Provedriftsfasen (etter behov)

X

Reklamasjons- og garantifasen (etter behov)

Ytelsesbeskrivelse:

Oppdraget vil bli spesifisert etter kontraktsinngdelsen, med utgangspunkt 1 vedlagte ytelsesbeskrivelse.

2.4 SHA koordinering i utfgrelsesfasen

Byggeleder skal ivareta rollen som SHA-koordinator i utforelsesfasen.

2.5 Anslatt tidsforbruk
Anslitt omfang av byggeleders ytelser i de enkelte faser er:

Arbeider vei, tomt, infrastruktur, 20 —-30 % Sommer/host 2024
noe grunn- og fundamenter

Utforelsesfasen: 70 — 100 % Viar 2025 — ut 2026
Opvertakelsesfasen: Ca 100 % Ultimo 2026
Provedriftfasen: Etter behov

Reklamasjons- og garantifasen: Etter behov

Tidsforbruk er kun et anslag, og er ikke en bindende forutsetning for kontrakten mellom partene.

2.6 Avklaringer mot bruker

Ved oppstart av prosjektet vil det bli holdt et oppstartsmote der alle relevante data fra brukere, parallelle
prosjekter etc. gjennomgas. Det ma paberegnes en kontinuerlig dialog med bruker og prosjektledelsen hos
Forsvarsbygg. Disse vil bidra til avklaringer i forhold til behov, funksjon, standard og lignende.
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3 ORGANISATORISKE FORHOLD

3.1 Forsvarsbyggs organisasjon

Forsvarsbyggs organisasjon er organisert slik:

Funksjon Firma Kontaktperson
Prosjektsjef prosjekt P2078 Forsvarsbygg Anders Martinsen
Totalprosjektleder prosjekt P2078 Forsvarsbygg Ylva Sneve
Prosjektleder Vardo bygg Forsvarsbygg Frode Oppheim
Prosjekteringsgruppekoordinator Sweco AS Per Christian Bruu
Prosjektkoordinator bruker Luftforsvarsstaben Jostein Kleiven
Prosjektkoordinator Forsvarsbygg Eiendomsforvaltning Alf Gustav Hostmark

3.2 Byggeleders organisasjon
Det skal tilbys byggeledelse med tverrfaglig kompetanse som dekker nedvendige fag slik at samtlige krav 1

kontrakten nis, iht. pkt. 2 overfor.

Behovet vil variere etter hvilken fase prosjektet er i og hvilke aktiviteter som pagar. Det forutsettes daglig
oppfolging pi byggeplass etter behov.

Det kan pd denne bakgrunn enten tilbys en navngitt byggeleder i 100 % stilling, alternativt kan det tilbys to
navngitte byggeledere som gjennomforer byggelederoppdraget 1 team. Angitt fordeling (stillingsprosent) mellom
flere tilbudte byggeledere skal i sd fall fremga av tilbudsbrev.

Ved gjennomforingen av oppdraget er leveranderen forpliktet til 4 benytte den tilbudte navngitte personen til
utforelsen av oppdraget.

3.3 Grensesnitt mot andre aktgrer

Prosjektet har en rekke grensesnitt mot andre akterer og interne grensesnitt mellom ulike kontrakter. Vesentlige
grensesnittaktorer er Forsvarsmateriell med sine eksterne leveranderer og Forsvarets IT-avdeling (FMA IKT og
Cyfor).

Det er ikke tatt standpunkt til tiltransport av tekniske entrepriser. Byggelederytelsen kan komme til 4 omfatte
koordinering mellom alle entrepriser.

3.4 Byggeplass og mgtested
Adresser for byggeplass og motested er:

Byggeplass: Grohogda i Varde kommune / Vardo flyplass

Motested: Grohogda - Byggeplass
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Forsvarsbygg stiller kontor til disposisjon i entreprenorrigg pa byggeplass (Grohogda) i den tiden av
oppdragsperioden hvor denne er oppe. Kontorarbeid i egne lokaler og pa Forsvarsbyggs kontor i Oslo eller
Hamar kan pdregnes.

4 Samhandling og Flyt i prosjektet

4.1 Sentrale elementer i Flyt i prosjektene

Byggeledelsen har en sentral rolle i implementeringen og gjennomfoering av Flyt i prosjektet, 1 trdd med
prinsippene som er skissert i dette kapittelet. Forsvarsbygg har ogsa tydelige krav i til prosjekterende og
entreprenor, og nedenfor folger en kortfattet versjon av dette med spesielt fokus pd byggeledelsen sin rolle.
Forsvarsbygg har utarbeidet en egen Veileder for Flyt i prosjektene med tilherende maler. Denne vil byggeledelsen
fa tilgang til ved oppstart.

Med begrepet «Flyt i prosjektet» menes anvendelse av Forsvarsbyggs filosofi, metoder og verktoy for 4 oppna
bedre leveranser, hoyere kvalitet og mer effektiv gjennomfering av prosjektene. Disse er basert pa Lean
Construction og Systematisk ferdigstillelse. I tillegg er det fokus pa samhandling og kontinuerlig forbedring
gjennom oppdraget.

De viktigste elementene i dette er
¢ Omforente fremdriftsplaner ved hjelp av involverende planlegging og Lean Construction (jf. pkt.
4.1.1)Moter i prosjektet (jf. pkt. 4.1.2)
e Systematisk ferdigstillelse (jf. pkt. 4.1.3)
e Samhandling med kontraktspart (jf. pkt. 4.2)
e Prosess frem mot oppstart utforelse (jf. pkt. 4.3)
e Flyt pd byggeplassen (jf. pkt. 4.4)

4.1.1 Omforente fremdriftsplaner ved hjelp av involverende planlegging og Lean Construction

Prosjekterende og entreprenor skal utarbeide omforente, detaljerte fremdriftsplaner, bade for prosjektering (ved
NS 8407) og bygging. Planen utarbeidet basert pd Lean-metodikk (som f.eks. taktplanlegging, involverende
planlegging og bakoverplanlegging). Ved bruk av involverende planlegging involvere alle deltakerne i prosjektet,
slik at de har storre grad av eierskap til fremdriftsplaner for prosjektering og byggefase. Deltakerne skal bli enige
om leveranser, rekkefolge pa aktiviteter i gjennomfoeringen, ansvarsfordeling og avhengigheter mellom ulike
aktiviteter.

Deltakerne som skal involveres inkluderer blant annet anleggsledere /formenn/baser, eventuelle
underentreprenorer, nokkelressurser i prosjekteringsgruppen, driftsorganisasjonen, og byggherrens
prosjektorganisasjon. Byggeledelsen skal bidra til prosessene der involverende planlegging benyttes samt legge til
rette for tilstrekkelig grad av involvering underveis 1 prosjektet.

4.1.2 Mgter i prosjektet

For 4 oppni effektive moter skal moter gjennomferes i henhold til en agenda som sendes ut for meotet, og som
beskriver hva deltakerne skal forberede og hva som skal besluttes. Det gjennomfores jevnlig evaluering av motene
med formél om kontinuerlig forbedring av metenes form og innhold. Evalueringene gjennomfores av
motearrangoren.

4.1.3 Systematisk ferdigstillelse

Forsvarsbygg har fokus pa Systematisk ferdigstillelse, og byggeledelse sa vel som prosjekterende og entreprenor
skal sette seg godt inn i hva som forventes. Arbeidsoppgaver og krav folger av konkurransegrunnlagets Del III C-
2 Plan for Systematisk ferdigstillelse (del av konkurransegrunnlag for entrepriser), «NS 3935:2019 — Integrerte
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Tekniske Bygningsinstallasjoner — Prosjektering, utforelse og idriftsettelse» og «NS6450:2016 — Idriftsetting og
provedrift av tekniske bygginstallasjoner». Omfang og kompleksitet tilpasses prosjekt og faser i prosjektet.

4.2 Samhandling med kontraktspart
Det legges opp tett samhandling med entreprenorene og byggeledelsen har en sentral rolle i denne. Samhandling
er en kontinuerlig prosess og bygger pa apenhet, tillit og det 4 arbeide mot felles mal. Disse verdiene skal prege
partenes handlemate under gjennomfoering av oppdraget. God samhandling kjennetegnes av:

- Respekt for alle deltakerne i prosjektet

- Involvering av alle bidragsytere

- Stadig forbedring av prosesser — kontinuerlig forbedring og fokus pa 4 vare ett lerende prosjekt

Samhandlingen med entreprenor gar gjennom hele kontraktgjennomfoeringen fra oppstart av kontrakten og frem
til overlevert EBA. Samhandlingsfasen er den innledende klargjorende fasen etter signert kontrakt.

I tillegg til at byggeledelsen har en rolle i samhandling og samhandlingsfasen skal det ogsa vare en samhandling og
oppstart med byggeledelsen nar de kommer inn i prosjektet.

4.3 Prosess frem mot oppstart utfgrelse

I tillegg til avklaringer i samhandlingsfasen legges det opp til en prosess med moter, leveranser og nodvendige
avklaringer frem mot oppstart av et gitt omrade eller fase. Inndeling i faser og omrader defineres i forbindelse med
fremdriftsplanleggingen i samhandlingsfasen. Prosessen er illustrert i figuren nedenfor. Dersom Entreprenoren
har egenutviklet systematikk kan denne benyttes etter avtale med Forsvarsbygg.

Hensikten er 4 avklare forhold kayttet til produksjon, gjennomfere nodvendig kvalitetssikring og sikre at alle er
godt forberedt til oppstart i ett omrdde eller en type arbeid. Entreprenor, ridgiver og byggherre har alle viktige
oppgaver 1 denne prosessen, og byggeledelsen vil ha ansvar for 4 lede eller tett folge opp flere meoter 1 prosessen.

Oppstartsamling
Kontrakisgjennomgang
Fremdriftsplanlegging
Produktavklaringer
Leverandarer og UE

Samhandling kontrahert asv.
Prosjekterende sendt underlag til utfarende for gjennomgang av og KS av arbeidsunderlag
Utferende har gjennomfert KS og levert tilbakemeldinger
Prosjekterende sender revidert arbeidsunderlag
Utkikksmate
Utkikksmate/ basmete
Fokus produksjon, sunne akiiviteter osv.
Statusmeter/tavlemeter
Kvalitetsbefaringer
Utbedre avvik
Mekanisk ferdigstilt
. Tilkomstbefaring
DGR Testing | omradet
byggeplass
Samhandlingsfase Prosess frem mot oppstart Arbeid i omradet/fase

Figur: Eksempel pa prosess frem mot oppstart utfarelse
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Utkikksmoter

For oppstart av byggearbeider i konkrete omrader eller faser, skal entrepreneren ved NS8407 eller byggeleder ved
NS8405kalle inn til sdkalte utkikksmeoter. I utkikksmeotet er formalet a kontrollere at forutsetningene for 4 utfore
oppgavene er pa plass, deriblant at det er planlagt med tilstrekkelig informasjon (tegninger, skjema etc.), materialer
og bemanning.

Hver uke samles basene og byggeledelsen for 4 planlegge de kommende tre ukenes arbeid i detalj. Fokus her vil
f.eks. vare produksjon, arbeidspakker, sunne aktiviteter, tilkomstbefaring osv. Det henvises spesielt til sjekkliste
for prosess frem mot oppstart i Veilederen for Flyt i prosjekter.

4.4 Flyt pa byggeplassen - tavlemgter
Det gjennomferes korte statusmoter pd byggeplass (tavlemoter) pa ca. 15 minutters varighet. Ved NS8407 kaller

entrepreneren inn til metene, og byggeledelsen deltar etter behov. Dette kan ogsa innga 1 morgenmeter. Ved
NS8405 har byggeleder ansvar for 4 kalle inn til tavlemotene. Forsvarsbygg har egne veiledere og maler knyttet til
dette. I perioder med stor aktivitet og flere aktorer er det naturlig 4 ha dette daglig, i perioder med lavere aktivitet
kan det vare tilstrekkelig med 2-3 ganger i uken.

I disse motene skal entreprenoren rapportere pa status for fremdrift, SHA/HMS, kvalitet, bemanning,
ryddighet/rent tort bygg (RTB) og sikkerhet for ett gitt omrade etter trafikklysprinsippet:

o Gront: Alt er iht. plan. Ingen nedvendige aksjoner.

o Gult: Usikkert eller uavklart, frist med tiltak (tiltak fremlegges).

o Redt: Kritisk og vil ikke klare 4 ivareta som planlagt selv ved iverksetting av tiltak. Loftes til
prosjektledelsen for 4 finne losning.

Tilkomstbefaring
Ved oppstart av nye arbeider eller arbeid i nye omrader skal det gjennomferes tilkomstbefaringer. Formalet med

en tilkomstbefaring er blant annet 4 avdekke manglende ferdigstillelse, utilstrekkelig kvalitet eller uryddighet som
kan hindre oppstart av nye arbeider i et omrade. Befaring gjennomfores med fagene som jobber 1 omradet og
fagene som skal inn i omradet. Entreprener kaller inn til befaringene, byggeleder deltar etter behov og spesielt i
starten av kontraktsarbeidene.

5 GKONOMISKE FORHOLD

5.1 Honorarform
Oppdraget honoreres etter medgatt tid.

Byggeleder skal i samarbeid med oppdragsgiver utarbeide honorarbudsjett for oppdraget, se
konkurransegrunnlaget del 11I.

5.2 Prisregulering
Prisene reguleres i samsvar med bestemmelsen 1 konkurransegrunnlaget del II.

5.3 Timepris og Reiser
Timepriser pa prosjekt skal inkludere alle kostnader, herunder kostander for diet og overnatting, fortjeneste, samt
kostnader til administrasjon, oppdragsledelse, kontorhold, databehandling,

Reiser honoreres etter fastpris for reise tur/retur til byggeplass Vardo.
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6 FREMDRIFT

Forsvarsbygg har satt folgende tentative tidsplan* for gjennomferingen av oppdraget:

Nr. |Fase: Dato fra Dato til
1 | Kontraktsinngielse April 2024
2 | Vei, tomt og infrastruktur del 11 Juli 2024 Sepztgrziber
3 | Utforelsesfasen Sepztg;bel’ NO;Oe.gléber
4 | Overtakelse alle entrepriser NO; (f):;n6ber
5 | Provedriftsfasen No;rg;%ber No;fg;ber
6 | Reklamasjons- og garantifasen 5iar

*Kontraktens varighet folger prosjektets faktiske fremdrift.

Det vil mest sannsynlig bli opphold i drift pa byggeplass vinter 2024/2025. Det mi forutsettes noe redusert drift
vinter 2025/2026.

7 KVALITETSSIKRING AV BYGGELEDERS LEVERANSE

7.1 Kvalitetsplan

Byggeleder skal i prosjektet ha implementert en kvalitetsplan for 4 sikre at egne arbeider utfores i henhold til
gjeldende forskrifter og kontraktens krav. Kvalitetsplanen skal oversendes oppdragsgiver senest 4 uker etter
kontraktsinngielse. Kvalitetsplanen skal holdes oppdatert i hele kontraktsperioden.

7.2 Kontrollplan

Byggeleder skal utarbeide kontrollplan for rutinemessige og spesielle kvalitetskontroller som skal utfores for 4
verifisere at kontraktens krav, gjeldene offentligrettslige krav samt kvalitetsplan oppfylles. Kontrollplanen skal ogsa
omfatte de kvalitetskontroller som byggeleder skal utfore for 4 verifisere at Forsvarsbyggs kontrakt med
entreprenorene, og entreprenorenes etterlevelse av offentligrettslige krav, oppfylles. Kontrollplanen skal
inneholder aktiviter knyttet til kapittel 4. Samhandling og Flyt i prosjektet. Herunder er spesielt viktig 4 fa med
aktiviteter knyttet til prosess frem mot oppstart, tavlemoter og tilkomstbefaringer.

Kontrollplanen skal minimum angi:

. Omrade (fag / funksjon / del / ...)

° Aktivitet/sjekkpunkt (atbeidsoperasjon / leveranse / ytelse / ...)
e  Kontrollgrunnlag (krav / referanse /...)

e  Hvordan (prosedyre / sjekkliste / ...)

e  Tidspunkt (fast rutine / tidsfrist / milepzl / ...)

e Ansvarlig (utforende / godkjenning / ...)

e Varsling (byggherte / myndighet / ...)

e Dokumentasjon (dokumentasjonskrav)

Forsvarsbygg vil angi pa byggeleders kontrollplaner hvilke aktiviteter/sjekkpunkter Forsvarsbyge skal delta pa og
rapportere dette tilbake til byggeleder.

Byggeleder skal dokumentere at kontroll i henhold til planen er foretatt, og at resultatet er i samsvar med gitte krav.
Avvik som kontrollene avdekker skal registreres og rapporteres fortlopende til Forsvarsbyge. Oppdatert
kontrollplan skal oversendes Forsvarsbygg manedlig.
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Dokumentasjon av kvalitetskontroll i form av registreringer (utfylte kontrollplaner med
sjekklister/kontrollskjemaer) arkiveres hos byggeleder i hele bygge- og reklamasjonstiden, og tas inn i FDV-
dokumentasjonen. I prosjekter der det benyttes digitale verktoy som muliggjore digital kvalitetsoppfolging skal
dette benyttes.

8 SPRAK
Alle dokumenter, aksjonslister, motereferater mv. skal fremlegges pa norsk. Muntlige fremstillinger og
presentasjoner vil ogsa forega pa norsk.

9 SIKKERHET

Gjennomferingen av kontrakten er underlagt sikkerhetsrestriksjoner i henhold til sikkerhetslovens bestemmelser.

Det stilles krav om at byggelederen ma vare et norsk foretak eller foretak fra stat som Norge har et
sikkerhetspolitisk samarbeid med.

9.1 Byggelederens behov for til tilganger til skjermingsverdige verdier

Oppdragsgiveren har tatt stilling til hva byggelederen kan fi tilgang til av skjermingsverdig informasjon,
informasjonssystemer, objekter eller infrastruktur (skjermingsverdige verdier).

Byggeleder har kun behov for tilgang til skjermingsverdige verdier hos oppdragsgiver.

Krav til beskyttelse av skjermingsverdig informasjon er gitt i vedlegg 1.

For beskyttelse av skjermingsverdig informasjon sikkerhetsgradert KONFIDENSIELT eller hoyere, se hele
vedlegg 1.

9.2 Tilgang til skjermingsverdig informasjon i byggelederens egne lokaler

Byggelederen vil ikke ha behov for 4 oppbevare eller behandle informasjon i papirform som er skjermingsverdig.
Byggelederen vil ikke ha behov for 4 behandle informasjon péd informasjonssystem som er skjermingsverdig.
Informasjonssystem hos byggeleder som skal behandle skjermingsverdig informasjon skal godkjennes for det tas i
bruk.

Informasjonssystem hos byggelederen vil ikke vaere tilknyttet skjermingsverdig objekt eller infrastruktur.

9.3 Tilgang til skjermingsverdige verdier hos oppdragsgiveren

Byggelederen vil ha behov for tilgang til skjermingsverdig informasjon (i papitrform eller elektronisk) hos
oppdragsgiveren uten oppsyn av representant for oppdragsgiveren. Informasjonen vil vere sikkerhetsgradert
KONFIDENSIELT.

Byggelederen vil ha behov for fysisk tilgang til skjermingsverdig objekt eller infrastruktur uten oppsyn av
representant for oppdragsgiveren.

Byggherren planlegger med et eget rom for oppbevaring av tegninger. Alle tegninger som er utgitt eller
rodstrektegninger for as-bult etc leveres BH.

Et begrenset antall personer hos entreprenorer pa byggeplass vil fa ansvar for tegningshandtering. Byggeleder ma
ogsi paregne ansvar for og kontroll av entreprenorers tegningshandtering. Det vil utarbeides en egen
dokumenthandteringsplan og sikkerhetsinnstruks for byggeplass.

Byggeleders ansvar omfatter bla.:
- Kyvittere mottatte tegninger.

Versjonsdato 10.09..2021 Side: 10 av 20



Konkurransegrunnlagets del lll
Oppdraget NS 8403

Prosjektets navn: P2078 Byggeledelse -

Prosjektnr: 100823
rosjektnr Vards

Kontraktsnr: C03672

- Kouittere tegninger som skal benyttes utenfor «tegningsbrakke» ut og inn hver dag og evt til lunsj. Det skal
ikke ligge ubevoktede tegninger noe sted.

- Kyittere utgitte tegninger.

- Kuittere rodstrektegninger som underlag for as-built

Tegninger gradert B kan medbringes til byggeplass og holdes i personlig varetekt.

9.4 Avtale om handtering og beskyttelse av ugradert skjermingsverdig informasjon og
skjermingsverdig ugradert informasjonssystem

For byggelederen far tilgang til ugradert skjermingsverdig informasjon eller skjermingsverdig ugradert
informasjonssystem, mé byggelederen inngd en avtale med oppdragsgiveren. I avtalen fastsettes det hvordan
byggelederen skal forholde seg til de kravene som gjelder for anskaffelsen.

For denne kontrakten gis det tilgang til bade ugradert skjermingsverdig informasjon og skjermingsverdig ugradert
informasjonssystem.

9.5 Krav til sikkerhetsavtale mellom oppdragsgiveren og byggeleder, og eventuell leverandgrklarering
For byggelederen gis tilgang til skjermingsverdige verdier er det krav til sikkerhetsavtale, men ikke krav til
leverandorklarering.

9.6 Krav til autorisasjon, og eventuell sikkerhetsklarering av personell

For byggelederens personell gis tilgang til skjermingsverdige verdier er det krav til autorisasjon og
sikkerhetsklarering for informasjon sikkerhetsgradert HEMMELIG /NC.

Mobilbruk er ok i lompen, men ikke péd byggeplass. Byggherre vil anskaffe et begrenset antall mobiler til bruk pa
byggeplass.

Nzrmere informasjon om autorisasjon og eventuell sikkerhetsklarering knyttet til gjennomfering av kontrakten vil
bli gitt ved henvendelse til oppdragsgiveren.

10 INFORMASJON - PROFILERING

All kontakt med media og publikum skal handteres av oppdragsgiver. Henvendelser fra media, eller foresporsler
om innsyn, skal henvises til oppdragsgivers prosjektleder eller annen oppgitt kontaktperson for slike henvendelser.

Dersom byggeleder eller noen av byggelederens kontraktsmedhjelpere for reklameformal eller annen mate onsker
4 gi offentligheten informasjon om oppdraget, skal dette alltid forelegges oppdragsgiver pd forhind til
godkjennelse.
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Vedlegg 1 - Orientering til leverandgrer om krav til handtering og beskyttelse av
skjermingsverdig informasjon i forbindelse med anskaffelser

Innholdsfortegnelse
B 11151 = s [T =R z
1.1 N T | TSRO 2
1.2, L ] [ T T
1.3 Sikkerhet i anskaffelser
1.4, L STy T
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1.5. Generelle krav til forebyggende sikkerhetsarbeid .o 3
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1535, Kray O Forswar i ST R S nIVE <o oo e et et et e en
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1. Innledning

1.1. Formal
Formalet med denne orienteringen er a bidra til & gjgre leverandgrer av varer og tjenester til Forsvarsbygg
(oppdragsgiver) cppmerksom pa sikkerhetskrav som kan gigres gjeldende i anskaffelsesprosessen.

1.2. Definisjoner
Sikkerhetsgradert anskaffelse: anskaffelse som innebaerer at leverandgren av varen eller tjenesten kan fa

tilzang til skjermingsverdig informasjon eller informasjonssystemer som behandler slik informasjon, eller kan fa
tilgang til skjermingsverdig objekt eller skjermingsverdig infrastruktur.

Forebyggende sikkerhetstieneste: planlegging, tilrettelegeging, giennomfegring og kontroll av forebyggende tiltak
mot sikkerhetstruende virksomhet og falger av slik virksomhet.

Sikkerhetstruende virksomhet: tilsiktede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser, eksempelvis forberedelse til, forsgk pa og gjennomfering av spicnasje, sabotasje eller
terrorhandlinger, samt medvirkning til slik virksomhet.

Skjermingsverdig informasjon: Samlebetegnelse som benyttes om all informasjon som skal beskyttes etter
sikkerhetsloven. Informasjonen kan veere sikkerhetsgradert eller ugradert.

Ugradert skjermingsverdig informasjon: informasjon som har betydning for grunnleggende nasjonale
funksjoner, men som ikke er sikkerhetsgradert. Informasjonen er skjermingsverdig ut ifra en integritets- og
tilgjengelighetsvurdering, dvs. at den kan skade nasjonale sikkerhetsinteresser dersom den gar tapt eller blir
endret (integritet), eller gjort utilgjengelig (tilgjengelighet).

Sikkerhetsgradert skiermingsverdig informasjon: informasjon som er merket med sikkerhetsgrad (BEGREMSET,
KOMFIDENSIELT, HEMMELIG eller STREMGT HEMMELIG). Informasjonen er skjermingsverdig ut ifra en
integritets-, tilgjengelighets- og konfidensialitetsvurdering, dvs. den kan skade nasjonale sikkerhetsinteresser
om den gar tapt eller blir endret (integritet), gjort utilgjengelig (tilgjengelighet) eller blir kjent for
uvedkommende (konfidensialitet).

Skjermingsverdig objekt og skjermingsverdig infrostruktur: eiendom og infrastruktur som er utpekt og
klassifisert av et departement eller Nasjonal sikkerhetsmyndighet (N5M), fordi det kan skade grunnleggende
nasjonale funksjoner om cbjektene eller infrastrukturen far redusert funksjonalitet eller blir utsatt for
skadeverk, adeleggelse eller rettstridig overtakelse.

Skjermingsverdig informasjonssystem: informasjonssystem som behandler skjermingsverdig informasjon, eller
som har avgigrende betydning for grunnleggende nasjonale funksjoner.

Skjermingsverdig verdi: skjermingsverdig objekt, infrastruktur, informasjon eller informasjonssystem.

Grunnleggende nasjonale funksjoner: tjienester, produksjon, og andre former for virksomhet som er av en slik
betydning at et helt eller delvis bortfall av funksjonen vil f2 konsekvenser for statens evne til 4 ivareta nasjonale
sikkerhetsinteresser.

Styringssystem for sikkerhet: styringssystem som utgigr rammen for hvordan leverandgren oppfyller kravene til
forebyggende sikkerhet. Styringssystemet for sikkerhet skal sikre at sikkerhetsarbeidet planlegges,
gjennomfgres og kontinuerlig utvikles pa en systematisk mate og helhetlig mate.

1.3. Sikkerhet i anskaffelser
Ved anskaffelse av varer og tjenester skal oppdragsgiver ta stilling til hva leverandgrer (omfatter ogsa tilbydere

og underleverandgrer) kan fa tilgang til av skjermingsverdig informasjon, skjermingsverdige ohjekter eller
skjermingsverdig infrastruktur i de ulike fasene av en anskaffelse.

| kenkurransegrunnlaget kan det bli stilt krav om at leverandgren ma vaere i stand til 4 til & handtere og
heskytte skjermingsverdig informasjon i sine egne lokaler, eller oppfylle krav som stilles for tilgang til
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skjermingsverdig informasjon, skiermingsverdig objekt eller skjermingsverdig infrastruktur hos oppdragsgiver. |
den forbindelse vil cppdragsgiver gi rad og veiledning om forebyggende sikkerhetstjeneste.

1.4. Hjemmel
Lov om nasjonal sikkerhet av 1. juni 2018 nr. 24 (sikkerhetsloven) gjelder for statlige, fylkeskommunale og
kommunale organer, samt leverandgrer av varer og tjenester i forbindelse med anskaffelser etter loven.

Sentrale forskrifter som er hjemlet i sikkerhetsloven:

¢ Forskrift om virksomheters arbeid med forebyggende sikkerhet av 20. desember 2018 nr.
2053 (virksomhetsikkerhetsforskriften)

o Forskrift om sikkerhetsklarering og annen klarering av 20. desember 2018 nr. 2054
(klareringsforskrifte nh

1.4.1. Forholdet til regelverket om offentlice anskaffelser

Reglene om sikkerhetsgraderte anskaffelser kommer i tillegg til reglene som gjelder for offentlige anskaffelser
[anskaffelsesloven) med tilhgrende forskrifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid
1.5.1. Styringssystem for sikkerhet

Leverandgrer som omfattes av sikkerhetsloven og skal oppbevare, behandle eller tilvirke sikkerhetsgradert
informasjon i sine egne lokaler, skal etablere et styringssystem for sikkerhet. Systemet skal sikre at
leverandgren oppfyller kravene gitt i eller med hjemmel i sikkerhetsloven.

1.5.2. Leverandgrens ansvar

Leverandgren eller persanell fra leverandgren skal oppfylle de samme krav til sikkerhet som gjelder for

oppdragsgiver. Kravene til leverandgren vil avhenge av hva leverandgren far tilgang til, og hvordan denne
tilgangen gis.

Leverandgrens leder har ansvaret for det forebyggende sikkerhetsarbeidet innen sitt ansvars- og
myndighetscmrade, herunder underlagte virksomheter. Det kreves at sikkerhetsarbeidet utgves pa en proaktiv
og systematisk mate.

1.5.3. Krav om forsvarliz sikkerhetsniva

Det stilles funksjonelle krav til handtering av risiko knyttet til skjermingsverdig informasjon. Funksjonelle krav
innebaerer at det stilles krav om hva sikkerhetstiltakene i virksomhetene skal oppna, ikke hvordan kravene
oppnas. Det er derfor, med visse unntak, ikke avgjgrende hvilke sikkerhetstiltak som velges, s lenge de valgte
tiltakene gjer at det oppnas et forsvarlig sikkerhetsniva. Det legges saledes opp til at leverandgren kan velge 3
kombinere fysiske, elektroniske, menneskelige og crganisatoriske tiltak, sa lenge virksomheten har et forsvarlig
sikkerhetsniva.

Leverandgren skal identifisere, analysere og evaluere risiko for at kravet om forsvarlig sikkerhetsnivdet ikke kan

oppfylles. P2 bakgrunn av risikovurderingen skal leverandgren gjennomfgre de forebyggende
sikkerhetstiltakene som er ngdvendig for & oppné et forsvarlig sikkerhetsniva.

Leverandgren skal dokumnentere at han pa en tilfredsstillende mate bade har vurdert og handtert risiko og
hvilke sikkerhetstiltak som er etablert.

1.5.4. Utgifter til cppfyllelse av sikkerhetskrawv
Leverandgren ma selv dekke utgifter til 8 cppfylle krav som felger av lovens bestemmelser, hvis ikke noe annet

folger av avtalen, sikkerhetsavtalen med Forsvarsbygg (oppdragsgiver) eller forskrifter (se sikkerhetsloven § 5-2
tredje ledd og klareringsforskriften § 31).

1.5.5. Brudd p sikkerhetskrav
Overtredelse av sikkerhetsbestemmelser, forsettlig eller uaktsomt, kan anses som brudd pa leverandgrens

kontraktsforpliktelser.

(]

Versjonsdato 10.09..2021 Side: 14 av 20



Konkurransegrunnlagets del lll
Oppdraget NS 8403

Prosjektets navn: P2078 Byggeledelse -

Vards Kontraktsnr: C03672

Prosjektnr: 100823

2. Anskaffelser pa skjermingsverdig ugradert niva

Ved handtering av risike knyttet til skjermingsverdig ugradert informasjon skal det etableres forebyggende
sikkerhetstiltak som et minimum sgrger for at informasjonen ikke kan g2 tapt, endres eller gjgres utilgjengelig
med enkle midler. Ved valg av sikkerhetstiltak skal leverandgren se behovet for a beskytte informasjonens
integritet og tilgjengelighet i sammenheng og veie hensynene mot hverandre.

2.1. Veiledere
For virksomheter som skal ha tilzang til skjermingsverdig ugradert informasjon vil M5Ms Handbeok i beskyttelse
av skjermingsverdig ugradert informasjon vaere relevant 4 benytte i det forebyggende sikkerhetsarbeidet, se
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven,/

3. Sikkerhetsgraderte anskaffelser

| sikkerhetsloven kapittel 9 og virksomhetsikkerhetsforskriften kapittel 13 stilles det sarskilte kraw til
oppdragsgiver og leverandgrer i forbindelse med sikkerhetsgraderte anskaffelser.

Shkal Ieverandﬁirenl oppbevare, behandle eller tilvirke sikkerhetsgradert informasjon i sine egne lokaler, eller gis
tilzang til skjermingsverdig objekt eller infrastruktur fra sine egne lokaler, ma leverandeéren oppfylle de krav
som sikkerhetsloven med forskrifter stiller til virksomheter med tilsvarende mulighet til & rade over samme
informasjon, objekt eller infrastruktur. Det understrekes at underleveranderer med samme tilgang ogsa mé
oppfylle kravene i sikkerhetsloven med forskrifter.

4. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

4.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET
For beskytielse av informasjon gradert BEGREMNSET, er kravet til forsvarlig sikkerhetsniva oppfylt dersem
informasjonen med enkle midler ikke kan bli kjent for uautoriserte personer. Dette kravet kommer i tillegg til
ovennevnte krav som gjelder for beskyttelse av skjermingsverdig ugradert informasjon. Ved valg av
sikkerhetstiltak skal leverandgren se behovet for & beskytte informasjonens konfidensialitet, integritet og
tilgjengelighet i sammenheng og veie hensynene mot hverandre.

Generelle krav som gjelder vurdering og handtering av risiko og iverksettelse av forebyggende sikkerhetstiltak,
er gitt i virksomhetsikkerhetsforskriften kapittel 3 og 7.

4.2. Inngdelse av sikkerhetsavtale pa BEGRENSET niva
Sikkerhetsavtale mellom oppdragsgiver og leverandgren skal inngés fer leverandgren kan cppbevare, behandle
eller tilvirke informasjon gradert BEGRENSET i sine egne lokaler. Sikkerhetsavtale skal ogsa inngds dersom
leverandgren kan gis tilgang til skjermingsverdig objekt eller infrastruktur i eller fra sine egne lokaler.

Far sikkerhetsavtalen kan inngds ma leverandgren dokumentere at han oppfyller krav som sikkerhetsloven og
virksomhetsikkerhetsforskriften stiller til et forsvarlig sikkerhetsniva for sikkerhetsgrad BEGRENSET.

Felgende dokumenter ma utarbeides:

¢ Beskrivelse av virksomhetens styringssystem for sikkerhet og bekreftelse pa at styringssystemet er
implementert, jf. sikkerhetsloven § 4.1 og virksomhetsikkerhetsforskriften § 3

¢ Styringsdokument for det forebyggende sikkerhetsarbeidet, jf. virksomhetsikkerhetsforskriften § 4

¢ Sikkerhetsmal, jf. virksomhetsikkerhetsforskriften § 5

¢ Beskrivelse av roller og ansvar i den lokale sikkerhetsorganisasjonen, jf.
virksomhetsikkerhetsforskriften § 6

¢  Bekreftelse pa at personellet i den lokale sikkerhetsorganisasjonen og personellet som skal handtere
sikkerhetsgradert informasjon i forbindelse med anskaffelsen har tilstrekkelig kompetanse om
forebygzende sikkerhetstjeneste og kjenner til relevante sikkerhetstrusler og sikkerhetshestermmelser,
jf. sikkerhetsloven § 4-1 andre ledd og virksomhetsikkerhetsforskriften § 7

¢ Risikovurdering og risikchandtering. Kopi av lokal risikovurdering ma sendes inn, jf. sikkerhetsloven §5
4-2 og 4-4 og virksomhetsikkerhetsforskriften 8§ 12 og 13.

4
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¢  Beskrivelse av lokalt etablerte sikkerhetstiltak (grunnsikringstiltak) og planlagte pabyggingstiltak samt
tegning/skisse av lokalene hvor sikkerhetsgradert informasjon skal oppbevares og behandles, jf.
sikkerhetsloven § 4-4 og virksomhetsikkerhetsforskriften §5§ 14 og 15.

4.2.1. Autorisasjon
Leverandgrens daglig leder skal autoriseres av oppdragsgiver fgr sikkerhetsaviale inngds. Daglig leder er
autorisasjonsansvarlig og har ansvaret for at eget personell som skal ha tilgang til informasjon gradert
BEGREMSET, som oppbevares i leverandgrens egne lokaler, er autorisert fgr tilzang gis. Det skal giennomferes
en autorisasjonssamtale fer det gis autorisasjon. Krav til autorisasjonssamtalens innheld er gitt
virksomhetsikkerhetsforskriften § 68 andre ledd.

Daglig leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert.

Informasjon som inneheolder personopplysninger i saker om autorisasjon, personkontroll eller klarering, skal
merkes PERSONKONTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller klarering eller
meldinger om andre autorisasjons- eller klareringsavegjgrelser til personen som avgjgrelsen gjelder.

Den autorisasjonsansvarlige skal bestemme hvem i virksomheten som kan f3 tilgang til opplysninger merket
PERSONKOMNTROLL. 5like opplysninger skal lagres atskilt fra andre opplysninger i virksomheten, og de skal bare
veere tilgiengelige for det utpekte personellets. Nar virksomheten utveksler opplysninger merket
PERSOMKOMNTROLL, skal det gjgres pa en slik mate at uvedkommende ikke far tilgang til cpplysningene.

Den som skal autoriseres skal signere en taushetserklaring pa blankett fastsatt av NSM fer det gis autorisasjon.

422 Autorisasion av utenlandsk statshorger

Fer en utenlandsk statsborger som ikke har klarering, kan autoriseres for informasjon gradert BEGREMNSET, skal
den autorizasjonsansvarlige vurdere om personens tilknytning til hjemlandet og hjemlandets sikkerhetsmessige
betydning utgjgr en uakseptabel risiko. Den autorisasjonsansvarlige kan be klareringsmyndigheten om en
vurdering av hjemlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstjeneste (PST) mener utgjgr en
hay sikkerhetsrisiko for Morge, se PSTs arlige nasjonale trusselvurdering, ma den autorisasjonsansvarlige
innhente samtykke fra en klareringsmyndighet fgr den utenlandske statsborgeren kan autoriseres for

BEGREMSET. Dette kravet gjelder ogsa for personer som har dobbelt statsborgerskap (hvorav det ene er norsk),
er statslgse eller har uavklart statsborgerskap.

Det gjgres oppmerksom pa at det er leverand@rens risiko at autorisasjon ikke cppnas. Han har ogsa risikoen for
at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold oppdragsgiver svarer f-::nr.|

4.2 3. Godkjenning av skiermingsverdige informasjonssystem

M5M er godkjenningsmyndighet for skjermingsverdige informasjonssystemer som er angitt i
virksomhetsikkerhetsforskriften & 51 f@rste og andre ledd. Skjermingsverdige informasjonssystemer som ikke
er nevnt i farste og andre ledd skal godkjennes av leverandaren, men oppdragsgiver skal gi tillatelse far
informasjonssystemet kan tas i bruk.

Leverandgren skal sgrge for et forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer. |
virksomhetsikkerhetsforskriften & 49 stilles det funksjonelle krav for skjermingsverdig informasjonssystemer.
Ved 2 fglge NSMs og Forsvarsbyggs veiledere for godkjenning av informasjonssystemer anses kravene § 49 som
ivaretatt.

Leverandgren ma ha en sikkerhetsavtale for angjeldende anskaffelse far skjermingsverdig informasjonssystem
kan installeres og tas i bruk.

Felgende dokumentasjon ma utarbeides i forbindelse med godkjenning av skjermingsverdige
informasjonssystemer:

¢ Systembeskrivelse
*  Brukerinstruks

¢ Driftsinstruks
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* Beredszkapsplan

¢« Konfigurasjonsoversikt

»  Nettverkstegning dersom lokalt lukket nettverk
¢  Godkjenningsskriv

Oppdragsgiver har maler for hver av de ovennevnte dokumenter.

4.2 4. Unntak fra krav om sikkerhetsavtale
Det kreves ikke sikkerhetsavtale dersom leverandgrens personell bare skal gis tilgang til sikkerhetsgradert

informasjon, skjermingsverdige objekter eller infrastruktur under oppsyn av en representant for oppdragsgiver.
| aVeiledning for sikkerhetsgraderte anskaffelser» klargjgres det for hva som menes med «oppsyn».

For @ cppna et forsvarlig sikkerhetsniva under anskaffelsen kan oppdragsgiver, med bakgrunn i risikovurdering,
beslutte at sikkerhetsavtale skal inngas selv om kravet til cppsyn er u:uppﬁrlt.l

4.25. Innholdet i sikkerhetzavtalen
Sikkerhetsavtalen skal tydeliggjgre og konkretisere partenes plikter og ansvar etter sikkerhetsloven med
forskrifter. Sikkerhetsavtale skal inngas for hver enkelt sikkerhetsgradert anskaffelse.

| virksomhetsikkerhetsforskriften & 80 stilles det krav til innhaoldet i sikkerhetsavtalen.

Ved inngaelse av sikkerhetsaviale pa BEGREMSET niva vil oppdragsgiver stille krav om at leverandgren forplikter
seg til a:

¢+ vedlikeholde styringssystemet for sikkerhet

¢ regelmessig giennomfere vurdering av risike og handtere risiko

s pase at sikkerhetstiltak (fysiske, elektroniske, menneskelige og organisatoriske) for sikkerhetsgradert
informasjon og informasjonssystemer som skal behandle slik informasjon, er tilpasset aktuell risiko og
oppfyller kravet til forsvarlig sikkerhetsniva

s pase at eget personell, fgr de gis tilgang til sikkerhetsgradert informasjon og skjermingsverdige
informasjonssystemer, har giennomfert grunnleggende opplering i sikkerhet

¢ gjgre styringsdokument for sikkerhet og relevante sikkerhetsinstrukser for rutiner og prosedyrer kjent
og tilgjengelig for eget personell

« oppfylle kravene for autorisasjonssamtale og autorisasjon av eget personell som har tjenstlig behov
for tilgang til sikkerhetsgradert informasjon og skjermingsverdig informasjonssystem som
leverand@ren harisine egne lokaler

& jvareta sikkerhetsmessig ledelse og kontroll av eget personell som er autorisert

¢ orientere oppdragsgiver om forhold som kan ha betydning for leverandgrens leders sikkerhetsmessige
skikkethet

¢ overholde taushetsplikten ogsd etter at anskaffelsen er avsluttet

¢+ |gpende kontrollere at sikkerhetstiltak fungerer etter sin hensikt og at sikkerhetsbestemmelser felges

* handtere og rapportere awvik fra sikkerhetskrav/sikkerhetsbrudd til cppdragsgiver

¢ pase at sikkerhetsgradert informasjon ikke utleveres til tredjepart uten at samtykke fra oppdragsgiver
pa forhand foreligger

¢  ikke offentliggjgre deltakelse i sikkerhetsgradert anskaffelse pd Internett eller i markedsfering

* orientere oppdragsgiver om forhold som er av sikkerhetsmessig betydning, herunder endring av
foretaksnawvn, skifte av daglig leder, flytting/ombygging av lckaler, dpning av gjeldsforhandlinger,
begjsring om konkurs og annet som kan pavirke leverandgrens sikkerhetsmessige skikkethet

¢ legge til rette for at oppdragsgiver kan gi rad og veiledning om forebyggende sikkerhetstjeneste

¢ |egee til rette for at oppdragsgiver kan kontrollere at leverandaren oppfyller kontraktsforpliktelser
knyttet til forebyggende sikkerhetstjeneste

*+  legge til rette for at N5M eller sektormyndighet med tilsynsansvar kan kontrollere sikkerhetstilstanden
hos leverandgren
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4.2 6. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en

fastsatt frist, kan oppdragsgiver =i opp sikkerhetsavtalen. Er et brudd vesentlig, kan oppdragsgiver si opp
sikkerhetsavtalen uten at det settes en frist.

4.2 7. yiterligere sikkerhetskrav
Det understrekes at ovennevnte krav ikke er uttemmende. | enkelte anskaffelser kan det, med bakgrunn i gkt

risika knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
heskyttelse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

4.2 & NSMs veiledere og handbaker
For leveranderer med sikkerhetsavtale pd BEGRENSET niva vil M5Ms veiledninger og handbgker veere relevante
a benytte i det forebyggende sikkerhetsarbeidet, se https://nsm.ne/regelverk-cg-hjelp/veiledere-og-
handboker-til-sikkerhetsloven/

5. Sikkerhetsgraderte anskaffelser pd KONFIDENSIELT niva eller hgyere

5.1. Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT eller hgyere
Wirksomhetsikkerhetsforskriften kapittel 6 fastsetter krav til beskyttelse av informasjon gradert KONFIDEMNSIELT
eller hayere. |

Kravene til sikkerhetsdokumentasjon og handtering og beskyttelse av informasjon gradert KONFIDENSIELT eller
h@yere kommer i tillegg til kravene som gjelder for ugradert skjermingsverdig informasjon og informasjon
gradert BEGREMNSET.

5.1.1. Soneinndeling for informasion gradert KONFIDEMSIELT eller hayvere
For & beskytte sikkerhetsgraderte informasjon og informasjonssystem gradert KONFIDENSIELT eller heyere, skal

det etableres en kontrollert og beskyttet sone. Dersom leverandgren har et omrade med direkte tilgang til
informasjon gradert KOMFIDEMSIELT eller hgyere, for eksempel arkivrom eller serverrom, skal det etableres en
sperret sone rundt dette omradet.

En kontrollert sone skal veere et tydelig averenset omrade der leverandgren skal kunne ha kontroll med

personer, kjgretgy og annen aktivitet. Ved serlig hay risiko skal adgang og ferdsel kontrolleres med en fysisk
avgrensning.

En beskyttet sone skal ha en fysisk avgrensning der sikkerhetstruende virksamhet skal kunne oppdages. | en
heskyttet sone skal dokumenter og lagringsmedier med informasjon som er gradert KOMFIDEMSIELT eller
h@yere lagres i oppbevaringsenhet godkjent av NSM.

Dokumenter og lagringsmedier med informasjon som er gradert KONFIDEMSIELT, skal bare opphevares og
bhehandles i en beskyttet sone eller sperret sone. Typiske sperrede soner vil veere arkiver og dokumenthvely,
operasjonsrom, kommunikasjons- og serverrom eller lokaler der det lages sikkerhetsgraderte produkter. Dette
er altsa spesialrom hvor sikkerhetsgradert informasjon er dpent eller lett tilgjengelig for den som har adgang.

Personer som skal gis permanent adgang til en beskyttet eller sperret sone, skal veere sikkerhetsklarert og
autorisert. Det skal veere kontroll med adgangen.

5.1.1.1. Balansert sikring
Werken virksomhetsikkerhetsforskriften eller N5Ms veiledninger gir konkrete feringer om hvilke sikkerhetstiltak
som til enhver tid er tilstrekkelig for & cppna et forsvarlig sikkerhetsniva. Dette ma fremkomme i en
risikovurdering som giennomfgres av den enkelte virksomhet.

For & redusere risiko for innbrudd kan kravet om forsvarlig sikkerhetsniva langt pa vei oppnas gjennom
balansert sikring. Med balansert sikring menes at det er balansze mellom fysiske sikkerhetstiltak,
deteksjonstiltak, og reaksjonstid. Balansert sikring cppnas nar tiden det tar a bryte seg giennom de ulike fysiske

barrierene er lengre enn summen av tiden det tar a8 detektere og varsle innbruddet, og den tiden det tar far
reaksjonsstyrken (vekter, politi etc.) kan veere pa lokasjonen.
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Dersom balansert sikring ikke kan oppnas skal cppdragsgiver ta stilling til om det er neédvendig & forsterke de
eksisterende fysiske sikringstiltakene (grunnsikringstiltak) eller etablere ytterligere tiltak (pabyggingstiltak) for &
redusere restrisike til et akseptabelt niva.

5.1.2. Godkjenning av skiermingsverdig informasjonssystem
M5S0 er godkjenningsmyndighet for skjermingsverdige informasjonssystemer som er angitt i

virksomhetsikkerhetsforskriften § 51 farste og andre ledd. Skjermingsverdige informasjonssystemer som ikke
er nevn i f@rste og andre ledd skal godkjennes av leverandaren, men oppdragsgiver skal gi tillatelse far
informasjonssystemet kan tas i bruk.

Leverandgren skal sgrge for et forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer. |
virksomhetsikkerhetsforskriften § 49 stilles det funksjonelle krav for skjermingsverdig informasjonssystemer.
Ved & falze NSMs og Forsvarsbyggs veiledere for godkjenning av informasjonssystemer anses kravene § 4% som
ivaretatt.

Leverandgren ma ha en leverandgrklarering og sikkerhetsavtale for angjeldende anskaffelse far
skjermingsverdig informasjonssystem kan installeres og tas i bruk.

Tempestrisikovurdering ma utarbeides i tillegg til dokumentasjonen som er aktuell for skjermingsverdig
informasjonssystem pa BEGREMSET niva. Oppdragsgiver kan fremskaffe mal for Tempestrisikovurdering.

5.1.3 Leverandgrklarering
En leverandgr til en sikkerhetsgradert anskaffelse skal ha en leverandgrklarering nar det er ngdvendig for 4
oppna et forsvarlig sikkerhetsniva under anskaffelsen. Leverandgrklarering gis av NSM.

Leverand@r som skal cppbevare, behandle eller tilvirke informasjon gradert KOMFIDEMSIELT eller hgyere i egne
lakaler, skal uansett ha leverandgrklarering fgr sikkerhetsavtale kan inngas med oppdragsgiver.

Far leverandgrklarering kan gis skal NSM kontrollere at leverandgren oppfyller kravene i sikkerhetsloven,
virksomhetsikkerhetsforskriften og klareringsforskriften.

5.1.4 Sikkerhetsklarering og autorisasion av leverandgrpersonell

Leverand@rpersonell som har behov for tilgang til informasjon som er sikkerhetsgradert KONFIDEMSIELT eller
hayere skal ha gyldig sikkerhetsklarering for angjeldende sikkerhetsgrad. Kravet som sikkerhetsklarering gjelder
ogsa for leverandgrpersonell som har behov for tilgang til skjermingsverdig objekt eller skjermingsverdig
infrastruktur.

Fer leverandgrklarering kan gis skal leverandgrens leder og styremedlemmer sikkerhetsklareres for det samme

niva som det er anmodet om leverandarklarering for. Dersom leverandgrens leder eller et styremedlem ikke
kan sikkerhetsklareres, ma vedkommende skriftlig gi avkall pa innsyn i den sikkerhetsgraderte anskaffelsen.

Leverandgren ma paregne minimum tre maneders saksbehandlingstid for sikkerhetsklarering av personell som
kun er norske statsborgere. Saksbhehandlingstiden regnes fra korrekt utfylt personopplysningsblankett {POEhI er
mottatt av klareringsmyndigheten.

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering 3 sikkerhetsklarering,
dersom det ikke er rimelig grunn til & tvile pd at personen er sikkerhetsmessig skikket. | tillegg til forholdene
som er nevnt i sikkerhetsloven § 8-4 skal det i vurderingen legges vekt pa hjemlandets sikkerhetsmessige

hetydning, personens tilknytning til hjemlandet og tilknytningen til Norge. Utfallet av slike sgknader er usikkert,
og i alle tilfeller ma det paregnes vesentlig lengre saksbehandlingstid enn for norske statsbargere.

Leverand@rens leder skal autoriseres av oppdragsgiver far sikkerhetsgradert informasjon utleveres til eller
tilvirkes i leverandgrens egne lokaler.

Leverandgrens leder skal sgrge for at eget personell, som har behov for tilgang til informasjon gradert

KOMFIDEMSIELT eller hayere som er i leverandgrens besittelse, har gyldig sikkerhetsklarering for angjeldende
sikkerhetsgrad f@r autorisasjon gis.
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Det gjgres cppmerksom pa at det er leverand@rens risiko at autorisasjon eller sikkerhetsklarering ikke oppnas.
Han har ogsa risikoen for at autorisasjon eller sikkerhetsklarering tar lengre tid enn 3 maneder, med mindre
forsinkelsen skyldes forhold oppdragsgiver eller norske sikkerhetsmyndigheter svarer for.

5.2. Inngdelse av sikkerhetsavtale pa KONFIDENSIELT niva eller hgyere
Ved inngaelse av sikkerhetsavtale pd KOMFIDEMNSIELT niva eller hgyere forplikter leveranderen seg til & oppfylle
de krav som gjelder fu:rrlang'ltt sikkerhetsgradering i tillegg til de krav som stilles ved inngaelse av
sikkerhetsavtaler pd BEGRENSET niva.

5.2.1. Brudd pa sikkerhetskrav
Dersom leverandgren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen en
fastzatt frist, kan leveranderklarering kalles tilbake av MSM. Er et brudd vesentlig, kan N30 tilbakekalle
leverandgrklareringen uten at det settes en frist. Dersom leverandgrklareringen kalles tilbake, vil
sikkerhetsavtalen sies opp.

5.2.2. Yiterligere krav
Det understrekes at ovennevnte krav ikke er uttémmende. | enkelte anskaffelser kan det, med bakgrunn i gkt
risiko knyttet til verdier, trusler eller sarbarheter bli stilt ytterligere krav til sikkerhet, jf. generelle krav til
beskytielse av skjermingsverdige verdier i virksomhetsikkerhetsforskriften kapittel 3.

5.2.3. N5Ms veileders og handbaker
For leveranderer med sikkerhetsavtale pd KOMFIDEMSIELT niva eller hgyere vil samtlige av N5Ms veiledninger

og handbgker vaere relevante & benytte | det forebyggende sikkerhetsarbeidet, se https://nsm.no/regelverk-
og-hjelp/veiledere-og-handboker-til-sikkerhetsloven,/.
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