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Taushetserklaering for kraftsensitiv informasjon

Selskapsnavn:

Org. nr.:

Vi forstdr
— at var deltakelse i anbudskonkurranse i regi av nettselskapet Fagne AS
(915 635 857) innebaerer at vi far tilgang og/eller kjennskap til kraftsensitive
opplysninger; og
- at handtering og oppbevaring av kraftsensitive opplysninger er underlagt
taushetsplikt; og
— at overholdelse av taushetsplikt krever stor ansvarsfglelse og lojalitet.

Vi bekrefter at vi har satt oss inn i

— Energiloven § 9-3 (se vedlegg)
— Kraftberedskapsforskriften §§ 6-2, 6-3 og 6-4 (se vedlegg)
— Haugaland Kraft-konsernets Overordnet IT-Sikkerhetspolicy og strategi (vedlagt)

Vi forplikter oss til

- & overholde gjeldende bestemmelser, avtaler, instruks for handtering,
oppbevaring og beskyttelse av taushetsbelagte opplysninger og dokumenter; og

— & utvise stor aktsomhet ved handtering av alle taushetsbelagte opplysninger og
dokumenter, slik at de ikke kommer uvedkommende i hende; og

- ikke & omtale taushetsbelagte opplysninger for uvedkommende; og

— ikke 3 utnytte taushetsbelagte opplysninger til uberettiget vinning for oss selv
eller andre.

— at ansatte som skal behandle kraftsensitiv informasjon har signert
taushetserklaering.

Vi er klar over
— at brudd p& taushetsplikten kan fa folger for et eventuelt avtaleforhold; og
— at brudd pd taushetsplikten kan medfgre straffeansvar; og
— at taushetsplikten ogsd gjelder etter at eventuelt avtaleforhold som skal oppsta
etter anbudskonkurransen er opphgrt.
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Vedlegg - Energiloven § 9-3, kraftberedskapsforskriften §§ 6-2, 6-3 og 6-4

Energiloven § 9-3.(Informasjonssikkerhet):

Alle enheter i KBO skal vurdere sikkerheten ved all behandling av informasjon om
kraftforsyningen. Enhetene skal kartlegge hvilken informasjon som er sensitiv, hvor
den befinner seg og hvem som har tilgang til den. Det skal etableres effektiv
avskjerming og beskyttelse av sensitiv informasjon.

Enhver plikter § hindre at andre enn rettmessige brukere fr adgang eller
kjennskap til sensitiv informasjon om kraftforsyningen.

Departementet kan gi naermere forskrifter om informasjonssikkerhet i
kraftforsyningen og om taushetsplikten.

Kraftberedskapsforskriften § 6-2 (Kraftsensitiv informasjon):
Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven.

Med kraftsensitiv informasjon menes spesifikk og inng8ende opplysninger om
kraftforsyningen som kan brukes til § skade anlegg, system eller annet eller pdvirke
funksjoner som har betydning for kraftforsyningen, herunder:

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder ogs§
ngdvendig hjelpeutstyr som samband.

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med
unntak av enlinjeskjema for mindre viktige produksjonsanlegg.

C. Detaljert informasjon om klassifiserte transformatorstasjoner med tilhgrende
koblingsanlegg, herunder anleggets oppbygning og drift.

d. Oversikt over fordelingsnett til samfunnsviktige funksjoner. Oversikt over

rornett for fjernvarme til samfunnsviktige funksjoner.

e. Ngyaktig kartfesting av jordkabler. Noyaktig kartfesting av rornett i
fjernvarmeanlegg med varmesentraler i klasse 2.

f. Forebyggende sikkerhetstiltak mot bevisst skadeverk.

g. Lokalisering av reserve driftssentraler og andre saerskilte beredskapsanlegg
for ledelse og drift.

h. Detaljerte analyser av s8rbarhet som kan brukes til bevisst skadeverk.

i Beredskapsplaner for § h8ndtere bevisst skadeverk.

J- Samlet oversikt over reservemateriell, reservelgsninger eller

reparasjonsberedskap av betydning for hdndtering av bevisst skadeverk.

Kraftberedskapsforskriften § 6-3 (Beskyttelse, avskjerming og tilgangskontroll):
Virksomheter som har eller behandler kraftsensitiv informasjon skal etablere,
opprettholde og videreutvikle system og rutiner for effektiv avskjerming,
beskyttelse og tilgangskontroll for kraftsensitiv informasjon. Beskyttelse skal
omfatte tiltak mot avlytting og manipulering fra uvedkommende.

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon,
tilintetgjoring og tiltak for intern og ekstern rapportering av hendelser av betydning
for informasjonssikkerheten.
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Seerskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som
kan motta, sende og lese kraftsensitiv informasjon.

Kraftberedskapsforskriften § 6-4 (Sikkerhetsinstruks):

Virksomheter som har eller behandler kraftsensitiv informasjon skal utarbeide og
praktisere en sikkerhetsinstruks som sikrer at kravene til informasjonssikkerhet
ivaretas. Sikkerhetsinstruksen skal beskrive hvilke system, rutiner og tiltak som er
iverksatt for § etterleve kravene til informasjonssikkerhet, herunder krav til
beskyttelse, avskjerming og tilgangskontroll.

Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre rettmessige
brukere om taushetsplikten etter energilovens § 9-3 annet ledd og stille krav til
undertegning av taushetserkleering. Sikkerhetsinstruksen skal ogs8 omfatte
informasjon om at taushetsplikten medfgrer at kraftsensitiv informasjon ikke skal
offentliggjores.
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