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Om dokumentet

Dette dokumentet gir en oversikt over Helse Vest sin tekniske platform som forvaltes og driftes av Helse Vest IKT.
Dokumentet gjenspeiler den operative plattformen slik den er i dag for systemer som driftes av Helse Vest IKT.
Leverandgrer ma vaere oppmerksom pa at denne platformen er i kontinuerlig utvikling og oppgradering av versjoner og
utskifting av systemer i Igpet av avtaleperioden vil skje.

Beskrivelse av Helse Vest's infrastruktur
Klientene

Helse Vest kjgrer i dag pa en Windows 10 plattform og med en liten andel Windows 7 PCer (ca 300). Ingen brukere er lokal
administrator, sa brukermiljget er I3st ned, og Igsninger gjgres tilgjengelig sentralt. Til dette benytter vi Ivanti Workspace
control.

Til administrasjon, distribusjon og patching av programvare benyttes Microsoft System Center Configuration Manager
2012 og Microsoft App-V 5.x. Programmene pakkes i MSI/App-V format ved hjelp av AdminStudio.

Plattformen benytter lokal Windows brannmur og System Center Endpoint Protection (SCEP).
Helse Vest fglger Windows as a Service Igpet til Microsoft og ruller ut hgst versjonen av Windows 10 6-8 mnd etter at den
er sluppet. Programvare ma fungerer pa hgst versjon av windows 10 kort tid etter at den er tilgjengeliggjort.

Antall brukere og PC-er
Helse Vest IKT har brukerstgtte for ca 27.000-30.000 brukere (innleie/studenter gjgr at disse tallene varierer noe), og har
ca 1.300 systemer som inkluderer fagsystemer og 3. parts programvare.

Klientplattformen bestar hovedsakelig av ca 26000 PC-er, hvorav 9000 er baerbare PC-er og 17000 Windows baserte
nettbrett. | tillegg inngar medisinskteknisk og teknisk utstyr som EKG, ultralyd, MR-maskiner, IP kamera, SD anlegg.

PC-ene er fordelt over disse lokasjonene:

Fgrde: ca. 11%

Fonna: ca. 13%

Stavanger: ca. 25%

Bergen: ca. 51%
Katalogtjeneste

Microsoft Active Directory (Function Level: Windows Server 2016), benyttes som katalogtjeneste. Domenet bestar av ett
tre og alle klienter og Windows servere er med i samme domene.

Microsoft Active Directory Certificate Authority er satt opp som intern sertifikat I@sning og benyttes per i dag for VPN,
Direct Access, Brukerauthentisering (smartkort), interne SSL Web siter o.l.

To-faktor-autentisering

Helse Vest benytter RSA Secure ID som to-faktors autentisering til systemer som skal aksesseres eksternt fra. Her star
brukeren fritt til 3 benytte

e Hard Token
e SMS
e App pa smartphone

Nettverk
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Kablet

Lokalnettet er stjerneformet, med to sentrale datahaller, Bergen og Stavanger. Kapasiteten i nettverket ma betegnes som
god, med 10 gigabit backbone og mellom 1 og 10 Gbitmellom de store lokasjonene og minimum 100 Mbit til mindre
lokasjoner og brukere (f.eks. ambulansestasjoner). Deler av nettet gar over leide samband fra ulike aktgrer og medfgrer at
noen lokasjoner opplever litt mer latency enn andre.

Simple Future overview of Helse Vest IKT Infrastructure
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Network details

Capacity Where Comment

10Gb The largest hospitals Locabzed: Forde, Bergen,
Haugesund Stord, Stavanger

1Gb The smallhospitals Locahzed: Vioss, Odda,
L=rdal Sapndal

100 Mb Smalllocations Such as: DPS

10-100 Mb Inthe office treat ward Old network components

10-100-1000ADb | Inthe office treat ward New network components

Helse Vest IKT arbeider med a rulle ut Cisco Software-Defined Access (SDA), som gir stgrre muligheter for
mikrosegmentering, automatisering o.l. Dette fgrer ogsa til endringer sammenlignet med tradisjonelle nettverksstrukturer
da trafikken flyter i et sakalt overlay. All trafikk er i utgangspunktet lag-3-basert, slik at ting som broadcast ikke fungerer
med standardinnstillingene som brukes. Som fglge av dette er ogsa IP-nettene betydelig stgrre enn i de omradene som har

det tradisjonelle designet.

Tradlgst nett

Dekningen til tradlgst nett i Helse Vest er forholdsvis stabil, men med enkelte utbygginger fortsatt. 1 2020 har vi ca 9000
aktive basestasjoner, som dekker ca. 320 000kvm.

Det tradlgse nettet bestar i dag av hovedsaklig fem «konfigurasjoner»:

¢ Gjestenett

o Benyttes av pasienter og pargrende

e Ansattnett
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o Benyttes av ansatte, vikarer og innleide i Helse Vest.
e Teknisk nett

o Benyttes av tradlgst teknisk utstyr, som ikke er pasientrelatert.
e Medisinsk teknisk nett

o Benyttes av tradlgst medisinsk teknisk utstyr (pasientnaert).
e Voicenett

o Benyttes av tradlgse IP-telefoner.

Antall nettverksenheter

Ved enden av 2020 er det forventet at det kablede nettverket vil kunne supportere ca 100 000 forskjellige
nettverksenheter. For @ kunne klare dette benyttes automatiserte Igsninger, bade for DNS, DHCP m.m.

802.1x

Helse Vest IKT innfgrer 802.1x for alle nettverkspunkter, det vil si at alle nettverksenheter ma vaere kjent og godkjent fgr
de slipper inn i nettet, det skjer pa MAC-adresse eller sertifikatniva. Dette hgyner sikkerheten, samtidig som dette gker
fleksibiliteten i nettet ved flytting av utstyr. P& alle nye bygg og installasjoner vil 802.1x bli innfgrt.

IPV6

Helse Vest IKT har startet forberedelsene til overgang til IPv6, og alt nytt utstyr som kobles til nettet, ma ha stgtte for IPv4
og IPv6.

Det ble i 2012 vedtatt anbefalt krav om at alt IT-utstyr offentlige virksomheter kjgper skal ha stgtte for IPv4 og IPv6 (dual
stack), at alle eksternt publiserte tjenester skal ha stgtte for IPv4 og IPv6 (dual stack) og at IT-tjenester offentlige
virksomheter kjgper skal ha stgtte for IPv4 og IPv6 (dual stack). Se ogsa §11 i Forskrift om IT-standarderer i offentlig
forvaltning" som strammer inn dette ytterligere-

Server
Server OS og virtualisering

Pa serversiden benyttes Microsoft som primaer infrastruktur plattform. Vi forvalter ogsa Redhat Linux servere. Pa
databasesiden benytter Helse Vest IKT dedikerte clustrete databaselgsninger som kjgrer pa Microsoft SQL eller Oracle.

Serverparken til Helse Vest er virtualisert, og kun spesielle krav til HW som ikke kan Igses virtuelt er godkjent a etablere
I@sning for pa egne fysiske servere. Helse Vest IKT benytter VMware ESX som primaer virtualiseringsplattform.

Nye servere settes opp med Windows Server 2019 som standard.
Databaser

Nye databaser skal benytte seg av allerede oppsatte databaselgsninger hhv. pa Microsoft SQL Server 2016 inkl. Availibility
Groups eller nyere og/eller Oracle 19c eller nyere.

For MS-SQL kan vi ogsa tilby MS-SQL 2014 med Availability groups.
Overvaking
Helse Vest IKT’s overvakingssenter er basert rundt ITIL's rammeverk, og er en kritisk komponent i driften av systemene i

Helse Vest, for a sikre hgy opptid, rask identifisering av feil og preventivt forhindre at feil oppstar i utgangspunktet.

Overvakingsprosessen bestar veldig kort av:

® Etsett med regler for hvordan ulike alarmer skal filtreres og handteres.

® En arbeidsflyt som definerer hvordan de alarmene som plukkes ut av filteret skal handteres, og overleveres til andre ITIL-
prosesser

Vaer oppmerksom pa at dokumentet kan vaere endret etter utskrift.
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Konfigurasjonsenheter D
Sikkerhetsbrudd w

Overvakingsprosess

» Filirere og Vurdere hendelse i henhold il

policy

# Lifare automatisert gjenoppretiing

= Oppette sak i henhold il policy

s Oppdatere status pa alarmer | overvakings
werktey

= Aysluite saker automatisk ved
giemocppretielse av normalstatus
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Overvakningen i Helse Vest er delt inn i tre lag:

Meldinger
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Transaksjoner

EPJ/IPACS

Meldingsleftet

BizTalk

Kompleksitet

Det er avhengighet mellom lagene, og kompleksiteten i overvakingen gker etter hvert som man beveger seg hgyere opp.
D.v.s. at man kan ikke fa overvaking av meldinger, uten at det er etablert overvaking av infrastruktur og tjenester som

meldinger er avhengig av.

Elektronisk signering

Helse Vest benytter i dag Buypass’ I@sning for signering av e-resepter. Helse Vest har etablert en rekke satelitter som er
tilknyttet Buypass for administrasjon og utstedelse av sertifikatene som benyttes til signatur.
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