. \ NORGES BANK

Konkurransegrunnlag

DRIFT AV PLATTFORM FOR SIKKERHETSOVERVAKING - PSO

Apen anbudskonkurranse
(FOA del I og III)

Sak 22/07093



INNHOLDSFORTEGNELSE

1.
1.1
12
13
1.4

2.1
2.2
2.3
24
25
2.6
2.7
2.8
2.9

3.1
3.2
3.3
34
35
3.6
3.7

41
42
43

5.
5.1
5.2
5.3
5.4

INNLEDNING

OM NORGES BANK

OM ANSKAFFELSEN, VARIGHET, OMFANG
KONTRAKTSTYPE
KONKURRANSEGRUNNLAGETS OPPBYGNING

KONKURRANSEREGLER

W wwlw

OM KONKURRANSEN

FREMDRIFTSPLAN

KOMMUNIKASION, SP@RSMAL OG TILLEGGSINFORMASION

RETTELSE, SUPPLERING ELLER ENDRING AV KONKURRANSEGRUNNLAGET
SPRAK

OFFENTLEGLOVA — SLADDING AV TILBUD

DELTAKELSESKOSTNADER

UKLARHETER | TILBUDET OG AVVIK FRA ANSKAFFELSESDOKUMENTENE
INNLEVERING AV TILBUD

KVALIFIKASJONSKRAV

(G T I BT, T, T, I N N IS

GENERELT

OPPFYLLELSE AV KVALIFIKASJONSKRAV VED ST@TTE FRA ANDRE VIRKSOMHETER
KRAV KNYTTET TIL TILBYDERENS EGNETHET

KRAV TIL TILBYDERENS @KONOMISKE OG FINANSIELLE KAPASITET

KRAV TIL TILBYDERENS TEKNISKE OG FAGLIGE KVALIFIKASJONER

KRAV TIL TILBYDERENS SYSTEM FOR KVALITETSSIKRING OG MILJGSTANDARD
NASJONALE AVVISNINGSGRUNNER

TILBUDSDEL

N NNOO O OO,

TILDELINGSKRITERIER
EVALUERING AV TILDELINGSKRITERIET PRIS
EVALUERING AV TILDELINGSKRITERIET KVALITET

AVSLUTNING AV KONKURRANSEN

00 00 00 |0

MEDDELELSE OM VALG AV LEVERAND@R OG KARENSPERIODE
SKATTEATTEST

ETISKE RETNINGSLINJER

L@NNS- OG ARBEIDSVILKAR

VEDLEGG 1 - SKIEMA FOR TILBUDSBREV

VEDLEGG 2 - BESKRIVELSE AV SAMTLIGE AVVIK FRA KONKURRANSEDOKUMENTENE
VEDLEGG 3 - SKIEMA FOR TILBYDERS BESKRIVELSE AV LIGNENDE OPPDRAG
VEDLEGG 4 — KRAVSPESIFIKASION

VEDLEGG 6 — KOMPETANSEMATRISE

VEDLEGG 7 — PRISSKIEMA

VEDLEGG 8 - SKIEMA FOR EGENERKLARING OM L@NNS- OG ARBEIDSVILKAR
VEDLEGG 9 —ETISKE RETNINGSLINJER FOR LEVERAND@RER

VEDLEGG 12 — NORGES BANKS STANDARD ENDRINGER TIL SSA-B

VEDLEGG 13 — DATABEHANDLERAVTALE

O O O V|

10
11
12
13
15
17
18
19
23
26



1. INNLEDNING

11 OmM NORGES BANK
Norges Bank er sentralbanken i Norge. Vare kjerneoppgaver er:
e Fremme prisstabilitet giennom pengepolitikken.
e Fremme finansiell stabilitet og bidra til robuste og effektive finansielle infrastrukturer og
betalingssystem.
e Drive en effektiv og tillitvekkende portefgljestyring av bankens egne valutareserver og
Statens pensjonsfond utland («SPU», ogsa kjent som «Oljefondet» eller «Fondet»).

Norges Banks virksomhet er regulert av Lov om Norges Bank og pengevesenet mv.
(sentralbankloven). Norges Bank sine lokaler er i Oslo. For mer informasjon, se: norges-bank.no og
nbim.no
Norges Banks organisasjon bestar av tre omrader;

e Sentralbankvirksomheten («SBV»)

e Norges Bank Investment Management («NBIM»)

o Norges Bank Administrasjon («NBA»)

SBV og NBIM utfgrer Norges Banks ovennevnte kjerneoppgaver. NBA utfgrer
virksomhetsovergripende oppgaver og har stgttefunksjoner overfor SBV og NBIM. Dette inkluderer
oppgaver som eiendomsforvaltning, gkonomi- og regnskap, offentlige innkj@p, personaloppgaver,
sikkerhetsarbeid mv.

Leverandgrer av produkter og tjenester til Norges Bank spiller en viktig rolle i a stgtte oss i a Igse
vart samfunnsoppdrag. Vi forventer at alle vare leverandgrer, og eventuelle underleverandgrer,
etterlever vare forventninger beskrevet i dokumentet «Forventninger til leverandgrer».

1.2 OM ANSKAFFELSEN, VARIGHET, OMFANG

Norges Bank har som sin strategi at vi skal ha en differensiert driftsmodell med flere adskilte
plattformer som betjener sine respektive portefgljer og definerte behov for funksjonalitet og
sikkerhetsniva. Videre har banken besluttet a benytte multisourcing for a bista med tjenester der
det er hensiktsmessig, hvor ogsa Norges Bank IT leverer deler av tjenestene. En av disse
plattformene er PSO plattformen, som er Norges Banks IT sikkerhetsovervakingsplattform. Denne
plattformen bestar av et on-premise basert driftsmiljg som er eid av Norges Bank og plassert i
vare egne datarom

Det gnskes en avtale med en leverandgr for det etablerte miljget, samtidig som det planlegges for
utskiftninger/endringer i miljget i avtaleperioden. Mye av avtalen vil derfor veere forvaltning av
eksisterende miljg, men ogsa videreutvikling av bade teknologi som benyttes, og nye behov for
funksjonalitet i avtaleperioden.

Avtalen har en varighet pa 2 ar med opsjon til a forlenge varigheten med 2 ar + 2 ar.

Anslatt totalverdi for kontrakten, inkludert alle opsjoner, forventes a veere i stgrrelsesorden

30 - 60 MNOK eks. mva. Det gjgres oppmerksom pa at det er knyttet noe usikkerhet til avtalens
volum, da det kan variere opp eller ned fra ar til ar. Den anslatte totalverdien er derfor kun et
estimat og det er ikke bindende for Norges Bank.

1.3 KONTRAKTSTYPE

Avtaleforholdet reguleres av

Statens standardavtale - Bistandsavtalen SSA-B og Bilag til Bistandsavtalen - SSA-B
samt Norges Banks standard endringer til SSA-B, se vedlegg 11



http://www.norges-bank.no/
http://www.nbim.no/
https://www.norges-bank.no/contentassets/e2457651022b4a99a63adc3928f1d316/forventningertilleverandorer.pdf?v=11/01/2021120844&ft=.pdf
https://anskaffelser.no/sites/default/files/2022-05/ssa-b_generell_avtalertekst_2015_2.docx
https://anskaffelser.no/sites/default/files/2022-05/ssa-b_bilag_v2013-2015.docx

14 KONKURRANSEGRUNNLAGETS OPPBYGNING

Konkurransegrunnlaget bestar av:

Konkurransegrunnlag (dette dokumentet)

Vedlegg 1 Skjema for tilbudsbrev

Vedlegg 2 Skjema for beskrivelse av samtlige avvik fra konkurransedokumentene

Vedlegg 3 Skjema for tilbyders beskrivelse av lignende oppdrag

Vedlegg 4 Kravspesifikasjon

Vedlegg 5 Kravmatrise (eget dokument)

Vedlegg 6 Kompetansematrise

Vedlegg 7 Prisskjema

Vedlegg 8 Skjema for egenerklaering om Ignns- og arbeidsvilkar

Vedlegg 9 Etiske retningslinjer for leverandgrer til sentralbankvirksomheten

Vedlegg 10 | Statens standardavtale Bistand — SSA-B (ikke vedlagt, men link i pkt.1.3)

Vedlegg 11 | Statens standardavtale Bistand bilag — SSA-B bilag (ikke vedlagt, men link i pkt.1.3)

Vedlegg 12 | Norges Banks standard endringer til SSA-B

Vedlegg 13 | Databehandleravtale

2. KONKURRANSEREGLER

21 OM KONKURRANSEN

Anskaffelsen gjennomfgres som en apen anbudskonkurranse i henhold til Lov om offentlige
anskaffelser av (LOA) og Forskrift om offentlige anskaffelser (FOA) del | og Ill. Alle leverandgrer
som oppfyller kvalifikasjonskravene, vil fa sine tilbud evaluert. | denne konkurransen er det ikke
anledning til a forhandle, og leverandgrene har ikke anledning til a endre tilbudet etter
tilbudsfristens utlgp.

Anskaffelsen er kunngjort pa DOFFIN (Database for offentlige innkj@p) og
TED (Tender Electronic Daily): doffin.no og ted.europa.eu

2.2 FREMDRIFTSPLAN

Norges Bank planlegger a gjennomfgre anskaffelsen i henhold til fremdriftsplanen nedenfor. Det
presiseres at fremdriftsplanen er tentativ, og at justeringer vil kunne bli foretatt underveis i
prosessen.

Vi gjgr oppmerksom pa tilbudsfristen er absolutt og at for sent innleverte tilbud vil bli avvist.

Milepzel Dato

Frist for 3 stille spgrsmal 9 juni 2023 k1 12:00

Tilbudsfrist 19 juni 2023 kl. 12:00

Meddelelse om tildelingsbeslutningen (tentativt) Uke 34 -2023

Vedstaelsesfrist 29 september 2023
2.3 KOMMUNIKASJON, SP@RSMAL OG TILLEGGSINFORMASJON

All kommunikasjon underveis i anskaffelsesprosessen, herunder spgrsmal til
konkurransegrunnlaget, eller feil og uklarheter, skal sendes til Norges Bank via
kommunikasjonsmodulen i Mercell, se mercell.no Pa konkurransen i Mercell velges fanebladet
«Kommunikasjon». Klikk deretter pa «Ny melding» i menylinjen.

Skriv inn spgrsmalet/informasjonen og trykk «Send». Norges Bank vil da motta meldingen.
Eventuelle spgrsmal leverandgrene matte ha ma fremmes innen fristen oppgitt i pkt. 2.2.


http://www.doffin.no/
http://www.ted.europa.eu/
http://www.mercell.no/

Alle spgrsmal vil i god tid fgr tilbudsfristens utlgp bli besvart i anonymisert form og gjort
tilgjengelig som tilleggsinformasjon for alle som har meldt sin interesse i Mercell. Leverandgrer
som allerede har meldt sin interesse for konkurransen vil ogsa fa en melding via e-post dersom
det gis tilleggsinformasjon i konkurransen. For spgrsmal om brukeridentitet hos Mercell, spgrsmal
knyttet til funksjonaliteten, eller hvordan man skal gi tilbud, ta kontakt med Mercell Support pa
tlf: 21 01 88 60 eller pa e-post til: support@mercell.com

24 RETTELSE, SUPPLERING ELLER ENDRING AV KONKURRANSEGRUNNLAGET

Innen tilbudsfristens utlgp har Norges Bank rett til a foreta rettelser, suppleringer og endringer av
konkurransegrunnlaget som ikke er vesentlige. Slike forandringer i konkurransegrunnlaget vil
umiddelbart sendes alle leverandgrer som har meldt sin interesse via Mercell.

25 SPRAK
All skriftlig og muntlig kommunikasjon i forbindelse med konkurransen kan veere pa norsk eller
engelsk

2.6 OFFENTLEGLOVA — SLADDING AV TILBUD

Med hjemmel i Offentleglova § 23 tredje ledd kan det gj@gres unntak for innsyn i tilbud og
protokoll inntil valg av leverandgr er gjort. Fra dette tidspunkt kan det begjeeres innsyn i disse
dokumentene, likevel slik at det skal gjgres unntak for opplysninger som er underlagt lovbestemt
taushetsplikt, jf. offentleglova § 13 og sentralbankloven § 5-2. Det presiseres at det er de
taushetsbelagte opplysningene i dokumentet og ikke dokumentet i sin helhet som er underlagt
offentlighet jf. offentleglova § 13.

Leverandgren skal markere/sladde hvilke opplysninger i tilboudet som leverandgren anser som
omfattet av den lovbestemte taushetsplikten. Vi understreker at Norges Bank har en selvstendig
plikt til & vurdere hvilke opplysninger i tilbudet som er omfattet av taushetsplikten.

2.7 DELTAKELSESKOSTNADER
Alle kostnader som leverandgren padrar seg i forbindelse med utarbeidelse, innlevering eller
oppfelging av tilbudet eller anskaffelsesprosessen dekkes i sin helhet av leverandgren.

2.8 UKLARHETER | TILBUDET OG AVVIK FRA ANSKAFFELSESDOKUMENTENE

Dersom tilbudet inneholder avvik fra anskaffelsesdokumentene, skal leverandgren krysse av for
dette i vedlagte skjema for tilbudsbrevet (se vedlegg 1), og gi en uttemmende angivelse av alle
avvik i vedlegg 2

Tilbud som inneholder vesentlig avvik fra anskaffelsesdokumentene, vil bli avvist etter FOA § 24-8
(1) b

29 INNLEVERING AV TILBUD

Alle tilbud skal leveres elektronisk i Mercell innen fristen, eventuelt innen ny frist angitt av Norges
Bank.

Leverandgren kan fgr utlgpet av tilbudsfristen gjgre eventuelle endringer og levere et nytt tilbud.
Det siste leverte tilbudet regnes som det endelige tilbudet. Det anbefales at tilbudet leveres i god
tid f@r fristens utlgp, f.eks. minimum 1 time fgr tilbudsfristens utlgp. Tiloudet skal fglge strukturen
som angitt i skjema for tilbudsbrev vedlegg 1. Alternative tilbud og deltilbud er ikke tillatt. Slike
tilbud vil bli avvist.


mailto:support@mercell.com

3. KVALIFIKASJONSKRAV

31 GENERELT

Tilbyderen ma oppfylle de kvalifikasjonskrav som er oppgitt i dette kapittelet og legge ved
etterspurt dokumentasjon. Leverandgrer som ikke oppfyller ett eller flere kvalifikasjonskrav vil bli
avvist fra konkurransen. Dersom kvalifikasjonskravene er oppfylt vil tilbudet bli evaluert i henhold
til tildelingskriteriene oppgitt i punkt 4 under. Leverandgren skal fylle ut egenerklaeringsskjemaet
ESPD (European Single Procurement Document) som er integrert i Mercell.

3.2 OPPFYLLELSE AV KVALIFIKASJONSKRAV VED ST@TTE FRA ANDRE VIRKSOMHETER

Tilbyderen kan stgtte seg pa andre virksomheters kapasitet for a oppfylle kravene til
leverandgrens gkonomiske og finansielle kapasitet og til tekniske og faglige kvalifikasjoner.

Med «andre virksomheter» menes for eksempel morselskap, samarbeidspartner,
underleverandgr og lignende.

Dersom tilbyderen stgtter seg pa kapasiteten til andre virksomheter skal tilbyderen dokumentere
at denne rader over de ngdvendige ressursene. Dette kan dokumenteres ved for eksempel signert
forpliktelseserklaering fra disse virksomhetene. Virksomhetene skal i tillegg levere egne ESPD-
skjema.

Dersom en tilbyder stgtter seg til kapasiteten til andre virksomheter for oppfyllelse av krav til
leverandgrenes gkonomiske og finansielle kapasitet, skal de vaere solidarisk ansvarlige for
utfgrelsen av kontrakten, og dokumentasjon pa dette skal fremlegges i tilbudet.

3.3 KRAV KNYTTET TIL TILBYDERENS EGNETHET
Ref. ESPD-skjema: Kvalifikasjonskrav A: Egnethet

Kvalifikasjonskrav Dokumentasjonskrav

Tilbyder skal veere et Dokumenteres med:
lovlig etablert foretak Norske selskaper: Firmaattest

Utenlandske selskaper:

Godtgjgrelse pa at selskapet er registrert i bransjeregister eller
foretaksregister som foreskrevet i lovgivningen i det land hvor
leverandgren er etablert.

34 KRAV TIL TILBYDERENS @KONOMISKE OG FINANSIELLE KAPASITET
Ref. ESPD-skjema: Kvalifikasjonskrav B: @konomisk og finansiell kapasitet

Kvalifikasjonskrav Dokumentasjonskrav

Tilbyder skal ha Dokumenteres med:

gkonomisk og finansiell o Kredittvurdering av tilbyder fra en global kredittrating leverandgr

kapasitet til eller en leverandgr med konsesjon i Norge (skal ikke veere eldre

gjennomfgre enn to maneder)

oppdraget/kontrakten o Arsregnskap inkludert &rsberetning og revisjonsberetning, for de

gjennom hele to siste arene

kontraktsperioden. Vi vil gjgre en totalvurdering av den gkonomiske og finansielle
kapasiteten. Dersom den etterspurte dokumentasjonen ikke er
tilgjengelig, kan Norges Bank akseptere annen dokumentasjon vi finner
akseptabel og relevant.




3.5 KRAV TIL TILBYDERENS TEKNISKE OG FAGLIGE KVALIFIKASJONER

Ref. ESPD-skjema: Kvalifikasjonskrav C: Tekniske og faglige kvalifikasjoner

Kvalifikasjonskrav Dokumentasjonskrav

Tilbyder skal ha god Beskrivelse av lignende leveranser de siste tre ar, regnet fra
erfaring fra lignende tilbudsfristens utlgp. En leveranse som ikke er fullfgrt innen
leveranser. tilbudsfristens utlgp, vil ogsa kunne vaere relevant.

Beskrivelsen skal inneholde:
e Navn pa kunde
e Tidspunkt
e Leverte tjenester
e Omfang pa leveransene

Tilbyder skal fylle ut vedlegg 3
«Tilbyders beskrivelse av lignende leveranser».

3.6 KRAV TIL TILBYDERENS SYSTEM FOR KVALITETSSIKRING OG MILJ@STANDARD
Ref. ESPD- skjema: Kvalifikasjonskrav D: System for kvalitetssikring og miljgstandard
Kvalifikasjonskrav Dokumentasjonskrav
Tilbyderen skal ha et styringssystem Overordnet beskrivelse av ISMS-et. Dersom leverandgren
for informasjonssikkerhet (ISMS), er sertifisert, kan tiloyderen legge ved sertifikatet og
basert pa anerkjente standarder. beskrivelse av omfanget (scopet) for sertifiseringen.
Tilbyderen skal ha et system for Beskrivelse av miljpledelsestiltak som er iverksatt i
miljpledelse. virksomheten. Dersom leverandgren er sertifisert etter
ISO 14001 eller tilsvarende standarder, vil det vaere
tilstrekkelig a fremlegge kopi av gyldig sertifikat.

3.7 NASJONALE AVVISNINGSGRUNNER

Norges Bank har i ESPD Avvisningsgrunner punkt D huket av for «rent nasjonale

avvisningsgrunner».

De nasjonale avvisningsgrunnene gar lenger enn hva som fglger av avvisningsgrunnene angitt i

ESPD

i to tilfeller:

1) Norges Bank skal avvise en tilbyder nar han er kjent med at tilbyderen har vedtatt forelegg
eller er dgmt for de angitte straffbare forholdende i FOA § 24-2 annet ledd.

2) Norges Bank kan avvise en tilbyder nar det kan dokumenteres at tilbyderen for gvrig har
begatt alvorlige feil som medfgrer tvil om hans yrkesmessige integritet, jf. FOA § 24-2 tredje
ledd bokstav i)



4. TILBUDSDEL

41 TILDELINGSKRITERIER

Tildelingen skjer pa basis av hvilket tilbud som har det beste forholdet mellom pris og kvalitet,

basert pa fglgende tildelingskriterier:

70 % Kvalitet

Dokumentasjonskrav

Kompetanse
Norges Bank gnsker best mulig
kompetanse og relevant erfaring.

Leverandgren skal angi et team med
ngkkelpersonell som er ansvarlig for
leveransene til Norges Bank.
Ngkkelpersonellet skal inneha
ngdvendig kompetanse for a ivareta
sikker og stabil drift av plattformen.

Dokumenteres med:

CV og utfylt kompetansematrise (vedlegg 6) for alle
tilbudte ressurser, jfr kravmatrise vedlegg 5 (eget
dokument) og kravspesifikasjon vedlegg 4.

Oppgaveforstaelse

Norges Bank gnsker en leverandgr
med best mulig oppfyllelse av
kravene

Dokumenteres med:
Besvarelse av kravmatrise, vedlegg 5 (eget dokument)

30 % Pris

Dokumentasjonskrav

Norges Bank gnsker best mulig
priser

Dokumenteres med:

Leveranderen skal oppgi timepriser for alle relevante
ressurskategorier som tilbys under denne avtalen, se
vedlegg 7

Det vil bli gitt poeng etter en poengskala fra 0-10 hvor 10 er det hayeste.

4.2 EVALUERING AV TILDELINGSKRITERIET PRIS
Poengsetting blir gjort etter en relativ evalueringsmodell, forholdsmessig metode.
Beste tilbud pa hvert underkriterium far 10 poeng. De andre tilbudene beregnes poeng

forholdsmessig i forhold til det beste tilbudet etter fglgende formel: Laveste pris dividert med pris

som evalueres multiplisert med 10. De beregnede poengene blir vektet mot underkriteriets vekt
og sa hovedkriteriets vekt. Vektede poeng for hvert underkriterium blir summert.

4.3 EVALUERING AV TILDELINGSKRITERIET KVALITET
Poengsetting av kvalitet gj@res ved at beste tilbud far 10 poeng. @vrige tilbud far poeng etter

relativ forskjell fra beste tilbud. De beregnede poengene blir vektet mot underkriteriets vekt og sa

hovedkriteriets vekt. Vektede poeng for hvert underkriterium blir summert til en totalsum for
kriteriet kvalitet. Det innebzerer at det ikke ngdvendigvis er noen som far 10 poeng pa

hovedkriteriet.




5. AVSLUTNING AV KONKURRANSEN

5.1 MEDDELELSE OM VALG AV LEVERAND@R OG KARENSPERIODE

Norges Bank vil informere alle tilbyderne skriftlig og samtidig om hvem Norges Bank har til hensikt
a tildele kontrakt til sa snart beslutningen om valg av leverandgr er gjort. Meddelelsen vil
inneholde en begrunnelse for valget og angi karensperioden i henhold til FOA § 25-2. Kontrakt vil
ikke bli inngatt fgr utlgpet av karensperioden. Dersom Norges Bank finner at beslutningen om
valg av leverandgr er i strid med anskaffelsesforskriften, kan beslutningen omgjgres frem til
kontrakt er inngatt.

5.2 SKATTEATTEST

Norges Bank vil kreve at valgte leverandgr leverer skatteattest for merverdiavgift og skatteattest
for skatt, jf. FOA § 7-2. Dette gjelder bare for norske leverandgrer. Skatteattesten skal ikke vaere
eldre enn 6 maneder regnet fra fristen for a levere tilbud eller frist for prekvalifiseringssgknad.
Norges Bank forbeholder seg retten til 3 kreve skatteattest for merverdiavgift og skatteattest for
skatt fra flere enn valgte leverandgr pa tidligere stadier av konkurransen.

5.3 ETISKE RETNINGSLINJER

Leverandgren som far tildelt oppdraget ma bekrefte at Norges Bank sine etiske retningslinjer
(vedlegg 9) gjelder for personell hos leverandgren som har tilgang til Norges Banks lokaler eller
informasjonssystemer.

5.4 LONNS- OG ARBEIDSVILKAR

Norges Bank krever i henhold til Forskrift om Ignns- og arbeidsvilkar § 6 at leverandgrer og
eventuelle underleverandgrer som direkte medvirker til 3 oppfylle kontrakten, pa forespgrsel i
kontraktsperioden kan dokumentere Ignns- og arbeidsvilkarene til ansatte og innleide som
medvirker til 3 giennomfgre kontrakten.



VEDLEGG 1 - SKJEMA FOR TILBUDSBREV

Anskaffelse av Drift av plattform for sikkerhetsovervaking

Vi har gatt gjennom deres konkurransegrunnlag med eventuelt senere tilsendte endringer/ tillegg.
Vi aksepterer at vart tilbud er gyldig til utlgpet av vedstaelsesfristen angitt i fremdriftsplanen i
konkurransegrunnlaget. Vi bekrefter at vilkarene i tilbudet er bindende for oss og kan aksepteres

av Norges Bank pa et hvilket som helst tidspunkt frem til utlgpet av vedstaelsesfristen.

Vi erkleerer fglgende nar det gjelder avvik fra anskaffelsesdokumentene:

Kryss av
for riktig
alternativ

Vi bekrefter at tilbudet ikke inneholder noen avvik fra anskaffelsesdokumentene.

Vart tiloud inneholder avvik fra anskaffelsesdokumentene. En uttgmmende

beskrivelse av alle avvik er gitt i vedlegg 2.

Vi bekrefter at vart komplette tilbud er besvart iht. anskaffelsesdokumentene, og bestar av:

Vedlagt

Dette tilbudsbrev

Utfylt mal for beskrivelse av samtlige avvik fra anskaffelsesdokumentene
Ref konkurransegrunnlagets vedlegg 2

Utfylt egenerklaering om lgnns- og arbeidsvilkar
Ref konkurransegrunnlagets vedlegg 3

All dokumentasjon for angitte kvalifikasjonskrav
Ref konkurransegrunnlagets punkt 3

Dokumentasjon pa tildelingskriteriet kvalitet
Ref konkurransegrunnlagets punkt 4

Dokumentasjon pa tildelingskriteriet pris
Ref konkurransegrunnlagets punkt 4

Signatur fra signaturberettiget person:

Navn (blokkskrift):

Dato:

Kontaktperson hos leverandgren for tilbudet

Navn og tittel

E-post

Telefon




VEDLEGG 2 - BESKRIVELSE AV SAMTLIGE AVVIK FRA KONKURRANSEDOKUMENTENE

Dokumentreferanse Opprinnelig tekst Avvik




VEDLEGG 3 - SKJEMA FOR TILBYDERS BESKRIVELSE AV LIGNENDE OPPDRAG

Leveranse av lignende oppdrag

Firmanavn/ Kunde

Kontaktperson med epost og mobil

Tidspunkt for ytelsen

Beskrivelse av leveranse

Leveranse av lignende oppdrag

Firmanavn/ Kunde

Kontaktperson med epost og mobil

Tidspunkt for ytelsen

Beskrivelse av leveranse

Leveranse av lignende oppdrag

Firmanavn/ Kunde

Kontaktperson med epost og mobil

Tidspunkt for ytelsen

Beskrivelse av leveranse




VEDLEGG 4 — KRAVSPESIFIKASJON
MINIMUMSKRAV TIL LEVERING AV TJENESTENE | AVTALEPERIODEN

Plattformen bestar av et on-premise basert driftsmiljs som er eid av Norges Bank og plassert i
Norges Bank sine datarom. Bistand under avtalen skal ivareta drift av miljget.

Komponenter i PSO-plattformen
Felles for alle endepunkter:

e Alle benytter Red Hat Enterprise Linux som operativsystem

I miljget vil det vaere 30-50 klienter. Disse er satt opp pa tre forskjellige mater.
e Klient for leverandgr- Denne klienten brukes av driftsleverandgr.
e Klient for ansatte - Denne klienten brukes av ansatte i Norges Bank.
e Klient for andre - Denne klienten brukes av resterende.

Servere:
e Flesteparten er virtuell, og noen er fysiske.

Nettverk:
Brannmur:
e To fysiske og flere virtuelle brannmurer.
e Brannmurene handterer BGP pa vegne av miljget.
Svitsjer:
e Brukes til disse fem formalene Core, Management, Access, Test og “L2-kryptering”

VAKTORDNING OG BEREDSKAP

Leverandgren skal inngd i vaktordninger for a sikre 24/7 beredskap og tilgjengelighet til ressurser
med driftskompetanse pa nettverk, infrastruktur og applikasjoner. Norges Bank skal kunne
henvende seg til leverandgren hele dggnet gjennom flere avtalte kanaler (e-post, portal, telefon,
mm.)

Ved driftshendelser plikter leverandgr a starte feilsgking (fra remote) innen 1 time.
Ved behov for jobb onsite skal dette startes innen 4 timer i kundens lokaler pa Bankplassen 2.

Kostnad for uttrykning belastes szerskilt, og da etter godkjenning fra Norges Bank i forkant.

MOTEPLIKT

Leverandgr og Norges Bank forplikter seg gjensidig til & mgte til fastsatte statusmgter samt pa
MIM (Major Incident) mgter i avtaleperioden. Leverandgr kan ikke kreve a fa betalt for a stille pa
slike moter.

Konsulenter skal som hovedregel mgte fysisk pa Bankplassen 2, men kan ogsa arbeide fra
fjerntilgang etter naermere avtale.



NOKKELPERSONELL
Leverandgren skal etter avtale stille godkjent personell til disposisjon for Norges Bank for bistand
til PSO i henhold til denne avtalen.

Dersom en ressurs slutter i sin stilling hos tjenesteyter, sykemeldes, tar omsorgspermisjon eller er
fravaerende pga andre forhold utenfor tjenesteyters styringsrett plikter tjenesteyter straks a
erstatte personen med en alternativ person med samme faglig kompetansebakgrunn. Eventuelle
kostnader ved slikt bytte, for eksempel til oppaering, skal dekkes av leverandgr. Med opplaering
forstas ogsa den tid som gar med til 3 sette seg inn i arbeidet.

Ngkkelpersonell skal beherske norsk eller engelsk skriftlig, og bade norsk og engelsk muntlig.

KRAYV OG PROSEDYRER
Leverandgr og dennes personell skal fglge Norges Banks krav og prosedyrer, herunder prosess for
sikker utvikling (SSDLC), handtering og rapportering av hendelser, tilgangsstyring etc.

Leverandgr og dennes personell skal benytte Norges Bank sine rutiner for testing, om annet ikke
er avtalt og godkjent av Norges Bank.

Leverandgr skal kun benytte utstyr fra Norges Bank til behandling av Norges Bank sin informasjon,
og for gvrig felge Norges Banks regler for informasjonsbehandling.

Leverandgr og dennes personell skal etter avtale med Norges Bank i forhold til frekvens, niva og
innhold levere regelmessige rapporter uoppfordret til Norges Bank.

Leverandgr har ansvar for at eventuelle underleverandgrer som blir benyttet fglger samme krav
som leverandgr overfor Norges Bank.

Ved en terminering av avtalen skal all informasjon, verdier og tilgangsrettigheter som
leverandgren har fatt returneres, gdelegges, deaktiveres ol. snarest mulig, og etter avtale med
Norges Bank.



VEDLEGG 6 - KOMPETANSEMATRISE

Kompetansematrise per konsulent
Dokumentet fylles ut og legges med hver CV som sendes inn

Tabell 1 Konsulent informasjon

Konsulent informasjon

Fornavn

Etternavn

Fodselsar

Nasjonalitet

Mobiltelefon

E-post (bedrift)

Timepris i NOK eks. mva.

Tabell 2 Hovedkvalifikasjoner og ferdigheter
Hovedkvalifikasjoner og Bekreftes ja / nei Beskrivelse av
ferdigheter kvalifikasjon / erfaring
Brannmur (NGFW)

Cisco 10S (Switch)

VMware (Virtualiserte servere)

Red Hat Enterprise Linux
(servere og klienter)

@nskelige kvalifikasjoner:
(hvis mulig)

Beskrivelse av
kjennskap / erfaring

Backup

VPN (klient og tjener)

BGP

Link aggregering (LACP)

ERSPAN

MACSEC

Vlan og trunk

Proxy

Autentiseringsprotokoller

Syslog

Filsluser

Provisjonering av pakker og
patcher

Infrastruktur som kode

Herding av endepunkter

Sertifikathandtering

Bruker og tilgangsstyring

Maskinvareautentiseringsenheter

Open source produkter

Helsemonitorering

Versjonering av kode




Andre egenskaper eller
ferdigheter som kan veere av
interesse for leveransen:

Beskrivelse

Referanser, minimum 2
Norges Bank tar forbehold om 3
kontakt referanser ved behov

Beskrivelse av formal,

omfang, tidspunkt og

varighet og ressursens
rolle i oppdraget

Kontaktinfo hos referansen




VEDLEGG 7 — PRISSKIEMA

TIMEPRISER KONSULENT
Leveranderen skal tilby timepris for kategoriene angitt i skjema nedenfor.

Priser skal inkludere alle kostnader i forbindelse med tjenesten, som lenn, fortjeneste,
administrasjon, sosiale utgifter etc., alle priser oppgis eks. mva.
Dersom ikke annet er avtalt kan det ikke belastes for reisetid eller parkeringskostnader.

mandag - fredag
21:00 - 07:00
helger og helligdager

mandag - fredag mandag - fredag

Kategori 07:00 - 17:00 17:00 - 21:00

Kategori 1
< 5 ars erfaring

Kategori 2
>=5 ars erfaring

Kategori 3

> 10 ars erfaring og
spesialistkompetanse
innen fagomradet

OPPM@TE VED HENDELSER

mandag - fredag
21:00 - 07:00
helger og helligdager

mandag - fredag mandag - fredag
07:00-17:00 17:00 - 21:00

Oppmegte onsite -
innen 4 timer

Ved hendelser plikter leverandgr a starte feilsgking innen 1 time.
Ved behov for jobb onsite skal dette startes innen 4 timer i kundens lokaler.

Pris som skal angis i tabell ovenfor er kun oppmgtegebyr. For gvrig gjelder tilbudte timepriser.



VEDLEGG 8 - SKJEMA FOR EGENERKLZARING OM L@NNS- OG ARBEIDSVILKAR

Hjemlet i lov 17. juni 2016 nr. 73 om offentlige anskaffelser § 6, ref. forskrift om Ignns- og
arbeidsvilkar i offentlige kontrakter fastsatt av kgl.res. 06. februar 2008.
Denne bekreftelsen gjelder:

Firma

Organisasjonsnummer

Adresse

Postnr./sted

Land

Det bekreftes at alle ansatte i vart firma, innleide arbeidstakere og underleverandgrer som
direkte medvirker til @ oppfylle kontrakten, har Ignns- og arbeidsvilkar i samsvar med fglgende:

Pa omrader dekket av forskrift om allmenngjort tariffavtale bekreftes det at Ignns- og
arbeidsvilkar

er i samsvar med gjeldende forskrifter; P4 omrader som ikke er dekket av forskrift om
allmenngjort tariffavtale, bekreftes det at Ignns- og arbeidsvilkar er i henhold til gjeldende
landsomfattende

tariffavtale for den aktuelle bransje. Med Ignns- og arbeidsvilkar menes i denne sammenheng
bestemmelser om minste arbeidstid, lgnn, herunder overtidstillegg, skift- og turnustillegg og
ulempetillegg, og dekning av utgifter til reise, kost og losji, i den grad slike bestemmelser fglger av
tariffavtalen.

Norges Bank krever i henhold til forskriftens § 5 at leverandgrer og eventuelle underleverandgrer
som direkte medvirker til 3 oppfylle kontrakten, pa forespgrsel i kontraktsperioden kan
dokumentere Ignns- og arbeidsvilkarene til ansatte og innleide som medvirker til 3 gjennomfgre
kontrakten.

Dersom leverandgren ikke oppfyller denne forpliktelsen, har Norges Bank rett til & holde tilbake
deler

av kontraktssum, tilsvarende ca. to ganger innsparingen for leverandgren, inntil det er
dokumentert at forholdet er brakt i orden. Leverandgren og eventuelle underleverandgrer skal,
pa forespgrsel, dokumentere Ignns- og arbeidsvilkar for personer nevnt i fgrste ledd.

Daglig leder (sign): Dato:




VEDLEGG 9 — ETISKE RETNINGSLINJER FOR LEVERAND@RER

)
NORGES BANK
NORGES BANK

ETISKE RETNINGSLINJER FOR LEVERANDORER
INNENFOR SENTRALBANKSJEFENS ANSVARSOMRADE

Disse etiske retningslinjene er vedtatt av Juridisk direktor i Norges Bank 17.11.2014, og er sist
endret 17. februar 2023. Reglene bygger pa etiske prinsipper vedtatt av hovedstyret i Norges Bank
19.10.2011 (sist endret 20.12.2022) og sentralbanksjefens utfyllende etiske retningslinjer for
ansatte innenfor sentralbanksjefens ansvarsomrade, vedtatt 25.6.2020 (sist endret 13.2.2023).
Retningslinjene gjelder for leveranderer som har tilgang til bankens lokaler eller systemer.
Leveranderen har ansvar for at medarbeidere som utferer tjeneste eller arbeid for Norges Bank
gjores kjent med disse etiske retningslinjene.

Brudd pé retningslinjene kan fore til at kontraktsforholdet avsluttes.

1. Felles retningslinjer for alle leveranderer

1.1. Generelt

Norges Bank er som sentralbank gitt stor myndighet og tillit. Leveranderer skal bidra til & verne om
bankens omdemme gjennom hey etisk bevissthet og integritet.

1.2. Menneskerettigheter og arbeidstakerrettigheter
Leveranderen skal:
— respektere menneskerettighetene
— overholde internasjonalt anerkjente konvensjoner fra FN og ILO om menneskerettigheter og
arbeidstakeres rettigheter
— folge relevant nasjonal lovgivning i de landene leveranderen opererer, herunder om
arbeidstakeres rettigheter.

1.3. Ulovlige handlinger og korrupsjon
Leveranderen eller tredjeparter som opptrer pa vegne av leveranderen:
—  skal avsta fra ulovlige handlinger, herunder alle former for korrupsjon
— ma ikke for seg eller andre kreve, motta eller akseptere et tilbud om en utilberlig fordel i
anledning av sitt oppdrag
—  ma heller ikke gi eller tilby noen en utilberlig fordel i anledning av sitt oppdrag for
Norges Bank.
—  skal ikke bidra til noen form for avtaler eller transaksjoner med tilknytning til utbytte av
straffbare handlinger (hvitvasking) eller med tilknytning til terrorhandlinger.

1.4. Diskriminering
Norges Bank godtar ikke noen form for diskriminering, trakassering eller mobbing fra personer
som er involvert i Norges Banks virksomhet.



1.5. Taushetsplikt

Enhver som utferer tjeneste eller arbeid for Norges Bank, plikter & hindre at uvedkommende far
adgang eller kjennskap til det han eller hun i tjenesten far vite om bankens eller andres
forretningsmessige forhold eller noens personlige forhold, jf. sentralbankloven § 5-2.
Taushetsplikten gjelder ogsa etter avsluttet oppdrags- eller tjenesteforhold, og brudd pa
taushetsplikten er straftfbart. Leveranderens ansatte som utferer arbeid eller tjeneste for Norges
Bank og som har tilgang til bankens lokaler eller systemer, skal undertegne en taushetserklering.
1.6. Interessekonflikter

Leveranderen skal avsté fra handlinger som kan skape eller synes & skape direkte eller indirekte
konflikt med de interesser man skal ivareta som leverander til Norges Bank. Leveranderen skal
varsle Norges Bank om mulige interessekonflikter.

1.7. Gaver

Leveranderen skal ikke gi noen form for gaver eller personlige fordeler til ansatte i Norges Bank
eller nerstdende av ansatte i Norges Bank. Med "narstdende" menes det samme som definisjonen i
verdipapirhandelloven § 2-5 nr. 1, 2 og 4 (eksempelvis ektefelle, samboer, mindreérige barn eller
selskaper der man har bestemmende innflytelse).

2. Serskilte retningslinjer
2.1. Virkeomrade
Retningslinjene nedenfor er spesialregler som gjelder for ansatte hos leveranderen:
—  ndr disse opptrer pa vegne av Norges Bank
— ndr disse gjennom oppdraget for Norges Bank har innsideinformasjon eller annen
konfidensiell informasjon
Den nzrmere anvendelsen av disse retningslinjene kan avtales serskilt.

2.2. [Egenhandel
En ansatt hos leveranderen:

—  kan aldri kjepe, etablere, selge, legge inn handelsordre, innlgse eller refinansiere finansielle
instrumenter, valutaprodukter eller fastrenteprodukter hvis den ansatte som folge av sitt
arbeid for Norges Bank har — eller har tilgang til — informasjon som ikke er offentlig
tilgjengelig om omstendigheter som kan pavirke kursforholdene for de aktuelle instrumenter
eller produkter

— med innsyn i renteprosessen eller prosessen med motsyklisk kapitalbuffer kan ikke kjope,
etablere, selge, legge inn handelsordre, innlgse eller refinansiere valutaprodukter,
fastrenteprodukter eller finansielle instrumenter i norske kroner de siste 21 kalenderdager for
dagen for offentliggjering av rentebeslutningen. Karanteneperioden forlenges frem til
beslutningen om motsyklisk kapitalbuffer er offentliggjort i de tilfellene dette skjer etter
publisering av rentebeslutningen

—  har likevel anledning til nedvendig veksling av valuta i forbindelse med reiser eller flytting
mellom land med ulik valuta

— som gjennom sitt arbeid for Norges Bank vil kunne ha tilgang til fortrolig informasjon om
enkeltfinansforetak, kan ikke erverve eller avhende norske omsettelige verdipapirer (jf.
definisjonen i § 2-4 (1) i verdipapirhandelloven) som er utstedt av foretak i finansiell sektor,
eller derivater til slike.

En ansatt hos leveranderen som i sitt arbeid for Norges Bank:
—  forvalter portefoljer eller gjennomferer transaksjoner i finansielle instrumenter eller pé annen
mate treffer beslutninger om finansielle instrumenter, kan ikke foreta egenhandler i de
samme finansielle instrumentene som ligger innenfor forvaltningsmandatet



—  har —eller har tilgang til — opplysninger om Norges Banks beslutninger om handel i
finansielt instrument, kan ikke foreta egenhandler i samme type instrument for opplysningen
er offentlig

— normalt har innsyn i eller arbeider med forvaltning av finansielle instrumenter eller valuta for
Norges Bank kan ikke:

o handle derivater eller i Exchanged Traded Notes (ETN).

o ved egenhandel & benytte motparter som regelmessig og i vesentlig omfang yter
tjenester til sentralbankvirksomheten med mindre handelen skjer elektronisk og til
standardiserte vilkar

—  har innsideinformasjon eller annen konfidensiell selskapsinformasjon om
investeringsvirksomheten i NBIM, skal under enhver omstendighet unnga & bruke slik
informasjon til egenhandel, til & gi investeringsrad til andre eller gi slik informasjon videre til
uvedkommende, jf. ogsa punkt 2.3.

2.3. Innsideinformasjon og annen konfidensiell selskapsinformasjon
Ansatte hos leveranderen som i sitt arbeid for Norges Bank far kjennskap til innsideinformasjon (jf.
definisjon i artikkel 7 i markedsmisbruksforordningen) eller annen konfidensiell informasjon, mé
ved handel i finansielle instrumenter ikke misbruke slik informasjon. Den som har
innsideinformasjon skal ikke:
—  foreta eller forsgke a foreta innsidehandel,
— anbefale en annen person a foreta innsidehandel eller tilskynde en annen person til & foreta
innsidehandel, eller
— ulovlig spre slik innsideinformasjon, dvs. at den ikke spres som ledd i den normale utevelsen
av den ansattes arbeid, yrke eller forpliktelser.
Misbruk av innsideinformasjon er straffbart etter lov.

24. Gaver

Ansatte hos leveranderen skal avsta fra & motta gaver eller personlige fordeler til seg selv eller
andre fra bankens forretningsforbindelser eller fra andre i anledning tjeneste eller arbeid i Norges
Bank som kan gi personlig fordel for den ansatte eller som er egnet til, eller kan vaere ment, a
péavirke ansattes tjenstlige handlinger. Ansatte hos leveranderen, som opptrer pd vegne av Norges
Bank, skal heller ikke gi gaver til forretningsforbindelser eller til potensielle forretningsforbindelser
av Norges Bank.

2.5. Invitasjoner

Dersom ansatte hos leveranderen deltar pa eksterne reiser, seminarer mv. for Norges Bank, skal
kostnadene som hovedregel dekkes av Norges Bank eller av leveranderen selv der dette er avtalt og
hensiktsmessig.

Ansatte hos leveranderen som opptrer pd vegne av Norges Bank, kan ta imot invitasjon til maltider
fra bankens forretningsforbindelser eller potensielle forretningsforbindelser bare dersom maéltidet
naturlig inngér som del av et mote eller annen omstendighet som knytter seg til et oppdrag for
Norges Bank,

eller hvor formélet dpenbart ikke er & oppna kontrakter med eller szerlige ytelser fra Norges Bank.
Dersom kostnadsdekningen er regulert annet sted i avtalen mellom leveranderen og Norges Bank,
gér det foran bestemmelsen her.



2.6. Foredrag og undervisning

Ansatte hos leveranderen kan ikke motta godtgjerelse eller lignende for eksternt foredrag med
direkte tilknytning til Norges Banks virksomhet, unntatt nar samlet verdi er under NOK 500,-,
Godtgjerelse 1 form av kontanter eller kontopenger kan likevel ikke mottas.

Norges Bank skal dekke utgifter til reise og opphold i forbindelse med eksterne foredrag ansatte
hos leveranderen holder eller bidrar til i anledning tjeneste for Norges Bank, hvis ikke noe annet
fremgar av praksis for representasjon i offentlige sammenhenger, praksis mellom sentralbankene
eller internasjonale organisasjoner, akademiske institusjoner mv. Arrangeren kan ogsa dekke
seminaravgift eller lignende samt maltider inkludert i seminaravgiften, nar foredraget er knyttet til
seminaret. | saerlige tilfeller kan Norges Bank forh&ndsgodkjenne at ogsa andre utgifter dekkes av
arrangeren, hvis det er ubetenkelig & gjore unntak. Dersom kostnadsdekningen er regulert annet
sted 1 avtalen mellom leveranderen og Norges Bank, gar det foran bestemmelsen her.

3. Rett til kontroll
I avtaleperioden plikter leveranderen & gi Norges Bank innsyn i spersmél som gjelder etterlevelse
av disse etiske retningslinjene, spesielt om hvordan leveranderen gjennomferer kontroll og

oppfelging.

4. Melding om kritikkverdige forhold

Leveranderer skal ved kjennskap til eller mistanke om brudd pé disse etiske retningslinjene gi
beskjed til internrevisjonen i Norges Bank pa e-postadressen: IR-Varsling@Norges-Bank.no.
Ansatte hos leveranderen oppfordres til 4 melde fra om mulige kritikkverdige forhold knyttet til
gjennomfering av avtalen med Norges Bank. Hvis det ikke er hensiktsmessig & bruke ordinaer
rapportering, kan ansatte hos leveranderen melde om slike forhold direkte til internrevisjonen i
Norges Bank pé e-postadressen: IR-Varsling@Norges-Bank.no. Slike meldinger kan béde gjelde
forhold hos Norges Bank og leveranderen.

5. Unntak fra retningslinjene
Eventuelle unntak fra disse retningslinjene i enkelttilfeller ma forhandsgodkjennes skriftlig av
Norges Bank.


mailto:IR-Varsling@Norges-Bank.no
mailto:IR-Varsling@Norges-Bank.no

VEDLEGG 12 — NORGES BANKS STANDARD ENDRINGER TIL SSA-B

Statens standardavtaler -
bistandsavtalen

Avtale om bistand fra konsulent

Bilag 5 — endringer i den generelle avtaleteksten




Referanse

Tekst

SSA-B 3.6

Annet og
tredje avsnitt
utgar. Nytt

annet avsnitt.

Siste avsnitt
utgar. Nytt
siste avsnitt

Taushetsplikt

For ansatte og andre som utfgrer arbeid eller tjeneste for Kunden (Norges Bank)
fglger taushetsplikten av lov om Norges Bank og pengevesenet (sentralbankloven) §
5-2. Underleverandgrer og tredjeparter som blir kjent med opplysninger fra
avtaleforholdet skal palegges taushetsplikt tilsvarende taushetsplikten fastsatt i
sentralbankloven § 5-2.

Taushetsplikten gjelder ogsa etter at avtalen er opphgrt. Ansatte eller andre som
fratrer sin tjeneste hos en av partene, har taushetsplikt ogsa etter fratreden.
Medarbeidere hos Leverandgren, underleverandgrer og eventuelle tredjeparter skal
undertegne taushetserklaering utformet av Norges Bank.

Nytt punkt
SSA-B 3.8

Utfgrelse av leveransen utenfor Norge

Dersom Leverandgren gnsker a utfgre hele eller deler av leveransen utenfor Norge
skal dette skriftlig varsles Kunden, og skriftlig godkjennes av Kunden pa forhand.
Kunden kan nekte slik godkjenning. Varsel fra Leverandgren skal inneholde en
beskrivelse av hvilke deler av leveransen som bergres, hvordan en slik leveranse skal
utf@res operasjonelt, konsekvenser for Leverandgrens og Kundens rettigheter og
plikter i henhold til denne avtale med bilag, herunder eventuelle besparelser
Leverandgren far.

Nytt punkt
SSA-B 3.9

Politiattest og kredittvurdering

Norges Bank kan i medhold av sentralbankloven § 2-15 og forskrift 2019-12-17-1880
kreve politiattest for Leverandgrens personale og eventuelt personale hos
underleverandgrer som utfgrer oppgaver i forbindelse med Leveransen, dersom
sikkerhetsmessige hensyn tilsier det. Ved saklig grunn kan Norges Bank innhente
kredittopplysninger av Leverandgrens personale og eventuelt personale hos
underleverandgrer som utfgrer oppgaver i forbindelse med Leveransen.

Norges Bank kan ogsa foreta andre undersgkelser som for eksempel informasjon om
bostedsadresse, kontroll av gyldig ID, verifisering av utdanning og arbeidserfaring og
andre undersgkelser dersom dette er relevant.

Dersom sikkerhetsmessige hensyn tilsier det skal personale hos leverandgr vaere
sikkerhetsgodkjent av Norges Bank fgr oppstart av oppdrag.

Det er tilbyders ansvar a bidra til at ngdvendige undersgkelser kan foretas i henhold
til prosedyrer utarbeidet av Norges Bank. Leverandgren plikter ogsa a undertegne
bankens taushetserklzering. | seerlige tilfeller vil det bli krevd sikkerhetsklarering etter
lov om forebyggende sikkerhetstjeneste.

Nytt punkt
SSA-B 3.10

Sikring av materiale og programvare

Leverandgren skal ut fra Kundens samfunnsmessige posisjon ta ngdvendige
forholdsregler for a sikre at uvedkommende ikke far innsyn i eller kan bli kjent med
taushetsbelagt materiale eller informasjon. Kundens krav til sikring er angitt i Bilag 1.
Programvare med tilhgrende dokumentasjon skal beskyttes spesielt mot ulovlig eller
utilsiktet spredning og bruk.

SSA-B 4.1

Tillegg

Vederlag Poster for deler av leveransen som ikke er utfylt med pris, anses som
innkalkulert i andre poster med mindre noe annet fremgar av bilag 4. Alle enkeltdeler
av lgsningen som fremkommer i avtalen, beskrivelser, tegninger mv. for leveransen
inngar i ytelsen, med mindre det fremgar klart av bilag 4 at visse ytelser ikke er
inkludert i prisen.




SSA-B 4.5 Prisendring Dersom leverandgren ved skriftlig varsel mottatt av Norges Bank ikke har
krevd prisjustering innen 6 maneder etter at retten til 8 fremme slikt krav oppsto,

Tillegg faller retten til prisjustering for dette kalenderaret bort.

Nytt punkt Reklame

SSA-B 7.5 Leverandgren forplikter seg til ikke a drive reklame eller pa annen mate gi
offentligheten informasjon om denne avtale med bilag eller resultat av avtalen uten
skriftlig forhandsgodkjennelse fra kunden. Leverandgren forplikter seg til a innta
tilsvarende bestemmelse overfor sine underleverandgrer. Deltar Leverandgren i en
konkurranse etter lov og forskrift om offentlige anskaffelser og en oppdragsgiver
krever referanser fra andre oppdragsgivere, vil
Norges Bank pa anmodning vurdere om tillatelse vil bli gitt.

Nytt punkt Arbeidskonflikter

SSA-B 7.6 Leverandgren plikter a sgke fritak fra mobilisering og streik for utvalgte medarbeidere
som benyttes til giennomfg@ring av denne Avtale med bilag. Leverandgren plikter a
disponere tilgjengelige personalressurser i en eventuell arbeidskonflikt slik at
leveransen ikke blir skadelidende.

Nytt punkt Habilitet

SSA-B 7.7 Norges Bank vil legge strenge kriterier til grunn nar en skal vurdere om eventuelle
habilitetsbergvende situasjoner er til stede. Foretaket forventes
a ha en policy og opplegg for a kartlegge og vurdere mulig inhabilitet eller
habilitetskonflikter.

Nytt punkt Etiske regler for Norges Bank

SSA-B 7.8 Tilbyder som far tildelt oppdraget ma i kontrakten bekrefte at Etiske regler for
leverandgrer - gjelder for utfgrende personell hos leverandgr.

Tilfgyelse Krav til fakturaer utstedt til Norges Bank

bilag 4 For a sikre en effektiv og korrekt behandling skal fakturaer som sendes Norges Bank

merkes med fglgende informasjon:

Kontaktperson:(navn pa ansatt i banken fakturaen skal distribueres til)
Ksted: (kostnadsstedet der fakturaen skal belastes)

Hovedbok-konto: (Fra Agresso)

Prosjektnr: (dersom kostnaden er knyttet til et bestemt prosjekt)
Oppgavenr: (dersom kostnaden er knyttet til en bestemt oppgave)

Det skal tydelig fremga av fakturaen hva som faktureres. Timer for utfgrt arbeid skal
faktureres pafglgende maned. Ved fakturering av flere prosjekter skal det utstedes én
faktura pr. prosjekt. Timelister skal vedlegges faktura. Faktura skal sendes en gang pr.
maned, med forfall 30 dager, pa elektronisk handelsformat (EHF) til
organisasjonsnummer: 937884117.

Ved krav om morarenter betaler Norges Bank kun den til enhver tid gjeldende
morarentesats fastsatt i Lov om renter ved forsinket betaling mm, av 17.12.76.




VEDLEGG 13 - DATABEHANDLERAVTALE
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1 Avtalens formal

Databehandleren vil yte Behandlingsansvarlig tienester etter avtale inngatt [dato], [(tittel)],
mellom Databehandleren som leverandgr og Behandlingsansvarlig som kunde (heretter
"Hovedavtalen"). Gjennomfaring av tjenestene etter Hovedavtalen innebeerer at
Databehandler vil behandle personopplysninger pa vegne av Behandlingsansvarlig.

Denne databehandleravtalen ("Avtalen") regulerer hvordan personopplysningene skal
behandles. Avtalen skal sikre at personopplysningene behandles i samsvar med kravene i
. Lov og forskrifter om behandling av personopplysninger
. EUs personvernforordning (EU 2016/679 — GDPR)
(Samlet benevnt som «Personvernregelverkety)

Ved eventuell motstrid mellom Hovedavtalen og Avtalen, hva gjelder behandling av
personopplysninger, skal Avtalen ha forrang. Vedlegg 5 gar foran alle andre dokumenter
nar det gjelder erstatning for skade for brudd pa Personvernregelverket.

Avtalen har fglgende vedlegg:

Vedlegg 1: Behandlingens formal og underdatabehandlere
Vedlegg 2: Partenes kontaktpunkter

Vedlegg 3: Skjematisk oversikt over dataflyt

Vedlegg 4: Beskyttelsesniva for personopplysninger
Vedlegg 5: Supplerende beskyttelsestiltak

Vedlegg 6: Endring av underdatabehandlere

Databehandlers tjenester er beskrevet i Hovedavtalen.

2 Garanti
Gjennom Avtalen garanterer Databehandler at det skal gjennomfgres egnede tekniske og
organisatoriske tiltak som sikrer at Personopplysningsregelverket etterleves.

3 Behandlingsansvarliges plikter

Den Behandlingsansvarlige er ansvarlig for & sikre at all behandling av
personopplysninger er forankret i et lovlig behandlingsgrunnlag og for a fastsette formalet
og metoden for Databehandlerens behandling av personopplysninger i henhold til Avtalen.

Den Behandlingsansvarlige skal behandle personopplysninger i trad med det til enhver tid
gjeldende Personvernregelverket.

4 Databehandlers plikter

4.1 Rutiner og instrukser

Databehandler skal kun behandle personopplysningene pa den maten som er beskrevet i
Avtalen. Databehandler skal fglge de rutiner og instrukser for behandlingen som
Behandlingsansvarlig til enhver tid har bestemt skal gjelde. Databehandler kan ikke
behandle personopplysningene pa annen mate enn det som er ngdvendig for & levere
tienestene etter Hovedavtalen, med mindre annet fremgar av Behandlingsansvarliges
dokumenterte instrukser.

Dersom det innfgres en endring i Personvernregelverket, som det er rimelig a anta at vil
ha negativ virkning pa Databehandlers evne til a etterleve reglene eller Avtalen, skal
Databehandler uten ugrunnet opphold varsle Behandlingsansvarlig om slik endring sa
snart Databehandler blir oppmerksom pa endringen. Det samme gjelder dersom
Databehandler sannsynligvis vil bli ute av stand til & overholde forpliktelsene i Avtalen.



Denne informasjonsplikten begrenser imidlertid ikke det selvstendige ansvaret
Databehandler har til & overholde Personvernlovgivningen.

Databehandler skal yte rimelig bistand til Behandlingsansvarlig, for a sikre at
Behandlingsansvarlig oppfyller kravene i Personvernregelverket. Databehandler skal
umiddelbart varsle Behandlingsansvarlig dersom Databehandler mener
Behandlingsansvarliges instrukser er i strid med Personvernregelverket.

Endring av lokasjonen hvor personopplysninger oppbevares skal godkjennes skriftlig av
Behandlingsansvarlig far iverksettelse.

Databehandler skal uten ungdig opphold besvare henvendelser fra Behandlingsansvarlig
om behandlingen av personopplysningene. Databehandler plikter videre & bista
Behandlingsansvarlig med tilgang til personopplysningene ved behov. Henvendelser til
Databehandleren fra andre som gjelder Avtalen, herunder eventuelle henvendelser fra
registrerte vedrgrende innsyn, retting, sletting og avrige rettigheter skal videreformidles til
Behandlingsansvarlig sa raskt som mulig.

Databehandleren skal sikre at personopplysninger som behandles for
Behandlingsansvarlig holdes logisk adskilt fra egne og andres opplysninger.

Databehandler skal ha dokumentert internkontroll for sin behandling av
personopplysninger og plikter & fremlegge dokumentasjonen pa dette for
Behandlingsansvarlig.

Databehandler samtykker i at han er fullt ansvarlig overfor Behandlingsansvarlig, for at
Databehandlers personale etterlever Avtalen og at han har fullt erstatningsansvar overfor
Behandlingsansvarlig for tap, bruk eller utlevering av personopplysninger, aktiviteter som
involverer personopplysninger, og tilgang til eller ervervelse av Personopplysninger som
Databehandlers personale forarsaker og som er i strid med Databehandlers forpliktelser
under Avtalen.

4.2 Tilgang og innsyn

Databehandler skal ha oversikt over hvilke av sine ansatte og eventuelle oppdragstagere
som gis tilgang til informasjonssystemet eller til omrader og utstyr som inneholder
personopplysninger. Tilganger skal begrenses til ansatte som har tjenstlig behov for
informasjonen. Enhver bruk av informasjonssystemet skal loggferes.

Databehandler plikter & gi Behandlingsansvarlig tilgang til sin sikkerhetsdokumentasjon.
Behandlingsansvarlig har, med mindre annet er avtalt eller falger av lov, rett til tilgang til
og innsyn i personopplysningene som behandles av Databehandler og systemene som
benyttes til dette formal. Databehandler plikter & gi nedvendig bistand til dette.

Databehandleren plikter & bistd Behandlingsansvarlige med eventuelle innsynskrav og
andre krav fra registrerte knyttet til handtering av personopplysninger.

Tilsvarende rett til kontroll og innsyn gjelder for Datatilsynet eller annet relevant
tilsynsorgan med hjemmel til innsyn i Behandlingsansvarliges virksomhet. Innsyns — og
kontrollretten omfatter mulighet for stedlig tilsyn. Databehandler er ogsa forpliktet til &
svare pa direkte spgrsmal og & utlevere dokumentasjon.



4.3 Taushetsplikt

Databehandler og dens ansatte, herunder konsulenter og andre som er engasjert av
Databehandleren har taushetsplikt om forhold vedkommende blir kjent med under
Avtaleforholdet. Informasjonen skal behandles fortrolig.

Databehandleren plikter & pase at samtlige personer som har tilgang til
personopplysningene, er kjent med Personvernregelverket og forpliktelsene som fglger av
Avtalen, herunder ogsa taushetsplikten.

Denne bestemmelsen gjelder ogsa etter Avtalens opphar.

4.4  Overfering av Personopplysninger utenfor EQS

Databehandler skal ikke overfgre Personopplysninger til land utenfor EQJS som ikke er
omfattet av en adekvansbeslutning fra EU-kommisjonen (“Tredjeland”), uten skriftlig
forhandsgodkjennelse fra behandlingsansvarlig. Overfgring inkluderer situasjoner der en
virksomhet (dataeksportar) lagrer, sender til behandling eller pa andre mater gjer
personopplysninger tilgjengelig for en annen virksomhet i et Tredjeland (dataimportegr), for
eksempel ved fjerntilgang fra Tredjeland.

Hvis overfaring til Tredjeland skal skje, plikter databehandler, fgr overfgringen starter, a
sikre at det foreligger:

(i) gyldig overfgringsgrunnlag, herunder, pa forespearsel, eller hvis ikke andre
overfegringsgrunnlag foreligger, samarbeide med den Behandlingsansvarlige for a
innga dataoverfgringsavtaler basert pa EU Standard Contractual Clauses (SCC) /
EUs standard personvernbestemmelser for overfgring av Personopplysninger til
Databehandlere og/eller behandlingsansvarlige etablert i Tredjeland; og

(i) dokumentasjon som paviser at vilkarene for overfgring av personopplysninger i
Personvernregelverket etterleves, herunder

a. vurderinger av Tredjelands lover og praksiser; og
b. vytterligere tiltak som skal sikre tilfredsstillende beskyttelsesniva for
personopplysningene i Tredjelandet.
Databehandleren skal forelegge dokumentasjonen for Behandlingsansvarlig for vurdering
far eventuell godkjennelse gis. Neermere informasjon om vurderinger og beskyttelsestiltak
skal tas inn i Vedlegg 4 til Avtalen.

Videre skal Databehandleren innga de skriftlige avtaler og erklaeringer som er nadvendige
(iht. Behandlingsansvarliges vurdering) for & overholde Personvernlovgivningens regler
om overfgring av Personopplysninger til Tredjeland, enten til eller fra Databehandleren.

5 Bruk av underleverandgr

Databehandler kan kun bruke underleverandgrer i henhold til det som er avtalt i Vedlegg 6
til Avtalen. Enhver bruk av underleverandgrer som innebaerer overfgring av
personopplysninger til Tredjeland, krever skriftlig forhandsgodkjenning, se vedlegg 6 og
punkt 4.4. Ved enhver Behandling av Personopplysninger utfgrt av underleverandgr skal
underleverandgren veere underlagt de samme forpliktelser og begrensninger
Databehandler har i henhold til Avtalen.

Databehandler er ansvarlig for underleverandgrens utferelse av tjenester og plikter etter
Avtalen, pa samme mate som om Databehandleren selv stod for utfgrelsen, herunder for
regelverksbrudd eller brudd pa Avtalen.

Databehandler skal fare oversikt over underleverandgrer som benyttes etter Avtalen.
Oversikt over underleverandgrer inntas i Vedlegg 1 til Avtalen.



6 Informasjonssikkerhet
Databehandler skal oppfylle de krav til sikkerhetstiltak som stilles etter gjeldende
personvernregelverk.

Databehandler skal iverksette tilfredsstillende tekniske, fysiske og organisatoriske
sikringstiltak for a beskytte personopplysninger som omfattes av Avtalen mot
uautorisert eller ulovlig tilgang, endring, sletting, skade, tap eller utilgjengelighet.

Databehandler skal dokumentere egen sikkerhetsorganisering, retningslinjer og rutiner for
sikkerhetsarbeidet, risikovurderinger og etablerte tekniske, fysiske eller organisatoriske
sikringstiltak.

All forsendelse av personopplysninger mellom partene skal, enten det skjer i form av
datafiler eller pa annen mate, veere tilstrekkelig sikret mot innsyn fra uvedkommende. Det
samme gjelder avtalt forsendelse eller tilgjengeliggjaring for tredjepart.

Databehandler skal etablere kontinuitets- og beredskapsplaner for effektiv handtering av
sikkerhetshendelser.

Databehandler skal gi egne ansatte tilstrekkelig informasjon om og opplaering i
informasjonssikkerhet slik at sikkerheten til personopplysninger som behandles pa vegne
av Behandlingsansvarlig blir ivaretatt.

Dokumentasjon pa etterlevelse av kravene til informasjonssikkerhet etter Avtalen skal
gjeres tilgjengelig pa forespgrsel fra Behandlingsansvarlig.

7 Avvik

Brudd pa personopplysningssikkerheten og andre sikkerhetsbrudd, skal behandles som et
«Avvik». Dette omfatter bruk av personopplysningene eller informasjonssystemet som er i
strid med etablerte rutiner, Avtalen eller Personvernregelverket.

Databehandler skal ha rutiner og systematiske prosesser for a falge opp Avvik.

Dersom avvik blir oppdaget, eller dersom det er grunn til & tro at det foreligger Avvik, skal
Databehandler umiddelbart, uten ugrunnet opphold og aldri senere enn 24 timer etter
Avviket inntraff, varsle Behandlingsansvarlig om Avviket.

Slikt varsel skal beskrive Avviket, oppsummere konsekvensene av Avviket, herunder
omfang og hvilke personopplysninger som er bergrt, og utbedringstiltakene
Databehandleren har iverksatt.

Databehandleren skal straks iverksette ngdvendige og anbefalte utbedringstiltak og skal
samarbeide helt og fullt med Behandlingsansvarlig og gjare alle rimelige og lovlige
anstrengelser for & forhindre, minimere eller rette opp Avviket, inkludert:

a) etterforske Avviket og gijennomfgre analyser for a finne arsaken til
sikkerhetsbrudd;

b) avhjelpe effektene av Avviket; og

c) gi Behandlingsansvarlig rimelig trygghet for at det er lite sannsynlig at slikt

Avvik vil skje igjen.



Databehandleren skal ha pa plass rutiner og systematiske prosesser for a fglge opp
Avvik, dvs. a gjenopprette normal tilstand, fierne arsaken til Avviket og forhindre
gjentakelse.

Databehandleren skal sa snart som mulig gi den Behandlingsansvarlige skriftlig rapport.
Rapporten skal inneholde informasjon om hvilke tiltak Databehandleren har implementert
for & gjenopprette normale forhold, fijerne arsaken til Avviket og forhindre gjentakelse.
Databehandleren skal gi den Behandlingsansvarlige all informasjon som er ngdvendig for
at den Behandlingsansvarlige skal kunne overholde gjeldende Personvernlovgivning, og
gjere den Behandlingsansvarlige i stand til & besvare spgrsmal fra tilsynsmyndigheter.
Innhold i mapper, kommunikasjon, varsler, pressemeldinger eller rapporter relatert til
Avviket ma godkjennes av Behandlingsansvarlig for de publiseres eller kommuniseres.

8 Ansvar

Partenes erstatningsansvar for skade som rammer den registrerte eller andre fysiske
personer og som skyldes overtredelse av Personvernregelverket, falger bestemmelsene i
personvernforordningen artikkel 82. Erstatningsbegrensninger som er inntatt i
Hovedavtalen kommer ikke til anvendelse for ansvar som fglger av
personvernforordningen artikkel 82.

Partene er hver for seg ansvarlige for overtredelsesgebyr ilagt i henhold til
personvernforordningens art. 83.

9 Sikkerhetsrevisjoner

Sikkerhetsrevisjoner av systemer og Databehandlers plikter etter Avtalen skal
giennomfgres av Databehandler pa skriftlig forespgrsel fra Behandlingsansvarlig.
Ordineere sikkerhetsrevisjoner etter Avtalen kan kun gjennomfgres én gang per
kalenderar. Behandlingsansvarlige kan utfare ytterligere sikkerhetsrevisjoner ved
hendelser, eller mistanke om hendelser som innebaerer sikkerhetsbrudd.

Databehandleren plikter & gjgre tilgjengelig all informasjon som er ngdvendig for & pavise
at bestemmelsene i Avtalen er overholdt.

Databehandler skal tillate Behandlingsansvarlig og Behandlingsansvarliges interne og
eksterne revisorer a observere Databehandlerens gjennomfgring av Avtalen. Dette gjelder
ogsa alle gvrige forhold som Behandlingsansvarlig og/eller Behandlingsansvarliges
revisorer antar kan ha betydning for giennomfgringen av Databehandlerens forpliktelser,
eller som er ngdvendig for & kontrollere at arbeidsrutiner og prosedyrer blir utfart som
spesifisert og i henhold til Avtalens krav.

Databehandler har rett til 8 be om at det benyttes en annen revisor dersom det kan
dokumenteres at det er ngdvendig av konkurransemessige hensyn.

Tilsvarende rett til kontroll og innsyn gjelder for Datatilsynet eller annet relevant
tilsynsorgan med hjemmel til innsyn i Behandlingsansvarliges virksomhet. Innsyns- og
kontrollretten omfatter mulighet for stedlig tilsyn. Databehandler er ogsa forpliktet til &
svare pa direkte spgrsmal og & utlevere dokumentasjon.

Partene baerer egne kostnader knyttet til giennomfgring av revisjon, med mindre det ved
revisjonen avdekkes feil og mangler ved Databehandlers tjenester. | sa fall skal alle
kostnader dekkes av Databehandler.



10  Avtalens varighet
Avtalen gjelder sa lenge Databehandler behandler personopplysninger pa vegne av
Behandlingsansvarlig.

1 Meddelelser og meldinger
Meddelelser og meldinger etter Avtalen skal sendes skriftlig til person som er spesifisert i
vedlegg 2.

12 Varsling, suspensjon og opphor

Databehandleren skal varsle den Behandlingsansvarlige uten ugrunnet opphold hvis
Databehandler sannsynligvis vil bli ute av stand til & overholde forpliktelsene sine under
denne Databehandleravtalen.

Ved slik varsling, eller ved brudd pa Avtalen, skal den Behandlingsansvarlige ha rett til &,
etter eget skjgnn, enten suspendere Databehandlerens rett til & behandle
Personopplysninger under denne Databehandleravtalen med gyeblikkelig virkning inntil
Databehandler er i stand til & bevise tilfredsstillende overholdelse, eller til & heve denne
Databehandleravtalen med (10) virkedagers skriftlige varsel.

13 Ved opphor

Ved opphgr av Avtalen plikter Databehandler & slette og tilbakelevere alle
personopplysninger etter den til enhver tid beste praksis, herunder kopier av disse, som er
behandlet pa vegne av den Behandlingsansvarlige og som omfattes av Avtalen.

Databehandler plikter a slette eller forsvarlig destruere alle dokumenter, data,
lagringsmedier mv., som inneholder (kopier av) opplysninger eller data som omfattes av
Avtalen og som Databehandleren med hjemmel i lov er palagt & oppbevare. Dette gjelder
ogsa for eventuelle sikkerhetskopier.

Databehandler skal skriftlig dokumentere at sletting og eller destruksjon er foretatt i
henhold til Avtalen innen rimelig tid etter Avtalens oppher.

14 Lovvalg og verneting
Avtalen er underlagt norsk rett og partene vedtar Oslo tingrett som verneting [dersom ikke
annet fglger av Hovedavtalen]. Dette gjelder ogsa etter oppher av Avtalen.

*k%k

Denne Avtale er i 2 —to eksemplarer, hvorav partene har hvert sitt.

Behandlingsansvarlig Databehandler
[Sted / dato] [Sted / dato]
[Navn] [Navn]

[Stilling] [Stilling]



VEDLEGG 1
Behandlingens formal og underdatabehandlere

Gi en kort beskrivelse av databehandlers behandling av personopplysninger

O oOoOo

oooad

ooooooooa

ooao

Behandlingsformal

HR- og personalbehandling O Kontroll
Drift av banken O Beskyttelse av verdier og sikkerhetstiltak

Etterlevelse av lovkrav og beskyttelse av O Forskning og analyse
rettslige interesser

Annet formal (spesifiser): |

Registrerte

Ansatte i Norges Bank O Ansattes neerstaende
Leietakere 0 Beskyttelse av verdier og sikkerhetstiltak
Beswakende O Publikum
Andre registrerte
(spesifiser):

Personopplysninger
Navn O Kontaktinformasjon
Fadselsdato O Fedselsnummer
Opplysninger om ansettelsesforhold O Opplysninger om formuesforhold
Rekruttering- og ansettelsesdokumenter O Kopi av ID-papirer
Tilstedeveerelse og fraveer O Adgangs- og tilgangslogging
Mobilbruk O System- og internettbruk
Reiseopplysninger O Foto/video
Mikrodata

Annet (spesifiser): |

Sensitive personopplysninger

Rasemessig eller etnisk bakgrunn O Politisk, filosofisk eller religigs oppfatning
Helseforhold 0 Seksuelle forhold eller orientering
Medlemskap i fagforening O Genetiske eller biometriske opplysninger



oo oo

O

Straffbare forhold

Overferingsgrunnlag (hvis overfering til/tilgang fra land utenfor EQS)

Adekvansbeslutning: [fyll inn land]
EU-kommisjonens Standardavtaler /
Standard contractual clauses (SCC)
Bindende virksomhetsregler (BCR)
Annet: [Beskriv naermere her: f.eks.
flere overfgringsgrunnlag, GDPR art.
49, mv.]

Ikke relevant

Dersom det overfgres
personopplysninger utenfor EJS skal
vedlegg 4 fylles ut (Overfering gjelder
ogsa fjerntilgang fra utenfor EJS).

lkke relevant



VEDLEGG 2
Kontaktinformasjon

Hos behandlingsansvarlig

Hos databehandler

Navn

Stilling

Telefon

E-post

Henvendelser pr. e-post
sendes med kopi til
personvern@norges-bank.no
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VEDLEGG 3

Skjema oversikt dataflyt

[Eksempelskjema — leverandgrens besvarelse tas inn her]

GDPR Data flow diagram for
transfer of personal data
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VEDLEGG 4
Beskyttelsesniva for personopplysninger

Sammendrag fra vurdering av beskyttelsesniva:

[Vedlegget skal fylles ut med opplisting av ytterligere tiltak som er implementert for &
ivareta tilstrekkelig beskyttelsesniva for personopplysningene, jf. GDPR art. 32.

Hvis personopplysninger behandles utenfor EJS, skal det ogsa inntas sammendrag fra
landvurdering i Transfer Impact Assessment (TTA). Merk at overfering ogsa gjelder
fjerntilgang fra Tredjeland til personopplysninger lagret i EQS, f.eks. for vedlikehold og
feilretting).]

Landvurdering:

[Fylles kun ut ved overfering av eller fjerntilgang til personopplysninger til Tredjeland.
Landvurderingen skal inneholde vurdering av om overferingsgrunnlaget vil vere effektivt i
lys av omstendighetene ved overferinger, herunder om praksis i tredjeland kan pavirke
hvordan dataeksporter eller dataimporter behandler personopplysninger under
overferingsgrunnlaget, og om lovene og praksisene fore til et lavere beskyttelsesniva i
praksis enn i E@JS. Landvurderingen skal inneholde alle nedvendige vurderinger som er
forutsatt trinn 3 i Personvernradets anbefalinger]

Ytterligere tiltak: [Skal alltid fylles ut med detaljer om tiltak etter GDPR art.32, ikke med
generiske beskrivelser. Alternativt, ved bruk av overferingsgrunnlag kan det henvises til
spesifikt bilag i overferingsgrunnlaget hvor tiltakene er listet opp, eksempelvis nye SCC
annex 2. Beskrivelsen av ytterligere tiltak skal inneholde alle nedvendige vurderinger som
er forutsatt i trinn 4 i Personvernradets anbefalinger. ]

e Tekniske tiltak: [Kopi av leveranderens besvarelse av krav 1 tilbudet inntas
her]

¢ Organisatoriske tiltak: [leveranderens besvarelse av krav i tilbudet inntas
her]

e Juridiske tiltak: [leveranderens besvarelse av krav i tilbudet inntas her]
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VEDLEGG 5
Juridiske tiltak

[Note: Dette vedlegget beskriver juridiske tiltak og kommer til anvendelse ved overfaring
til/tilgang fra land utenfor EQJS.]

1. Forsvar mot utlevering og tilgjengeliggjering av data
Dersom Databehandler mottar palegg fra tredjepart om Tilgjengeliggjering av data og/eller
personopplysninger som er overfgrt i henhold til overfgringsgrunnlaget, skal Databehandler:

(a) gjere alle rimelige anstrengelser for & omdirigere tredjepart til &8 be om data direkte fra
Behandlingsansvarlig;

(b) straks varsle Behandlingsansvarlig, med mindre det er forbudt i henhold til gjeldende
lov for den anmodende tredjepart, og, dersom det er forbudt & varsle
Behandlingsansvarlig, gjere all lovlig innsats for & oppna retten til & frafalle forbudet mot &
kommunisere slik at Behandlingsansvar far ngdvendig informasjon sa raskt som mulig; og
(c) gjere alle lovlige tiltak for & utfordre palegg om Tilgjengeliggjering pa basis av
manglende juridisk grunnlag i henhold til lovgivningen til den anmodende parten, eller
relevante konflikter med lovgivningen i EU eller gjeldende medlemsstats lovgivning.

Det presiseres at lovlige tiltak ikke omfatter handlinger som vil resultere i sivil eller strafferettslig
straff, f.eks. forakt for retten, under lovene i den aktuelle jurisdiksjonen.

2. Varsel om endring.

Databehandler er enig i og garanterer at det ikke er grunn til & tro at lovgivningen som gjelder
for den eller dens underbehandlere, inkludert i land som personopplysningene overfares til
enten av dem selv eller giennom en underbehandler, hindrer oppfyllelsen av instruksjonene
mottatt fra dataeksport@gren og dens forpliktelser i henhold til Avtalen, Vedlegget eller
overfgringsgrunnlaget, og at det i tilfelle en endring i lovgivning som antas & ha negativ
innvirkning pa garantiene og forpliktelsene som i dette Vedlegget eller overfgringsgrunnlaget, vil
den straks varsle Behandlingsansvarlig om endringen sa snart den er kjent, i hvilket tilfelle
Behandlingsansvarlig har rett til & stanse overfgringen av data og/eller si opp kontrakten.

3. Opphor.

Dette vedlegget skal automatisk opphgre dersom EU-kommisjonen, en kompetent
tilsynsmyndighet i en medlemsstat eller en kompetent domstol i EU eller en medlemsstat
godkjenner en annen lovlig overfgringsmekanisme som vil veere gjeldende for dataoverfaringer
som dekkes av overfgringsgrunnlaget (og dersom slik mekanisme kun gjelder for noen av
dataoverfaringene, vil dette Vedlegget kun opphgre med hensyn til disse overfgringene) og som
ikke krever de ekstra beskyttelsestiltakene som er angitt i dette vedlegget. Oppher forutsetter at
Partene formelt etablerer en lovlig overfaringsmekanisme som dekker behandlingen under
Avtalen.

4. Tolkning/Rangordning

Dette vedlegg 5 skal ga foran ved motstrid mellom Avtalen, Hovedavtalen og andre avtaler
mellom partene.

*Bestemmelser om skadeslgsholdelse som kan vurderes inntatt i enkelte avtaler:

OBS bruk av disse skal skje unntaksvis og skal alltid avklares med NBA Legal i forkant.
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*. Skadeslgsholdelse

I henhold til punkt 3 og 4, skal Databehandler holde Behandlingsansvarlig skadeslas for enhver
materiell eller immateriell skade som oppstar for Behandlingsansvarlig og den registrerte, og
som forarsakes av Databehandlers Tilgjengeliggjering av personopplysninger om den
registrerte, slik disse er overfgrt i henhold til overfgringsgrunnlaget, som svar pa et palegg fra et
statlig organ utenfor EU/EQS eller organer innenfor patale og etterretning (en

"Tilgjengeliggjering").

*. Vilkar for skadeslgsholdelse.
Skadeslgsholdelse i henhold til punkt 2 er betinget av at Behandlingsansvarlig fastslar at:

(a) Databehandler har gjennomfart en Tilgjengeliggjaring;

(b) Tilgjengeliggjeringen var basert pa for et offisielt palegg fra et statlig organ utenfor
EU/EQS eller et organ innenfor patale og etterretning mot Behandlingsansvarlig eller de
registrerte; og

(c) Tilgjengeliggjeringen pafarte Behandlingsansvarlig materiell eller immaterielt skade,
f.eks. i form av krav fra de registrerte eller bater/gebyrer.

Til tross for det foregaende, har Databehandler ingen forpliktelse til & holde den registrerte
skadeslgs i henhold til punkt 2 dersom Databehandler fastslar at den relevante
Tilgjengeliggjaringen ikke brat forpliktelsene i henhold til GDPR.

*. Skadeomfang.

Skadeslgsholdelse i henhold til punkt 2 over er begrenset til materielle og immaterielle skader
som angitt i GDPR og personopplysningsloven, og ekskluderer falgeskader og alle andre

skader som ikke skyldes Databehandlers brudd pa GDPR.

Denne skadeslgsholdelsen er ikke underlagt noen ansvarsbegrensning som ellers matte veere
avtalt med Databehandler.
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VEDLEGG 6
Endring av underdatabehandilere

1. Godkjente underdatabehandlere
Felgende underdatabehandlere er godkjent:

Org. navn

Adresse

Land

Org. nr.

Grunnlag [ved overfering til/tilgang fra land utenfor EJS; overferingsgrunnlag
etter GDPR kap. V]

Behandling | [hvilke personopplysninger behandles og formal med behandlingen]

Org. navn

Adresse

Land

Org. nr.

Grunnlag [ved overfering til/tilgang fra land utenfor E@S; overferingsgrunnlag
etter GDPR kap. V]

Behandling | [hvilke personopplysninger behandles og formal med behandlingen]

(Il Databehandler benytter ikke underdatabehandlere for behandlingen av

personopplysninger

2. Endring av underdatabehandlere

Med mindre annet er bestemt i tabellen nedenfor, kan Databehandler kun gjennomfgre
endringer i bruken av underdatabehandlere etter spesifikk og forutgaende skriftlig godkjennelse
fra Behandlingsansvarlig. Underdatabehandleren kan ikke behandle personopplysninger far slik
godkjennelse er gitt. Godkjennelse kan ikke nektes uten saklig grunn.

Behandlingsansvarlig samtykker ogsa til Databehandler kan foreta felgende endringer i bruk av
underdatabehandlere:

(Husk & krysse av for alternativ far utsendelse av databehandleravtalen. Flere alternativer kan

krysses av.)

Kryss av

Alternativer

Underdatabehandler innenfor EQS

Databehandler kan benytte underdatabehandler som er etablert i et land
innenfor EAS, forutsatt at Databehandler underretter
Behandlingsansvarlig og gir Behandlingsansvarlig mulighet til & motsette
seg endringene. En slik underretning skal vaere mottatt av
Behandlingsansvarlig senest 1 maned far endringen trer i kraft, med
mindre annet er avtalt skriftlig mellom partene.

Hvis Behandlingsansvarlig motsetter seg endringen, skal Databehandler
underrettes sa snart som mulig. Behandlingsansvarlige kan ikke motsette

seg endringen uten saklig grunn.
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Underdatabehandler i samme konsern innenfor EQS
Databehandleren kan benytte underdatabehandler i samme konsern
(mor-, sgster- eller datterselskap) som er etablert i et land innenfor EJS.
Databehandleren skal informere Behandlingsansvarlig om bruken av slik
underdatabehandler fgr endringen finner sted.

3 Underdatabehandlere etablert i Tredjeland
Enhver bruk av underleverandgrer som innebzerer overfgring av personopplysninger il
Tredjeland, krever skriftlig forhandsgodkjenning, se punkt 4.4.

Dersom endring eller bruk av underleverandarer innebeerer overfaring av Personopplysninger til
Tredjeland, skal Norges Bank skal motta den informasjon som er ngdvendig for & giennomfgre
de ngdvendige vurderinger ihht punkt 4.4 i Avtalen senest 60 dager for endringen skal skje,
med mindre noe annet er avtalt. Varsel og dokumentasjon skal gis til kontaktperson i Avtalen.

4 Underdatabehandlere som leverer standardiserte tredjepartstjenester

Dersom Databehandler benytter underleverander (tredjepart) som leverer standardiserte
tredjepartstjenester (typisk skytjenester), og som Behandlingsansvarlig har inngatt direkte
databehandleravtale med, vil skifte av underleverandar hos tredjeparten falge bestemmelsene i
tredjepartens databehandleravtale.
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