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1 Overordet beskrivelse av Innovasjon Norges IT arkitektur

Innovasjon Norge er i skyen med alt av applikasjoner, og bruker mulighetene som dette gir.
Gode skytjenester som er bygd pa moderne teknologi er mye enklere a drifte, sikre og
integrere. Det gir gkt sikkerhet med Single Sign On og bruk av Zero-trust tilnaerming.

1.1 Infrastrukturens delelementer

1.1.1 Brukerflate

Brukerflate er en samlebetegnelse for klientene arbeidstakere i Innovasjon Norge benytter i
sitt daglige arbeid. Standard arbeidsflater inkluderer Pc’er, mobiltelefoner og
mg@teromsenheter.

Folgende systemer benyttes pa PC’er i selskapet:
e Operativsystem: Microsoft Windows 11
e Autentisering: Microsoft Azure Active Directory
e Nettleser: Edge (standard), Chrome
e Office support: Microsoft 365 E5
e Installerte komponenter (f.eks. Java og Adobe) pa enhetene foretrekkes ikke.
Nettbaserte applikasjoner foretrekkes over installerte/nedlastbare.

Innovasjon Norge stgtter iPhone og Android mobiltelefoner. Alle mobile enheter og
applikasjoner i selskapet handteres gijennom Microsoft Endpoint Manager (InTune). Dersom
enheten er compliant, kan den fa tilgang til 0365 gjennom mobilapplikasjon.

1.1.2 Skyplattformer

Innovasjon Norge benytter ressurser i Microsoft Azure. Skytjenester eller Software as a
Service (SaaS) foretrekkes over Platform as a Service (PaaS). Vi benytter kun Infrastructure as
a Service (laaS) nar det er ngdvendig. All implementering av infrastruktur er i automatiserte
pipelines som bruker BiCep og Pulumi for infrastruktur som kode.

Integrasjonslaget er bygget i skyen, ved bruk av Azure iPaaS teknologi. Ressurser inkluderer
Azure APl’er, Azure funksjoner, Logics applikasjoner, Service Bus, m.m.

Som hovedregel skal alle nye IT-tjenester som skal anskaffes vaere SaaS der markedet tilbyr
dette.

1.1.3 Samhandlingstjenester

Innovasjon Norge benytter Microsoft Office 365 for samhandling mellom medarbeidere.
@vrige IT-tjenester i Innovasjon Norges portefglje ma fungere godt i sameksistens med disse
tjenestene.
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1.2 Arkitektur

Innovasjon Norge fglger overordnede arkitekturprinsipper fra Digitaliseringsdirektoratet:
https://www.digdir.no/digital-samhandling/overordnede-arkitekturprinsipper/1065
(prinsipp 1 i figuren under). Figur 1 viser Innovasjon Norges gjeldene IT arkitektur- og

sikkerhetsprinsipper.

Arkitekturprinsipper

Prinsipp 1: Vi fglger DigDirs
overordnede arkitekturprinsipper

digitalisering av offentlig sektor er en stgtte til arbeid med
virksomhetsarkitektur og skal bidra til gkt
samhandlingsevne pa tvers av virksomheter og sektorer.

Prinsipp 2: Levetidskostnad og

arkitektur foran kortsiktige hensyn

Vi gnsker skytjenester (Saa$) for plattformtjenester (PaaS).
Bruk av infrastrukturtjenester (laaS) krever godkjenning.

Prinsipp 3: Tre nivaer av smidighet
Smidighet pavirker om vi kjgper hyllevare, bygger det selv,
og at alt er lov med prototype

Prinsipp 4: Gjenbrukbare
brukergrensesnitt og API-er

Vare Igsninger skal vaere intuitive, enkle & bruke, enkle a
integrere

Prinsipp 5: Datadrevet - Act on
metrics

Vi tar beslutninger basert pa fakta
Vi maler effekten av endringene vi gjgr

Prinsipp 6: @kt produktivitet
gjennom automatisering

Vare brukere skal slippe manuelle oppgaver som gjentas
ofte

Prinsipp 7: Tydelig eierskap og
livslgp

Alle applikasjoner, all informasjon og alle prosesser har en
definert eier. De uten avvikles.

Prinsipp 8: Bevisst forhold til
databehandling og —sikkerhet

All data innsamling og behandling skal ha et klart og
dokumentert mal. Risikobasert sikkerhetsarkitektur.

Figur 1. IT arkitektur- og sikkerhetsprinsipper i Innovasjon Norge

1.2.1

Integrasjoner og API-first

Vi gnsker a tilnaerme oss “API-First". APl’er er grunnleggende i all utvikling i Innovasjon
Norges for @ modernisere applikasjoner og integrasjoner. De gir viktig tilgang til applikasjons-
og datatjenester som stgtter komponerbare forretningsfunksjoner. Innovasjon Norges
integrasjonsslag har brukt APl i lang tid. Det er viktig at systemene vare har et moderne og
brukbare API (rest-APl), som reduserer utviklingstid ved integrering. Der det er mulig gnsker
vi at applikasjoner integrerer direkte med en annen applikasjon, hvor det ikke er andre

applikasjoner involvert.



https://www.digdir.no/digital-samhandling/overordnede-arkitekturprinsipper/1065
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Figur 2. Gartner sin Mesh app og tjenestearkitektur, som passer med hvordan Innovasjon Norge gjgr det..
1.2.2 Navzaerende IT-infrastruktur

Dagens applikasjoner i Innovasjon Norge som er viktig for nytt HR-system
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Figur 3. Ndvaerende IT-infrastruktur

1.2.3 Madlskisse for IT-infrastruktur

Malbilde for hvordan vi gnsker at det skal se ut etter at HR-system er etablert. Merk: Vi
bruker primaerdata/replika, og ikke det gamle master/slave-begrepet.
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Innebygget arkivering:
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Figur 4. Mdlskisse for IT-infrastruktur
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