IAM-løsninger til foretakene i Helse Sør-Øst
Bilag 1: Kundens kravspesifikasjon 

Kommentarer til denne versjonen av kravspesifikasjonen:
· Denne versjonen av kravspesifikasjonen inneholder ikke "Kategori" for kravene. Kategori vil bli spesifisert i neste versjon av kravspesifikasjonen og endelig fastlagt i løpet av dialogfasen. 
· Følgende krav vurderes satt som obligatoriske krav (se pkt 2.1 "Kolonnen Kategori"):
· 3.6.1, 3.6.2, 3.6.3
· 3.8.1, 3.8.2, 3.8.3
· 3.9.3, 3.9.7, 3.9.10
· Hvis leverandørene har kommentarer til selve utformingen av kravene legges de inn i kolonnen "Beskrivelse", til slutt under kravbesvarelsen, og merkes med:
· "Kommentar til kravet:"
· Det kan bli lagt til nye krav, krav kan bli endret og kategoriseringen av krav kan bli endret i løpet av dialogfasen.
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[bookmark: _Toc105073222][bookmark: _Toc102467855]Bakgrunn, formål og omfang 
En beskrivelse av formålet med rammeavtalen er gitt i R Bilag 1 Formål og omfang. 
En nærmere beskrivelse av områder som dekkes av rammeavtalen er beskrevet i dette kapitlet. Kravene er beskrevet i kapittel 3 Krav til leveransen.
[bookmark: _Toc105073223]Applikasjonskontroll
Applikasjonskontroll innebærer lastbalansering av applikasjoner, policy-styrt tilgang til applikasjoner, global lastbalansering av tjenester mellom datasentre. Forhindre uautorisert tilgang til nettverk og applikasjoner.
[bookmark: _Toc105073224]Cloud Access Security Broker (CASB) 
Formålet med en CASB er å gi innsikt generelt i bruk av sky-tjenester, beskyttelse av data og styring av virksomhetens bruk av sky-tjenester.
Eksempler på funksjonalitet som typisk kan tilbys i CASB produkter:
Detektere og avskjære uvanlige eller ondsinnede aktiviteter relatert til data i skyen
Detektere, nøytralisere og eliminere ondsinnet programvare i sky-plattformer
Detektere og overvåke uautoriserte sky-applikasjoner, og bruk av sky-plattformer
Beskytte mot lekkasje av konfidensiell informasjon
Kryptering av strukturert og ustrukturert data i sky-plattformen
Verktøy som kan bistå i etterforskning av mistenkelig bruk, samt ved alvorlige hendelser
Det henvises til tidligere angitt vedlegg for spesifikke krav.
Identitets- og tilgangsstyring refererer til et sett av forretningsprosesser og verktøy som har en kumulativ effekt for å sikre at identiteter og sikkerhetsrettigheter styres effektivt og sikkert. Med andre ord skal kun brukere som rettmessig krever tilgang tildeles dette basert på forretningslogikk. Når tilgangene ikke lenger er nødvendig, deaktiveres disse på en pålitelig og rask måte. Alle prosesser rundt dette må kunne kontrolleres jevnlig og etter gås med rapporter og styringsverktøy.
[bookmark: _Toc105073225]Sikker identifisering og sikring av velferdsteknologi og medisinsk teknisk utstyr (Identity of Things - IDoT)
Skal man være i stand til å autentisere en digitalenhet under bruk, må identitet til digitalenheten være kjent og den må registreres og forvaltes. Det er ønskelig med en tjeneste for sikker identifisering av enheten og sikre kommunikasjonen mellom enheten og målsystemet som enheten benytter. Videre må det sentralt styres hvem som har tilgang til enheten. 
Enhetene kan være av type utstyr som benyttes av klinikere på pasienter i de ulike helseforetakene, eller det kan være pasientens egne enheter som benyttes (eies av pasient eller lånes fra helseforetakene). 
Tjenesten behøver støtte for to-veis autentisering. Pasient/kliniker til MTU, og MTU til system. Overføringen av data må være sikret og dataen må bli merket korrekt med gitte attributter slik at dataen kan benyttes videre på en god måte. Tjenesten må støtte hyppige oppdateringer av digitale enheter. 
[bookmark: _Toc105073226]Leverandøridentiteter
Leverandøridentiteter innebærer identitetskontroll på personell hos leverandører i kombinasjon med brukervennlig og smidig identitetskontroll.  
[bookmark: _Toc105073227] Regelbasert tilgangsstyring (PBAC) 
Det er behov for anskaffelse av en regional autoriseringsløsning for håndhevelse av tilgangsstyring basert på Policyer (PBAC – Policy Based Access Control). Denne type løsning skal understøtte det økende behovet for tilgangsstyring ved data- og dokumentdeling på tvers av virksomheter regionalt og nasjonalt.
Samhandling på tvers av virksomheter regionalt/nasjonalt krever eksternalisert tilgangsstyring for både å beskytte applikasjoner på et så tidlig tidspunkt som mulig, men også fordi applikasjoner har ikke alltid tilgang til den informasjon som skal til for å avgjøre tilgang. Mange applikasjoner har heller ikke evnen selv til å gjøre det internt.
Regionale applikasjoner har et behov for å benytte seg av eksisterende eksterne datakilder for tilgangsstyring (Tjenstlig behov, sperring, autorisasjoner).
[bookmark: _Toc105073228]PIP (Policy Information Point)
 I sammenheng med PBAC-løsningen ser vi på behovet for en løsning som understøtter informasjonsflyten til PBAC-løsningen. Den vil benyttes til å lagre og administrere sensitiv kunde-, partner- og ansattdata, inkludert akkreditiver, profiler, preferanser og personvernvalg. Det kreves at den er høytilgjengelig, er skalerbar, og kan brukes til å lagre identitet og annen mangfoldig data. 
Løsningen er en helhetlig moderne løsning og ikke en eldre katalogtjeneste med tilleggsmoduler/utvidelser "på toppen", dvs den er av typen «multidimensjonal» med fokus på lesing/avgjørelseshastighet (i motsetning til tjenester med skrivefokus som SQL, eldre LDAP-versjoner). Løsningen har moderne grensesnitt basert på internasjonale standarder. 
Løsningen støtter en distribuert lagringsmetode med mulighet for data lagret i skyen og on-premise samt har god datasikkerhet med krypterings- og maskeringsmuligheter.
[bookmark: _Toc104814228][bookmark: _Toc104982214][bookmark: _Toc104814229][bookmark: _Toc104982215][bookmark: _Toc104814230][bookmark: _Toc104982216][bookmark: _Toc104814231][bookmark: _Toc104982217][bookmark: _Toc104814232][bookmark: _Toc104982218][bookmark: _Toc104814233][bookmark: _Toc104982219][bookmark: _Toc104814234][bookmark: _Toc104982220][bookmark: _Toc104814235][bookmark: _Toc104982221][bookmark: _Toc104814236][bookmark: _Toc104982222][bookmark: _Toc104814237][bookmark: _Toc104982223][bookmark: _Toc104814238][bookmark: _Toc104982224][bookmark: _Toc104814239][bookmark: _Toc104982225][bookmark: _Toc104814240][bookmark: _Toc104982226][bookmark: _Toc104814241][bookmark: _Toc104982227][bookmark: _Toc104814242][bookmark: _Toc104982228][bookmark: _Toc104814243][bookmark: _Toc104982229][bookmark: _Toc104982230][bookmark: _Toc104982231][bookmark: _Toc104982232][bookmark: _Toc105073229]Selvbetjeningsløsning Passord reset 
For å forenkle administrasjon av glemte passord og låste konti er det ønskelig med en selvbetjeningsløsning for brukere både internt i HSØ og eksternt, som på en sikker måte lar brukere resette passord og låse opp egen konto.  Løsningen bør ha støtte for mekanismer for å sikre autentisering og autorisering f. eks MFA, føderering etc. Selvbetjeningsløsningen forenkler problemløsning for brukere og reduserer antall henvendelser til helpdesk. 
Innen Helse Sør-Øst er selvbetjeningsløsning fra FastPass i bruk, og denne vurderes videreført.
[bookmark: _Toc104814245][bookmark: _Toc104982234][bookmark: _Toc104814246][bookmark: _Toc104982235][bookmark: _Toc104814247][bookmark: _Toc104982236][bookmark: _Toc104814248][bookmark: _Toc104982237][bookmark: _Toc104814249][bookmark: _Toc104982238][bookmark: _Toc105073230]Sikring av Web Applikasjoner (WAM)
Mange applikasjoner, både kliniske og administrative, samt IKT-driftsverktøy er web-baserte og kjøres via en nettleser. Noen eksempler på webbaserte kliniske systemer er føde, lab, medikamentell kreftbehandling. Andre ikke kliniske systemer er intranett, personalportalen og f.eks. driftsportalen som benyttes både internt og eksternt.
De fleste webapplikasjoner krever i det minste autentisering (pålogging), eventuelt autorisering avhengig rollen brukeren utøves i organisasjonen. Dette har HSØ adressert enten ved integrasjon med Active Directory eller ved bruk av føderering/sikkehetstoken («claim based» autentisering) og det kan med fordel benyttes Single Sign-On (SSO) funksjonalitet.
Det er ønskelig at mest mulig av sikkerhetsfunksjonalitet håndheves før applikasjon kontaktes, dette gjøres ved at webtrafikken tvinges gjennom en aksesstjeneste / proxy som igjen eksekverer de sentralstyrt sikkerhetspolicyene som gjelder avhengig av webapplikasjon / URL som treffes og basert på attributtene som følger med i sikkerhetstoken og eventuelt andre kontekstuelle informasjon (eks. lokasjon, tidspunkt). 
Dette vil beskytte applikasjonene mot uautoriserte tilgang, minske angrepsflaten samt gi sporbarhet i hvem som har benyttet hvilke systemer og når. Etter at autentisering og pålogging er utført, kan det være krav til re-autentisering eller automatisert utlogging pga. inaktivitet. Dette er per i dag ikke adressert på helhetlig måte, og man er avhengig av at hver applikasjonsleverandør har støtte for slike sikkerhetsfunksjoner, noe som ikke alltid er tilfelle. 
Videre kan det også være krav på sikt til høyere sikkerhet med kontinuerlig kontroll av sesjon, risikostyrt og/eller kontekstbasert autentisering. 
Det er identifisert følgende bruksscenarioer hvor bruk av et WAM-verktøy er relevant:
· Sikker tilgang til egne tjenester for eget personell (innenfra eller utenfra).
· Sikker bruk av mobile enheter for egen regions personell.
· Sikker tilgang til tjeneste for MTU.
· Sikker tilgang til interne tjenester for personell fra andre deler av helsesektoren.
· [bookmark: _Toc497833452]Sikker tilgang til interne tjenester for innbyggere.
 
[bookmark: _Toc104982242][bookmark: _Toc104982243][bookmark: _Toc104982244][bookmark: _Toc104982245][bookmark: _Toc104982246][bookmark: _Toc104982247][bookmark: _Toc104982248][bookmark: _Toc104982249][bookmark: _Toc104982250][bookmark: _Toc104982251][bookmark: _Toc104982252][bookmark: _Toc104982253][bookmark: _Toc104982254][bookmark: _Toc104814256][bookmark: _Toc104982255][bookmark: _Toc496518596][bookmark: _Toc515008328][bookmark: _Toc102467856][bookmark: _Toc105073231][bookmark: _Toc496518595]Definisjoner
	Begrep
	Betydning

	Provisjonering/Brukerprovisjonering
	Brukerprovisjonering handler om opprettelse og vedlikehold av brukerobjekter og brukerattributter i systemer, kataloger og applikasjoner basert på automatiserte eller interaktive forretningsprosesser. 

	Regional provisjoneringstjeneste i HSØ
	Dell One Identity Manager, også kalt IDM-løsningen eller bare IDM.

	Kjerneidentitet
	Objekt i IDM som samler flere persona.

	Persona
	Objekt i IDM som viser én side av en identitet, knyttet til én av Sykehuspartners kunder.

	Autentisering
	Å bekrefte at man er den man gir seg ut for å være.

	Identitetsføderering i HSØ
	Gjenbruk av identitet mellom plattformer. Bruker Regional autentiseringstjeneste fra PingFederate som en domeneuavhengig autentiseringsplattform.

	Single Sign-On (SSO)
	Gjenbruk av pålogging (vanligvis skrivebordspålogging) for å logge på andre systemer.

	Regional autentiseringstjeneste i HSØ
	Fødereringsløsningen fra PingFederate.

	Regional selvbetjeningsløsning for låste konti og glemte passord
	Selvbetjeningsløsning fra FastPass

	Administrativ Autorisering
	Administrativ autorisering er bakgrunn for tildeling av rettigheter (administrativ autorisering er f.eks. når en leder godkjenner en tilgangsbestilling eller når en person blir autorisert helsepersonell i HPR-registeret).

	(Teknisk) Autorisering
	Når vi snakket om autorisering så snakker vi om teknisk autorisering. Teknisk autorisering er det som skjer når en applikasjon forsøker å sjekke om bruker X har lov til å gjøre Y, det vil si løpende sjekk av brukerens rettigheter under kjøring av en applikasjon (“run-time”).

	Tilgangsstyring
	Tilgangsstyring (engelsk: “Access Control”) er et samlebegrep for autentisering, teknisk autorisering og sporbarhet (engelsk: “Authentication, Authorization and Audit/Accounting”).

	Internt autorisert tilgang
	Tilgang gitt basert på tilgangsregler internt i et fagsystem.

	Eksternt autorisert tilgang
	Tilgang gitt basert på sjekk mot regional autorisasjons- og sperretjeneste. Primært brukt når et fagsystem gjør oppslag mot EPJ (DIPS) for å se om det finnes en pasientbehandlerrelasjon der.

	PBAC
	Regelbasert Tilgangsstyring (Policy Based Access Control)

	WAM
	Web Access Management

	IoT
	Internet of things

	IdoT
	Identity of Things

	CASB
	Cloud Access Security Broker

	MFA
	Multi Faktor Autentisering
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[bookmark: _Toc105073232]Innledning
Kravspesifikasjonen skal besvares av Leverandøren. Leverandøren skal fylle ut “Svar” og “Beskrivelse”. Samtlige krav i kravspesifikasjonen skal besvares. Krav som er ubesvart vil bli regnet som ikke støttet dersom ikke annet fremgår av tilbudet.
Besvarelsen av krav skal utformes som direkte svar på kravteksten. Et svar som kun består av generelle henvisninger til brosjyrer eller lignende vil ikke bli vurdert som et fullstendig svar.
I kravtabellene er det angitt kolonner for krav nummer, kravbeskrivelse og de tre ekstra kolonnene som er beskrevet nedenfor.
[bookmark: _Toc496518599][bookmark: _Toc101878329][bookmark: _Toc105073233]Kolonnen Kategori
Kategori A
Krav merket med kategori A er obligatorisk krav. Obligatoriske krav må oppfylles og vil derfor ikke gi uttelling ved evaluering av tilbudet. Manglende oppfyllelse av obligatoriske krav kan bli ansett som et “vesentlig avvik” fra kravspesifikasjonen og medføre avvisning av tilbudet i henhold til anskaffelsesforskriften § 24-8 (1) bokstav b. 
Kategori B og C
Krav med kategori B i kategori-kolonnen er krav hvor leverandørenes løsningsbeskrivelser vil bli evaluert opp mot hverandre. B vil bli gitt høyere vekt enn C. 
Synliggjøring S
S er spesifisert sammen med kategoriene A, B eller C når det ønskes synliggjort ved demonstrasjon/test av hvordan tilbudt løsning oppfyller kravet. 
Dokumentasjon D
D er spesifisert sammen med kategoriene A, B eller C når det ønskes dokumentasjon av hvordan tilbudt løsning oppfyller kravet. Dokumentasjon/beskrivelse spesifiseres i kolonnen "Beskrivelse", se forklaring nedenfor. 
Eksempel: "CD" i kolonnen "Kategori" angir et krav med kategori C hvor det ønskes dokumentasjon av hvordan tilbudt løsning oppfyller kravet.
Eksempel: "BDS" i kolonnen "Kategori" angir et krav med kategori B hvor det ønskes dokumentasjon av hvordan tilbuds løsning oppfyller kravet og i tillegg synliggjøring av hvordan tilbudt løsning oppfyller kravet.
[bookmark: _Toc496518600][bookmark: _Toc101878330][bookmark: _Toc105073234]Kolonnen Svar (J/D/N)
Svar-kolonnen skal besvares for alle krav:
· Svaret "J" betyr at Leverandøren leverer denne funksjonen/tjenesten og/eller aksepterer dette kravet. Dette svaret forplikter Leverandøren til å levere funksjonen eller tjenesten, eller å akseptere kravet som en del av leveransen og med de priser som er oppgitt.
· Svaret "D" betyr at funksjonen eller kravet er delvis inkludert i tilbudet. Dette krever en forklaring med spesifisering av hva som er inkludert og hva som ikke støttes. Om dette er planlagt støttet på et senere tidspunkt bes det om at dette angis og dokumenteres.
· Svaret "N" betyr at funksjonen eller kravet ikke støttes.
[bookmark: _Toc496518601][bookmark: _Toc101878331][bookmark: _Toc105073235]Kolonnen Beskrivelse
Her kan Leverandøren legge inn dokumentasjon/beskrivelse vedrørende det aktuelle kravet. Kommentarer og forklaringer som ikke er for lange skal legges direkte inn i tabellen for å øke lesbarheten og unngå mange referanser frem og tilbake. 
Unntak fra dette gjøres hvis kravet har eksplisitt referanse til vedlegg hvor kommentar skal legges. Unntak gjøres også hvis kravet krever en mer omfattende beskrivelse, f.eks. med mye tekst og/eller figurer. Beskrivelsen legges da i et eget vedlegg med utfyllende informasjon. For at de utfyllende beskrivelsene skal bli hensyntatt av Kunden må det i "Beskrivelse"-kolonnen oppgis nøyaktige referanser til hvor den utfyllende informasjonen for det aktuelle kravet ligger.
[bookmark: _Toc101878332][bookmark: _Toc105073236]Forutsetninger for leveransen
Når Kunden skal inngå avtalen vil det bli stilt krav til at det etableres databehandleravtale i henhold til Kundens retningslinjer (se vedlagt databehandleravtale) og at taushetserklæringer signeres for medarbeidere som skal ha tilgang til systemene (se vedlagt taushetserklæring).
[bookmark: _Toc94099561][bookmark: _Toc101878333][bookmark: _Toc105073237]Feil eller uklarheter
Dersom det etter Leverandørens mening er åpenbare feil og / eller uklarheter i Kundens kravspesifikasjon skal leverandørene påpeke dette her:




[bookmark: _Toc102467858][bookmark: _Toc105073238]Krav til leveransen
[bookmark: _Toc102467859][bookmark: _Toc105073239]Kompetanse
	Nr
	Kravbeskrivelse
	Kategori
A/B[SD]
	Svar
(J/D/N)
	Beskrivelse

	1.1.1 
	Generell kompetanse IAM
Leverandøren har bred kompetanse og evne til å sette sammen gode løsninger basert på HSØ sine behov, herunder koordinering, administrasjon og samhandling med Kunde og underleverandører.
Leverandøren har ressurser som kan gå inn som et bindeledd mellom linjeorganisasjonen, prosjektene, og STIM-programmet for å sikre at overlevering av leveransene går mest mulig effektivt.
Leverandøren bes fylle ut 3 CVer med relevant informasjon for medarbeidere med generell kompetanse innenfor IAM området i henhold til rollene:
· Senior IAM spesialist – Minst 5 års erfaring.
· IAM spesialist – Minst 3 års erfaring.
· IAM konsulent – Mindre enn 3 års erfaring
Det vil bli vektlagt at CVene har informasjon om relevant erfaring, sertifiseringer, høyskole-/ universitetsutdanning og størrelse og omfang av prosjekter relatert til produktene.
	
	
	

	1.1.2 
	Spesifikk kompetanse
Leverandøren har kompetanse innenfor rådgiving om arkitektur og tekniske løsningsalternativer ved implementering av de produktene som tilbys innen rammeavtalens område. 
· Applikasjonskontroll
· Cloud Access Security Broker (CASB)
· Identity of Things (IDoT)
· Leverandøridentiteter 
· Policy Based Access Control (PBAC)
· Policy Information Point (PIP)
· Selvbetjeningsløsning (SBP)
· Sikring av Web-applikasjoner (WAM)
Leverandøren bes fylle ut totalt 8 CVer med relevant informasjon for medarbeidere med kompetanse innen de funksjonelle områdene i henhold til rollene: 
4 stk Senior spesialist – Tung kompetanse innenfor gjeldende funksjonsområder. Minst 5 år relevant erfaring
2 stk Spesialist - Kompetanse innenfor gjeldende funksjonsområder. Minst 3 år relevant erfaring
2 stk Konsulent – Mindre enn 3 års erfaring
Ved avrop tilbys ressurser angitt i CVer som beskrevet nedenfor eller tilsvarende kompetanse. Kompetansen er tilgjengelig innen 7 dager fra Leverandøren får forespørselen.
Det vil bli vektlagt at CVene har informasjon om relevant erfaring, sertifiseringer, høyskole-/ universitetsutdanning, kompetanse knyttet til produkter som tilbys og størrelse og omfang av prosjekter relatert til produktene.
	
	
	



[bookmark: _Toc102467860][bookmark: _Toc102472028][bookmark: _Toc102467861][bookmark: _Toc105073240]Applikasjonskontroll
	Nr
	Kravbeskrivelse
	Kategori
A/B[SD]
	Svar
(J/D/N)
	Beskrivelse

	1.1.3 
	Generelt
Løsningen gir god funksjonalitet for applikasjonstrafikk, applikasjonssikkerhet og ekstern pålogging, MDM og MFA, 
Beskriv muligheten for å ha kontroll på applikasjonstrafikk, applikasjonssikkerhet, ekstern pålogging (VPN), MDM (mobile device management), reverse proxy og MFA (Multi-factor authentication)

	
	
	


[bookmark: _Toc102467862][bookmark: _Toc105073241]Cloud Access Security Broker (CASB)
	Nr
	Kravbeskrivelse
	Kategori
A/B[SD]
	Svar
(J/D/N)
	Beskrivelse

	1.1.4 
	Rapporter
Løsningen rapporterer hvem, hvor, og hvilke enheter som konsumerer sky tjenester og har kapabiliteter til å detektere og agere på bruksmønster iht policy og retningslinjer fra kunde.
	
	
	

	1.1.5 
	Logging
Løsningen logger all aktivitet, og kan integreres med kundens løsninger der det er hensiktsmessig (f.eks.  SOC, SIEM, ITSM,). Dette omfatter også aktiviteter mot løsningens portal og administrasjons grensesnitt.
	
	
	

	1.1.6 
	Kryptering
Løsningen støtter kryptering av skydata ved bruk av nøkler eid og forvaltet av kunden (BYOK). 
	
	
	

	1.1.7 
	Forward og reverse proxy
Løsningen støtter forward og reverse proxy.
	
	
	

	1.1.8 
	Sikkerhetsstandarder
Løsningen etterlever etablerte sikkerhetsstandarder, og støtte SSO og moderne autentisering med rollebasert tilgangsnivå.
	
	
	

	1.1.9 
	DLP 
Løsningen støtter DLP.
	
	
	

	1.1.10 
	Skytjenester 
Løsningen kan vurdere skytjenestene mot etablerte bransjestandarder  (eks. PHI, PCI, PII, HIPAA).
	
	
	

	1.1.11 
	Support 
Løsningen kan supporteres 24/7 med personell fra EU/EØS.
	
	
	

	1.1.12 
	Eksport av konfigurasjon
Løsningen støtter eksportering av kundespesifikk konfigurasjon i leselig format.
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	Nr
	Kravbeskrivelse
	Kategori
A/B[SD]
	Svar
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	1.1.13 
	Generelt – Identitetshåndtering 
Løsningen støtter identitetshåndtering, enhetsregistrering og autentisering for IoT entiteter (enheter, mennesker, systemer og applikasjoner/ressurser).
	
	
	

	1.1.14 
	Generelt – Standarder og protokoller
Løsningen støtter standardiserte protokoller. Beskriv arkitekturen og supporterte verktøy og standarder.
	
	
	

	1.1.15 
	Funksjonalitet – Samtykke
Løsningen har funksjonalitet for at samtykke og rettigheter for tilgang til informasjon samles inn, og lagres iht gjeldende lovverk. 
	
	
	

	1.1.16 
	Autentisering – Kontekstbasert autentisering 
Løsningen støtter kontekstbasert autentisering
	
	
	

	1.1.17 
	Generelt – Identitetslivssyklus  
Løsningen støtter "identity lifecycle management" for alle typer IoT entiteter. Beskriv arkitektur og verktøy som benyttes for dette. 
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	Svar
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	Beskrivelse

	1.1.18 
	Løsning for leverandøridentiteter 
Løsningen for leverandøridentiteter inneholder et system for lagring, håndtering og kontroll av personidentiteter som skal behandles utenfor Helse Sør-Øst sin HR-løsning.
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	Nr
	Kravbeskrivelse
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	1.1.19 
	Arkitektur – Eksternalisering 
Løsningen understøtter eksternalisering av tilgangskontrollregler slik at avgjørelser om tilgang (autorisering) tas utenfor det aktuelle systemet som aksesseres.
	
	
	

	1.1.20 
	Arkitektur – Sentralisering 
Løsningen har sentralisert forvaltning av tilgangskontrollregler (policier).
	
	
	

	1.1.21 
	Arkitektur – Policy Decision Point 
Løsningen består av et beslutningspunkt som står for selve kjøringen av tilgangsreglene (avgjørelse) og leverer beslutning på om et subjekt får utføre en handling på et objekt eller ikke.
	
	
	

	1.1.22 
	Integrasjon – Policy Information Point 
Løsningen er koblet til ulike informasjonskilder med nødvendige attributter for å kunne avgjøre tilgang til objekter. Beskriv integrasjonsstøtten.
	
	
	

	1.1.23 
	Grensesnitt – Policy Administration Point 
Løsningen har et sentralisert moderne grensesnitt for å opprette, administrere og vedlikeholde regler og regelsett, samt til å administrere PDP-er/PIP-integrasjoner. 
	
	
	

	1.1.24 
	Integrasjon – Policy Enforcement Point 
PEP kommuniserer med PDP for å avgjøre tilgang. Beskriv integrasjonsmulighetene i PEP. Eksempelvis PEP-agent, PEP-kode (programmeringsspråk) og scriptspråk.
	
	
	

	1.1.25 
	Grensesnitt – Policy Administration Point, versjonskontroll
Løsningen støtter  versjonskontroll av regelsett, samt eksport/import for å håndtere utrulling til flere miljøer (eks. utvikling, test, produksjon). 
	
	
	

	1.1.26 
	Arkitektur – Teknisk arkitektur 
Løsning har en fleksibel og robust teknisk arkitektur slik at den skalerer opp etterhvert som behovet øker (håndtering av mange forespørsel per sekund), har støtte for høytilgjengelighet og har mekanismer type "caching" for å minimere responstid. 
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	1.1.27 
	Funksjonalitet – Skalerbarhet
Løsningen har en skalerbar katalogtjeneste som kan brukes til å lagre identitet og annen mangfoldig data. 
	
	
	

	1.1.28 
	Personvern – Mangfoldig data knyttet til identitet
Løsningen benyttes til å lagre og administrere sensitiv kunde-, partner- og ansattdata, inkludert akkreditiver, profiler, preferanser og personvernvalg. 
	
	
	

	1.1.29 
	Funksjonalitet – Grensesnitt
Løsningen har moderne grensesnitt basert på internasjonale standarder, inkludert, men ikke begrenset til REST-API. 
	
	
	

	1.1.30 
	Deployment – Type løsning
Løsningen tilbys som både skytjeneste og on-premise, eller kombinasjonen av dette. Funksjonalitetsforskjeller i de ulike deployment-alternativene beskrives.
	
	
	

	1.1.31 
	Deployment – Distribuert 
Løsningen støtter en distribuert lagringsmetode med mulighet for data lagret i skyen og on-premise
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	1.1.32 
	Resetting av passord 
Ved å bruke den alternative autentiseringsprosessen i selvbetjeningsløsningen skal brukeren til en hver tid kunne resette passordet sitt.
	
	
	

	1.1.33 
	Endring av passord 
Ved å bruke selvbetjeningsløsningen skal brukeren til en hver tid kunne endre passordet sitt selv.
	
	
	

	1.1.34 
	Opplåsing av låst konto 
Ved å bruke selvbetjeningsløsningen skal brukeren til en hver tid kunne låse opp kontoen sin.
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A/B[SD]
	Svar
(J/D/N)
	Beskrivelse

	1.1.35 
	Autentisering - Risikobasert
Løsningen støtter risikobasert autentisering. 
	
	
	

	1.1.36 
	Autentisering – Kontekstbasert
Løsningen støtter autentisering basert på brukers kontekst, som brukerattributter, lokasjon og tidspunkt og beregnet risiko.
	
	
	

	1.1.37 
	Autentisering – Identitetsføderering
Løsningen støtter identitetsføderering. 
	
	
	

	1.1.38 
	Autentisering – Single Sign On 
Løsningen støtter Single-Sign-On for WEB-applikasjoner.
	
	
	

	1.1.39 
	Autentisering & Autorisasjon – Integrasjon med Ping Federate
Løsningen støtter integrasjon med Ping Federate for autentisering og autorisasjon av sluttbrukere som benytter WEB-applikasjoner.
	
	
	

	1.1.40 
	Autentisering & Autorisasjon – Autentisering
Løsningen støtter autentisering og autorisering av WEB-applikasjoner. 
	
	
	

	1.1.41 
	Aktivitetslogging – Aksesslogging
Løsningen støtter loggføring av oppslag mot WEB-applikasjoner med minimum identitet og forespørselsinformasjon, samt resultat av autentisering og autorisering.
	
	
	

	1.1.42 
	Aktivitetslogging – Integrasjon
Løsningen støtter integrasjon med eksterne logginnsamlingssystem som Splunk, Syslog etc. 
	
	
	

	1.1.43 
	Deployment – Lastbalansering og feilover
Løsningen støtter lastbalansering av alle aksesspunkter for WEB-applikasjoner.
	
	
	

	1.1.44 
	Drift / Management – Utrulling av policy
Løsningen støtter utrulling av nye policyer til produksjon uten at dette medfører nedetid.
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