Modernisering av nett i Helse Sør-Øst
SSA-D Bilag 1 Kundens kravspesifikasjon

Kommentarer til denne versjonen av kravspesifikasjonen:
· Denne versjonen av kravspesifikasjonen inneholder ikke "Kategori" for kravene. Kategori vil bli spesifisert i neste versjon av kravspesifikasjonen og endelig fastlagt i løpet av dialogfasen. 
· Følgende krav vurderes satt som obligatoriske krav (se pkt 2.1 "Kolonnen Kategori"):
· XXXX
· XXXX
· …
· Hvis leverandørene har kommentarer til selve utformingen av kravene legges de inn i kolonnen "Beskrivelse", til slutt under kravbesvarelsen, og merkes med:
· "Kommentar til kravet:"
· Det kan bli lagt til nye krav, krav kan bli endret eller slettet og kategoriseringen av krav kan bli endret i løpet av dialogfasen.
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[bookmark: _Toc105044310]Innledning
Kravspesifikasjonen skal besvares av Leverandøren. Leverandøren skal fylle ut “Svar” og “Beskrivelse”. Samtlige krav i kravspesifikasjonen skal besvares. Krav som er ubesvart vil bli regnet som ikke støttet dersom ikke annet fremgår av tilbudet.
Besvarelsen av krav skal utformes som direkte svar på kravteksten. Et svar som kun består av generelle henvisninger til brosjyrer eller lignende vil ikke bli vurdert som et fullstendig svar.
I kravtabellene er det angitt kolonner for krav nummer, kravbeskrivelse og de tre ekstra kolonnene som er beskrevet nedenfor.
[bookmark: _Toc496518599][bookmark: _Toc105044311]Kolonnen Kategori
Kategori A
Krav merket med kategori A er obligatorisk krav. Obligatoriske krav må oppfylles og vil derfor ikke gi uttelling ved evaluering av tilbudet. Manglende oppfyllelse av obligatoriske krav kan bli ansett som et “vesentlig avvik” fra kravspesifikasjonen og medføre avvisning av tilbudet i henhold til anskaffelsesforskriften § 24-8 (1) bokstav b. 
Kategori B og C
Krav med kategori B eller C i kategori-kolonnen er krav hvor leverandørenes besvarelser vil bli evaluert og gitt kvalitetspoeng. Krav med kategori B vil bli gitt høyere vekt enn krav med kategori C. 
Synliggjøring S
S er spesifisert sammen med kategoriene A, B eller C når det ønskes synliggjøring ved demonstrasjon/test av hvordan tilbudt løsning oppfyller kravet. 
Dokumentasjon D
D er spesifisert sammen med kategoriene A, B eller C når det ønskes dokumentasjon av hvordan tilbudt løsning oppfyller kravet. Dokumentasjon/beskrivelse spesifiseres i kolonnen "Beskrivelse", se forklaring nedenfor. 
Eksempel: "CD" i kolonnen "Kategori" angir et krav med kategori C hvor det ønskes dokumentasjon av hvordan tilbudt løsning oppfyller kravet.
Eksempel: "BDS" i kolonnen "Kategori" angir et krav med kategori B hvor det ønskes dokumentasjon av hvordan tilbuds løsning oppfyller kravet og i tillegg synliggjøring av hvordan tilbudt løsning oppfyller kravet.
[bookmark: _Toc496518600][bookmark: _Toc105044312]Kolonnen Svar (J/D/N)
Svar-kolonnen skal besvares for alle krav:
· Svaret "J" betyr at Leverandøren leverer denne funksjonen/tjenesten og/eller aksepterer dette kravet. Dette svaret forplikter Leverandøren til å levere funksjonen eller tjenesten, eller å akseptere kravet som en del av leveransen og med de priser som er oppgitt.
· Svaret "D" betyr at funksjonen eller kravet er delvis inkludert i tilbudet. Dette krever en forklaring med spesifisering av hva som er inkludert og hva som ikke støttes. Om dette er planlagt støttet på et senere tidspunkt bes det om at dette angis og dokumenteres.
· Svaret "N" betyr at funksjonen eller kravet ikke støttes.
[bookmark: _Toc496518601][bookmark: _Toc105044313]Kolonnen Leverandørens beskrivelse
Her kan Leverandøren legge inn dokumentasjon/beskrivelse vedrørende det aktuelle kravet. Kommentarer og forklaringer som ikke er for lange skal legges direkte inn i tabellen for å øke lesbarheten og unngå mange referanser frem og tilbake. 
Unntak fra dette gjøres hvis kravet har eksplisitt referanse til vedlegg hvor kommentar skal legges. 
Unntak gjøres også hvis kravet krever en mer omfattende beskrivelse, f.eks. med mye tekst og/eller figurer. Beskrivelsen legges da i et eget vedlegg med utfyllende informasjon. For at de utfyllende beskrivelsene skal bli hensyntatt av Kunden må dokumentet må være strukturert iht kravspesifikasjonen med kravnummer og kravoverskrift som overskrifter og kun inneholde informasjon direkte relatert til besvarelse av krav.
[bookmark: _Toc105044314]Forutsetninger for leveransen
Når Kunden skal inngå avtalen vil det bli stilt krav til at det etableres databehandleravtale i henhold til Kundens retningslinjer (se vedlagt databehandleravtale) og at taushetserklæringer signeres for medarbeidere som skal ha tilgang til systemene (se vedlagt taushetserklæring).
[bookmark: _Toc105044315]Feil eller uklarheter
Dersom det etter Leverandørens mening er åpenbare feil og / eller uklarheter i Kundens kravspesifikasjon skal leverandørene påpeke dette her:
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[bookmark: _Toc105044316]Krav 
[bookmark: _Toc105044317]<Overskrift>

	Nr
	Kravbeskrivelse
	Kategori
A/B/C [SD]
	Svar
(J/D/N)
	Leverandørens beskrivelse

	0. 
	 Overskrift
<Kravbeskrivelse.> 
	
	
	




[bookmark: _Toc105044318]Tekst fra veiledende bilag 
<Dette er tekst fra de veiledende bilagene til avtalen. Vurder om noen av punktene nedenfor er relevante å ta inn i kravspesifikasjonen>
[bookmark: _Toc105044319]Avtalens punkt 1.1 Avtalens omfang
Kunden skal beskrive formålet med anskaffelsen her. 
Kunden skal beskrive behovet driftstjenesten skal dekke, herunder antall brukere, lokasjoner, kvalitetskrav til driftstjenesten (tilgjengelighet, reaksjonstid mv.), krav til etablering av tjenesten (tidspunkt for oppstart, hvorvidt det skal benyttes delleveranser mv.).
Driftstjenester leveres ofte som fjerntjenester i dagens marked, og SSA-D er tilpasset en slik situasjon. 
Nærmere om utfylling av kravspesifikasjonen
I bilag 1 skal Kunden spesifisere kravene Kunden har til den driftstjenesten som skal leveres. 
Kravene bør i størst mulig grad være behovs- eller funksjonskrav, men Kunden kan også spesifisere tekniske krav, herunder minstekrav/absolutte krav som må være oppfylt for at løsningen skal oppfylle oppdragsgivers behov. 
Vanligvis utarbeider Kunden en kravtabell. I kravtabellen bør det inngå hva slags type krav Kunden har beskrevet og hvordan det vil behandles i konkurransen. Det er viktig at oppdragsgiver har et bevisst forhold til egne formuleringer i sin kravspesifikasjon med tanke på hva som utgjør minstekrav, hvilke krav som skal beskrives av tilbyderen og/eller hvilke krav som skal evalueres. 
En måte å utforme kravtabellen på, er å ha en eller flere kolonner til høyre hvor Kunden spesifiserer hvilken kategori kravet hører inn under. Dette skaper forutberegnelighet.. Dersom Kunden er sikker på at kravet de spesifiserer er et minstekrav/absolutt krav, bør dette angis i kolonnen. Kravene kan eksempelvis angis med bokstavene A, B, C etc. Kunden bør, dersom en slik tabell benyttes, angi konsekvensene ved at et krav hører inn under de ulike kategoriene. A kan eksempelvis være et minstekrav/absolutt krav som må være oppfylt (og der ikke oppfyllelse normalt vil tilsi at tilbudet må avvises). Et slikt krav evalueres ikke utover dette (det at det finnes ulike måter å oppfylle kravet på, gir ikke ulik uttelling; kravet evalueres som oppfylt eller ikke oppfylt). Absolutte minimumskrav bør begrenses til de tilfeller der de er strengt nødvendige for å unngå å begrense konkurransen unødig og for å unngå pliktige avvisninger Kunden egentlig ikke ønsker. 
B og C-krav kan værefunksjoner/behov Kunden ønsker oppfylt, men som ikke vil resultere i avvisning dersom kravet ikke er oppfylt. Det kan eksempelvis angis at B-krav anses som viktigere enn C-krav- og at B-krav vil gi større uttelling ved evalueringen enn C. Det kan alternativt oppgis at B-krav og C-krav etc. vil gi uttelling under ulike tildelingskriterier.
[bookmark: _Toc105044320]Avtalens punkt 2.2.7 Planer og øvelser for beredskap og katastrofer
Dersom frekvens/hyppighet for øvelser for beredskap og katastrofer avviker fra avtalens punkt 2.2.7, skal dette fremkomme her.
[bookmark: _Toc105044321]Avtalens punkt 2.2.9 Nye versjoner av programvare
Dersom Kunden har behov for at hele eller deler av driftstjenesten følger en annen oppgraderingstakt enn Leverandørens alminnelige oppgraderingsløp, skal dette fremkomme her. Det er viktig å være oppmerksom på at dette kan medføre en høyere pris, ettersom det vil være en særtilpasning i leverandørens standardytelser.
[bookmark: _Toc105044322]Avtalens punkt 2.2.10 Livssyklusforvaltning – tidsmessighet
Dersom Kunden ikke ønsker at Leverandøren skal ha totalansvar for livssyklusforvaltning av utstyr og programvare, må dette fremkomme her.
[bookmark: _Toc105044323]Avtalens punkt 4.4 Avslutning av avtalen
Dersom Kunden ønsker å spesifisere hvilken informasjon Leverandøren som et minimum skal levere i forbindelse med forberedelsene til eventuell inngåelse av ny driftsavtale og når det skal skje, skal dette fremkomme her.
[bookmark: _Toc105044324]Avtalens punkt 5.1 Leverandørens ansvar for sine ytelser
Dersom Kunden ønsker å stille krav til at Leverandøren skal følge gitte standarder eller kvalitetssystemer, skal dette fremgå her. Det samme gjelder eventuelle krav om Leverandørens dokumentasjon av hvordan standarder eller kvalitetssystemer følges.
Kunden skal beskrive krav til Leverandørens samordning, styring og koordinering av arbeidet mellom de ulike aktører/leverandører som har betydning for driftstjenesten i forbindelse med etablering, testing og drift.
Dersom Leverandøren ikke skal ha totalansvar for livssyklusforvaltning av utstyr, programvare og andre ytelser som er nødvendig for å opprettholde avtalt tjenestenivå, skal Kunden spesifisere dette her.
Kunden skal spesifisere hvilke tredjepartsleveranser som Leverandøren skal administrere på vegne av Kunden her. Lisensbetingelsene skal vedlegges i bilag 10.
[bookmark: _Toc105044325]Avtalens punkt 9.1 Eksterne rettslige krav og tiltak generelt
Kunden skal identifisere hvilke rettslige eller partsspesifikke krav som har relevans for inngåelse og gjennomføring av denne avtalen. Kunden skal konkretisere relevante krav her. 
Det er ikke tilstrekkelig å henvise til lov eller forskriftshjemler, men krav om at Kunden skal forklare Leverandøren hvilke rettslige krav eller lovpålagte krav som har relevans for inngåelse og gjennomføring av denne avtalen. Med andre ord at Leverandøren skal ha forutberegnelighet ift. hvilke spesielle krav som omfattes av løsningen som kan ha betydning for leveransen og pris for løsningen. Dette kan f. eks. gjelde lovgivning om transport, flysikkerhet eller helsevesen. På disse områdene er det mye spesialregulering som det er krevende for Leverandørene å ha oversikt over. Kunden er nærmest til å vite om hvilke spesielle regler som gjelder, og plikter å gjøre Leverandøren oppmerksom på disse. 
[bookmark: _Toc105044326]Avtalens punkt 9.2 Informasjonssikkerhet
Dersom Kunden har nærmere krav til hvorledes informasjonssikkerheten skal ivaretas fra Leverandørens side, samt nærmere krav atskillelse av data skal Kunden angi dette her.
Informasjonssikkerhet/atskillelse av data handler om å redusere risikoen for at informasjon/data skal komme på avveie. Det vil være særlig aktuelt for Kunden å angi nærmere krav til hvorledes informasjonssikkerheten/sikker atskillelse av data skal ivaretas fra Leverandørens side dersom Leverandøren skal håndtere sensitiv informasjon i tjenesteleveransen. Dette kan være forretningshemmeligheter, særlige kategorier av personopplysninger eller liknende.
Dersom Kunden har nærmere krav til hvorledes Leverandøren skal påse at leverandør(er) av tredjepartsleveranser foretar tilstrekkelig og nødvendig sikring av Kundens data, skal Kunden angi dette her.
Dette kan for eksempel være krav til at Leverandøren må fremvise avtale med tredjeparter som dokumenterer sikringstiltakene. 
[bookmark: _Toc105044327]Avtalens punkt 9.3 Personopplysninger
Dersom Kunden har nærmere krav til hvordan personopplysninger skal behandles, skal Kunden angi dette her. 
«Personopplysninger» er enhver opplysning om en identifisert eller identifiserbar fysisk person («den registrerte»). Dette er typisk navn, adresser (herunder IP-adresser), telefonnummer eller informasjon som beskriver en aktuell person. Begrepet har et vidt nedslagsfelt. 
Det er to grunnleggende aktører ved behandling av personopplysninger:
1. Behandlingsansvarlig. Den som bestemmer formålet og hvilke hjelpemidler som skal benyttes i forbindelse med behandlingen av personopplysninger. Behandlingsansavarlig kan være en fysisk eller juridisk person, en offentlig myndighet, en institusjon eller ethvert annet organ. 
2. Databehandler. Den som behandler personopplysninger på vegne av den behandlingsansvarlige. I likhet med behandlingsansvarlig, kan dette være en fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert annet organ.
Dersom oppdraget går ut på å behandle personopplysninger på vegne av Kunden, er Leverandøren databehandler, noe som innebærer at Kunden og Leverandøren plikter å inngå en databehandleravtale i samsvar med personopplysningslovgivningen. Dette vil svært ofte være tilfelle for tjenesteleveranser under denne avtalen. 
Dersom Leverandøren behandler personopplysninger til eget formål for å kunne tilby en tjeneste, vil Leverandøren være behandlingsansvarlig.
Dersom Kunden har nærmere krav knyttet til Leverandørens informasjonssikkerhetstiltak, skal Kunden angi dette her. Det kan eksempelvis være relevant for Kunden å knytte nærmere krav til dette dersom Kunden ønsker å stille krav til tiltak som går utover lovens minimumskrav. 
Krav til tiltak kan eksempelvis være pseudonymisering og/eller kryptering av personopplysninger.
Dersom Kunden har nærmere dokumentasjonskrav knyttet til informasjonssystemet og sikkerhetstiltakene, skal Kunden angi dette her.
[bookmark: _Toc105044328]Om leverandørens besvarelser 
<Dette er tekst fra de veiledende bilagene til avtalen. Vurder om noen av punktene nedenfor er relevante å ta inn i kravspesifikasjonen>
[bookmark: _Toc105044329]Avtalens punkt 1.1 Avtalens omfang
Hvis det etter Leverandørens mening er åpenbare feil, mangler eller uklarheter i Kundens kravspesifikasjon skal Leverandøren påpeke dette her.
[bookmark: _Toc105044330]Avtalens punkt 2.1.2.6 Leverandørens overtakelse av Kundens infrastruktur – verifisering mv.
Leverandøren skal beskrive de forutsetningene som ligger til grunn for sin løsningsspesifikasjon her. 
[bookmark: _Toc105044331]Avtalens punkt 2.2.9 Nye versjoner av programvare
Dersom nye versjoner av programvare som benyttes for å levere driftstjenesten skal følge Leverandørens alminnelige oppgraderingsløp, skal denne anbefalte oppgraderingstakten fremgå her.
[bookmark: _Toc105044332]Avtalens punkt 5.1 Leverandørens ansvar for sine ytelser
Dersom Leverandøren ikke har totalansvar for livssyklusforvaltning av utstyr, programvare og andre ytelser som er nødvendig for å opprettholde avtalt tjenestenivå, skal dette fremkomme her.
Eventuell standardprogramvare som inngår i leveransen og som må leveres under standard lisensbetingelser skal spesifiseres her. Lisensbetingelsene vedlegges i bilag10. 
[bookmark: _Toc105044333]Avtalens punkt 6.1 Kompetanse
Leverandøren skal stille krav om eventuelle spesielle kompetansekrav som personell hos Kunden, som har en rolle knyttet til oppfølging av driftstjenesten, må tilfredsstille, her.
[bookmark: _Toc105044334]Avtalens punkt 6.2 Tilrettelegging mv.
Nærmere krav til Kundens medvirkning med hensyn til at Leverandøren skal få utført sine plikter, for eksempel ved å gi Leverandøren nødvendig tilgang, fysisk og/eller elektronisk, skal fremkomme her.
[bookmark: _Toc105044335]Avtalens punkt 9.1 Eksterne rettslige krav og tiltak generelt
Leverandøren skal beskrive hvordan de rettslige eller partsspesifikke krav som har relevans for inngåelse og gjennomføring av denne avtalen (og som er beskrevet i bilag 1) skal ivaretas gjennom sin løsning her. 
[bookmark: _Toc105044336]Avtalens punkt 9.3 Personopplysninger
Dersom Leverandøren ved utførelsen av tjenesten skal behandle personopplysninger, skal Leverandøren beskrive hvordan tilfredsstillende behandling i tråd med personopplysningsregelverket skal oppnås og gjennomføres her. 
Dersom personopplysninger i forbindelse med utførelsen av oppdraget skal overføres til land utenfor EØS-området, skal Leverandøren vise til aktuelt overføringsgrunnlag (hjemmel som tillater overføring til utlandet) og til dokumentasjon som påviser at vilkårene for å benytte overføringsgrunnlaget er oppfylt.
Aktuelle overføringsgrunnlag kan være EUs standardkontrakter/EUs modellavtaler, Privacy Shield-avtalen (overføringer til USA) eller bindende konsernregler.
Dersom Kunden ikke har utarbeidet et utkast til databehandleravtale, skal Leverandøren legge ved et utkast som vedlegg til bilag 2. Databehandleravtale må være inngått før behandlingen av personopplysninger påbegynnes. Databehandleravtalen må være skriftlig, herunder i elektronisk utgave.
Etter den nye personopplysningsloven av 2018, stilles det en rekke nye krav til innholdet i databehandleravtalen. Avtalen skal fastsette hensikten med og varigheten av behandlingen, behandlingens formål og art, typen personopplysninger og kategorier av registrerte samt den behandlingsansvarliges rettigheter og plikter. I tillegg skal databehandleravtalen omfatte forholdene i bokstavene a til h i personvernforordningens artikkel 28 nr. 3.
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