
 

Innleide konsulenter i Helse Nord IKT 

Dette skjema benyttes til bestilling av brukerkonto og adgangskort for innleide konsulenter som skal jobbe på en av 

våre lokasjoner. Formålet med oppdraget skal være beskrevet i avtale mellom Helse Nord IKT og leverandør. Se 

utfyllende bestemmelser på intranettet. 

Det gis tilgang og adgangskort etter avtale og tjenestlig behov i maksimalt 1 år, men kan ved behov forlenges uten å 

fylle ut skjema på nytt. Dersom innleid konsulent skal ha tilgang til systemer med helse- og personopplysninger, må i 

tillegg «Autorisasjonsskjema-Taushetserklæring» for ansatte i Helse Nord IKT fylles ut. 

For raskest behandling av bestillingen, må alle felt i dette bestillingsskjemaet være fylt ut. Skjema sendes utfylt og 

signert i elektronisk format til: intern.brukeradm@hnikt.no. Behandlingstid er ca én uke fra bestilling mottas. 

Bruk BLOKKBOKSTAVER ved utfylling av skjema. 

Autorisert bestiller HNIKT/kontaktperson og generelle opplysninger: 

Navn: Stilling: 
 

Avdeling/seksjon:  
 

Arkivnummer avtale om kjøp av konsulent: 
Arkivnummer databehandler-/informasjonssikkerhetsavtale: 
 

 
Personalia/konsulentinformasjon: 

Fornavn (alle): 
 

Etternavn: 

Fødselsnummer: 
 

Mobilnummer: 

Navn på konsulentselskap: 
 

E-post: 

 
Oppdrag i Helse Nord IKT: 

Avd/Seksjon/Prosjekt: 
 

Arbeidssted/Lokasjon: 

Stillingsbetegnelse: 
 

Dato innleid fra: 
 

Dato innleid til (maks 1 år): 

 
Nødvendig konto og adgangskort (sett kryss): 
Brukerkonto 

 
 Spesifiser evt annen tilgang:  

 

VPN-tilgang/ 
Portal-løsning 
 

  

Adgangskort 
 

 Spesifiser Lokasjon/Etasje/Rom det skal gis tilgang til: 
 

Adminkonto 
 

 Spesifiser hva den skal brukes til: 

 
Bekreftelse/Signatur: 
Jeg bekrefter at jeg skal etterleve de til enhver tid 
gjeldende avtaler, instrukser og bestemmelser for 
oppdraget og tilgangen 

Dato: Sign. (innleid konsulent): 

Jeg bekrefter at nødvendige avtaler er inngått og at det 
skal opprettes tilgang iht denne bestillingen 

Dato: Sign. (aut.bestiller i HNIKT): 
 

 
Fylles ut av behandler i Helse Nord IKT ved opprettelse av konto: 

Brukerkonto: 
 

Dato opprettet: Opprettet av: 

 

NB! Husk å signere taushetserklæring neste side, samt å lese sikkerhetsinstruks lengre bak. 

http://intranett.helse-nord.no/innleide-konsulenter/category28720.html
http://intranett.helse-nord.no/innleide-konsulenter/category28720.html
http://intranett.helse-nord.no/ansettelser-i-hnikt/category41147.html
mailto:intern.brukeradm@hnikt.no


 

TAUSHETSERKLÆRING 

- for innleide konsulenter Helse Nord IKT -  

  

 

Navn: ____________________________________________  Født: ___________________ 

Stilling: _________________________________ Firma:_______________________________ 

 

 

JEG FORSTÅR: 

- at jeg i mitt arbeidsoppdrag for Helse Nord IKT vil kunne få kjennskap til sensitive opplysninger om Helse 
Nord IKTs forretningsdrift, og sensitive opplysninger om ansatte ved Helse Nord IKT som det er nødvendig å 
bevare taushet om. 

 

- at jeg i mitt oppdrag som konsulent for Helse Nord IKT, vil kunne få kjennskap til forhold som det av hensyn 
til pasienter, deres pårørende, barn og foreldre/foresatte eller andre, er nødvendig å bevare taushet om. 

 

Jeg har satt meg inn i den nedenfor siterte lovbestemmelse og er klar over: 

- at taushetsplikten også gjelder etter at jeg har avsluttet arbeidsoppdraget, og 
- at brudd på taushetsplikten kan medføre straffeansvar og oppsigelse fra oppdraget, 
- at brudd på forbudet mot bevisst innsyn i pasientopplysninger uten at det foreligger et tjenstlig behov 

(snoking) kan medføre straffansvar og oppsigelse fra oppdraget. 
 

                                                                                    

_____________    _________________________________ 

dato       underskrift  

 

 

§ 13. Taushetsplikt 

Enhver som utfører tjeneste eller arbeid for et forvaltningsorgan, plikter å hindre at andre får adgang eller 

kjennskap til det han i forbindelse med tjenesten eller arbeidet får vite om: 

1) noens personlige forhold, eller 
2) tekniske innretninger og fremgangsmåter samt drifts- eller forretningsforhold som det vil være av 

konkurransemessig betydning å hemmeligholde av hensyn til den som opplysningen angår. 
 

 

 



SIKKERHETSINSTRUKS 
1 OMRÅDE FOR DENNE INSTRUKSEN 
Denne instruksen gjelder for bruk av foretakets IKT-system. Med "IKT-system" forstås maskiner, 
arbeidsstasjoner, skrivere, programmer, data, flyttbare lagringsmedia, utskrifter m.v. som benyttes av eller 
stilles til disposisjon av foretaket, inklusive alle former for nettverk og de systemene som man får tilgang til 
gjennom slike nettverk. Reglene gjelder for ansatte, studenter og andre som får tilgang til foretakenes IKT-
system, heretter kalt bruker. 
Brukeren plikter å holde seg informert om den til enhver tid gjeldende instruks. Instruksen skal være oppslått 
på egnede steder. Den finnes hos din leder og kan også fås ved henvendelse til Sikkerhetssjef 
IKT/Informasjonssikkerhetsansvarlig.  
Alle data/registre som er fremkommet i forbindelse med foretakets virksomhet eies i henhold til lover og 
forskrifter av institusjonen. Programvare som er utviklet i arbeidsforholdet eller i prosjekter der foretaket 
deltar, er institusjonens eiendom dersom ikke annet er skriftlig avtalt.  
 
2 GENERELLE KRAV 

a) Foretakets IKT-systemer skal kun benyttes til virksomhet som har direkte tilknytning til faglig 
virksomhet, administrasjon, egen forskning, studier eller organisasjonsarbeid i forening ved foretaket, 
med unntak som nevnt i pkt. 8. 

b) Ved all bruk av systemet skal brukeren identifisere seg ved å oppgi eget brukernavn og passord. 
c) En bruker har plikt til å følge anvisninger om bruk av systemet og tjenester knyttet til systemet. En 

bruker skal sette seg inn i aktuelle bruksanvisninger og dokumentasjon, for på den måten å hindre 
feilbruk eller driftsforstyrrelser. 

d) Når arbeidsplassen forlates, skal brukeren alltid logge seg av systemet eller låse arbeidsstasjonen. 
Dette bidrar til å hindre at ikke-autoriserte får innsyn i IKT-systemene. 

e) Alle ansatte eller andre som skal ha tilgang til de elektroniske informasjonssystemene i foretaket må 
gjennomføre og bestå e-lærings kurset om informasjonssikkerhet. 

f) Brukernavnet er strengt personlig. Bruk eller forsøk på bruk av andre brukeres brukernavn og/eller 
passord ved pålogging er ikke tillatt. Det er ikke tillatt å utgi seg for å være en annen person ved bruk 
av foretakets IKT-systemer. 

g) Passordet skal være på 8 eller flere tegn, og skal inneholde både tall, bokstaver og tegn for å gjøre det 
vanskeligere å avsløre passordet for uvedkommende. Navn, brukernavn, fødselsdato eller lignende 
skal ikke benyttes. Husk at passordet er din nøkkel til de opplysningene som finnes på foretaket.  

h) En bruker skal beskytte passord og liknende sikkerhetselementer slik at disse ikke blir kjent for andre. 
Dersom brukeren har mistanke om at slikt er blitt kjent, skal bruker sørge for at passord m.v. skiftes 
umiddelbart. 

i) En bruker skal forhindre at ikke-autoriserte personer får tilgang til bruk av systemet eller tilgang til rom 
hvor utstyr er tilgjengelig. 

j) En bruker skal rapportere forhold som kan ha betydning for systemets sikkerhet eller integritet i 
henhold til gjeldende rutine for melding av avvik. Alvorlige hendelser eller tilstander rapporteres i 
tillegg umiddelbart til Sikkerhetssjef IKT/Informasjonssikkerhetsansvarlig/Helse Nord IKT, se prosedyre 
Melding om avvik informasjonssikkerhet – PR26149. 

k) En bruker skal ikke benytte seg av muligheten til innsyn i informasjon som brukeren i utgangspunktet 
vet han/hun ikke har tilgang til. Dette gjelder uavhengig av om dataene er beskyttet eller ikke 
(snoking).  

l) Modem eller lignende kommunikasjonsutstyr er ikke tillatt brukt på foretakets IKT-systemer 
(hjemmekontorløsninger er omfattet av eget reglement). 

m) Reparasjon av utstyr skal alltid organiseres av Helse Nord IKT. 
n) Det er ikke tillatt å importere programmer fra eksterne nett uten at dette er godkjent.  

Kun programvare som er lisensiert til foretaket og som Helse Nord IKT har godkjent, kan benyttes på 
foretakets IKT-system. Kopiering av foretakets programvare uten tillatelse er forbudt! 

o) Datafiler skal virussjekkes før bruk i IKT-systemet. Normalt er dette en prosedyre som utføres 
automatisk på den enkelte maskin. Dersom en bruker har mistanke om at en slik kontroll ikke blir 
utført skal Sikkerhetssjef IKT/Helse Nord IKT varsles umiddelbart. 

p) Private maskiner/utstyr er ikke tillatt å koble til foretakets system/nettverk (produksjon), men kan 
kobles til et eget nett som er tilrettelagt for dette formål. Alt utstyr som skal kobles til foretakets IKT-
system skal være godkjent av Helse Nord IKT. 



q) Ved opphør av ansettelsesforhold skal brukeren rydde sitt reserverte område. Skjer ikke dette vil Helse 
Nord IKT slette filer og deaktivere brukernavnet. For øvrig henvises det til personalrutinene 
vedrørende avvikling av arbeidsforhold. 

 
3 ELEKTRONISK POST (E-MAIL/E-POST) 

a) ALLE BRUKERE VED HELSEFORETAKET HAR EGEN POSTKASSE SOM SKAL BRUKES TIL MOTTAK OG SENDING AV E-POST. 
FORETAKET BRUKER E-POST SOM EN AV DE VIKTIGSTE INFORMASJONSKANALER OVER FOR DE ANSATTE.  DEN ENKELTE 

ANSATTE BØR DAGLIG SJEKKE SIN INNBOKS. 
b) E-POST SKAL IKKE BRUKES TIL Å SENDE PASIENTRELATERTE ELLER ANDRE SENSITIVE OPPLYSNINGER UTEN AT DETTE ER 

SPESIELT SIKRET (KRYPTERT I H T DATATILSYNETS KRYPTERINGSKRAV) OG GODKJENT AV SIKKERHETSLEDELSEN. 
ENKELTE SKANNERE HAR INNEBYGD FUNKSJONALITET FOR Å SENDE E-POST TIL BRUKEREN MED DE SKANNEDE 

DOKUMENTENE. SLIK FUNKSJONALITET SKAL IKKE BENYTTES FOR Å SENDE PASIENTSENSITIVE OPPLYSNINGER TIL EN 

SELV ELLER ANDRE.  
c) E-POST SKAL KUN SENDES TIL PERSONER SOM KAN HA NYTTE AV Å MOTTA DEN FRA DEG JFR. PKT. 2A I DENNE 

INSTRUKSEN. 
d) INNSYN I E-POST, SE § 9-3 I PERSONOPPLYSNINGSFORSKRIFTEN SAMT PKT. 6 I DENNE INSTRUKSEN. 
e) DERSOM E-POST SKAL VÆRE TILGJENGELIG PÅ MOBILTELEFON SKAL DETTE SIKRES SÆRSKILT OG VIRKSOMHETEN SKAL HA 

OVERSIKT OVER BRUKERE MED MOBILT TILGANG. 
f) PRIVAT BRUK, SE PKT. 8. 

 
4 WEB (INTRANETT/INTERNETT) 

a) Foretaket legger inn viktig informasjon på sine interne intranett-sider. De ansatte skal gjøre seg kjent 
med innholdet og bør daglig sjekke disse sidene.  

b) Brukere kan få adgang til Internet og ekstern e-post etter autorisasjon fra sin avdelingsleder og etter 
at Egenerklæring om bruk av informasjonssystemer er akseptert og signert. 

c) Privat bruk se pkt. 8 
 
5 FORHOLD TIL GJELDENDE LOVER 

a) Bruker skal gjøre seg særlig kjent med de regler som gjelder for behandling av personrelaterte 
opplysninger. Avdelingsleder skal ha disse reglene tilgjengelig ved behov. 

b) Alle som utfører arbeid for foretaket – ansatte, midlertidige ansatte og oppdragstakere – er underlagt 
lovbestemt taushetsplikt. Plikten gjelder både i arbeidet og privat, og den varer også etter avsluttet 
arbeidsforhold, jfr. Taushetserklæring 

c) Etablering av elektroniske registre (for eksempel overføring av pasientinformasjon til et regneark, 
Access og lignende) med opplysninger om fysiske eller juridiske personer er underlagt bestemte 
offentlige krav og regler og skal registreres. Skal du opprette slike registre eller overføre slike data, ta 
kontakt med Sikkerhetssjef IKT/Informsjonssikkerhetsansvarlig. 

d) All bruk av klipp- og lim-funksjoner fra pasientrelaterte systemer er forbudt. 
e) Det skal ikke forekomme videreformidling av konfidensielle opplysninger til ikke-autoriserte personer.  
f) Pasientrelatert informasjon lagret på foretakets IKT-systemer skal oppbevares med Datatilsynets 

tillatelse og i henhold til offentlige lover og regler. Dette gjelder også informasjon som ikke er 
oppbevart i foretakets sentrale pasientregistre, eller på sentrale servere (frittstående 
maskiner/register). 

g) Foretaket behandler og oppbevarer konsesjonsbelagt informasjon og informasjon underlagt 
taushetsplikt. Foretaket skal behandle og sikre data etter de vilkår som konsesjonen setter og etter lov 
og forskrifter gitt av offentlige myndigheter, vår taushetsplikt og foretakets egne krav til sikkerhet. Det 
er derfor ikke tillatt å koble internettforbindelser opp mot foretakets nettverk uten særskilt tillatelse. 
 

6 UTVIDET ADGANG 
Hver bruker har sitt personlige reserverte område, vanligvis P:\. Dette området har ingen andre brukere tilgang 
til. I spesielle tilfeller er det likevel nødvendig for Helse Nord IKT og/ eller Sikkerhetssjef 
IKT/Informasjonssikkerhetsansvarlig å benytte seg av sin særskilte autorisasjon til å skaffe seg tilgang til den 
enkelte brukers reserverte område: 

a) for å administrere systemene og sikre anleggets funksjonalitet 
b) for å bistå en bruker i problemløsning/opplæringssammenheng. Brukeren skal være informert om 

dette 
c) for å avdekke og/eller oppklare brudd på sikkerheten 



d) når det foreligger skjellig grunn til mistanke om at brukeren har brutt Sikkerhetsinstruksen og det kan 
være av stor betydning for foretakets ansvar og renommé. 

Hvis tilgang søkes i henhold til a) skal brukeren som hovedregel varsles på forhånd. 
Hvis tilgang søkes i henhold til c) eller d) skal dette dokumenteres og loggføres i en sikkerhetslogg. 
 
Innsyn i personlig e-postkasse skal som utgangspunkt ikke finne sted. 
I enkelte situasjoner er det likevel mulig å foreta innsyn for å hente ut virksomhetsrelatert e-post. I slike 
tilfeller skal prosedyren for Innsyn i e-post følges, jfr. kapittel 9 i Personopplysningsforskriften. For å redusere 
behovet for innsyn bør den enkelte ansatt: 

 lagre personlig e-post i egen mappe 

 benytte fraværsassistenten når planlagt fravær gjennomføres 

 gi arbeidsgiver anledning til å benytte fraværsassistenten på vegne av ansatt ved uforutsett fravær 

 sørge for at arkivverdig materiale blir registrert i arkiv-/saksbehandlingssystemet (ePhorte). 
Helse Nord IKT har taushetsplikt med hensyn til opplysninger om brukeren eller brukerens virksomhet som 
Helse Nord IKT får på denne måte. Unntak fra dette er forhold som kan representere brudd på 
Sikkerhetsinstruksen. Slike forhold kan meddeles til overordnete instanser. 
 
7 HJEMMEKONTOR/BÆRBARE MASKINER/SMARTPHONE 
Hjemmekontor og bærbare maskiner er omfattet av eget reglement som administreres av Helse Nord IKT. 
Se Prosedyre Hjemmekontor og bærbare enheter. 
 
8 PRIVAT BRUK 
Foretakets IKT-systemer er beregnet og skal primært (jfr. pkt. 2) benyttes for jobbrelatert formål. Noe privat 
bruk tillates imidlertid som: 

 Mindre mengder e-post, nyheter og nødvendige opplysningstjenester 

 Mindre mengder private filer kan lagres i egen katalog (normalt P:\) på personlig område. Av plass og 
kapasitetshensyn skal ikke private bilder, video, musikk eller lignende som krever stor plass, lagres på 
foretakets sentrale servere. 

 
Privat bruk må imidlertid ikke påvirke jobbrelaterte oppgaver eller være i strid med denne instruks, lover eller 
allmenne normer for oppførsel og sosial atferd. 
 

 

(Engelsk versjon av sikkerhetsinstruks (sikkerhetspolicy) finnes på intranettet: http://intranett.helse-nord.no/innleide-konsulenter-i-

hnikt/category28720.html 

 

http://intranett.helse-nord.no/innleide-konsulenter-i-hnikt/category28720.html
http://intranett.helse-nord.no/innleide-konsulenter-i-hnikt/category28720.html

