Bilag til SSA-K — Kjgpsavtalen —2018

Vedlegg 3B
KJ@P AV VARER OG TJENESTER TILKNYTTET OPPDRAGSGIVERS

NETTVERKSINFRASTRUKTUR FOR PERIMETERSIKRING - 210718-2

Innhold:

Bilag 1:
Bilag 2:
Bilag 3:
Bilag 4:
Bilag 5:
Bilag 6:
Bilag 7:
Bilag 8:
Bilag 9:

Kundens KravspesifiKasSjOn .........oooeiiiiiiie e 2
Leverandgrens beskrivelse av IeVeranSen..............couvvvvvviiiiiiiiiiieiiiiiiiiiiiiiieeiinns 5
Kundens tekniske plattform............ouuuiiiiiiiii e 6
Leveringstidspunkt 0g andre friSter ... 7
GOUKJENNINGSPIBVE. ... e e e e e e e e e e e e e e e e e e e e e e e aeaeas 8
Administrative DEStEMIMEISEN ..........ooiiiiiii e 9
Samlet pris 0g PriSDESIEMMEISEN .........uuiiii e 10
Endringer i den generelle avtaleteksten ... 11
Endringer av leveransen etter avtaleinNgaelSen ...........cccoeeevveeiiiieeciie e, 12

Bilag 10: Lisensbetingelser for standardprogramvare og fri programvare ...............cccccueveeee 13



Bilag til SSA-K 2018

Bilag 1: Kundens kravspesifikasjon

Nedenfor finner dere oppdragsgivers kravspesifikasjon. Deler av
denne spesifikasjonen er ogsa nevnt i tilhgrende og respektive
SSA’er, hhv. vedlegg 4B, 5B og 6B

Innledning

Gjavik kommune, heretter kalt oppdragsgiver, innbyr til begrenset anbudskonkurranse for
kjgp av varer og tjenester tilknyttet oppdragsgivers nettverksinfrastruktur for perimetersikring.

Oppdragsgiver har to datasentre fordelt pa to lokasjoner hvor disse tilbyr tienester til bade
innbyggere og ansatte i kommunen. | datasentret har oppdragsgiver et klustret HA-milj@ i
Check Points 5000-serie bestaende av Ytre og Indre sone, samt egen sone for gjester.
Detaljer rundt arkitektur, produkt, program- og maskinvare utover dette oversendes farst
etter at prekvalifisering er avsluttet. Oppdragsgiver tar utgangspunkt i at oppstarten av
tienesten beskrevet i dette anbudet har oppstart 1.1.2022.

Oppdragsgivers behov

Krav til kompetanse, sertifisering og partnerstatus

Tilbyder skal minimum ha Performance Points tilsvarende fire stjerner eller mer, samt veere
anerkjent som Certified Collaborative Support Provider hos Check Point. Oppdragsgiver har
dette som et minimumskrav for & kunne sikre seg at tiloyder har ngdvendig kompetanse
samtidig som at tilbyder har garantert tilgang til n@gdvendige ressurser hos Check Point.

Utstyrskjop

Oppdragsgiver har ingen planlagte utbyttinger eller oppgraderinger hva gjelder maskinvare i
de neermeste arene, men ser det som naturlig at dette ogsa anskaffes via tilbyder. Likevel og
med bakgrunn i tidsperspektivet nevnt over forbeholder oppdragsgiver seg retten til at nar
dette eventuelt skjer sa kan oppdragsgiver forespgrre priser og utfare kjgp hos andre ihht.
anskaffelsesreglementet.

Vedlikeholdsavtale pa produkter, program- og maskinvare

Tilbyder skal arlig presentere tilbud pa fornyelse av produkter, program- og maskinvare
knyttet til oppdragsgivers Check Point miljg. Detaljer rundt dette oversendes farst etter at
prekvalifisering er avsluttet.

Support- og beredskapsavtale

Tilbyder skal kunne yte enkel support og saksoppfalgning innenfor normal arbeidstid (08:00-
16:00). Det er gnskelig at tilbyder har en egen supportportal for kommunikasjon og
registrering av saker. All kommunikasjon skal kunne forega pa norsk.

Utenom ordinger support og saksoppfalgning skal tilbyder kunne tilby en beredskapsordning
hvor hendelser av kritisk art skal kunne responderes og ageres pa umiddelbart, 24/7/365.
Her apnes det for at tilbyder kan presentere alle sine mulig avtaler og nivaer for
sammenlikning. Tilbyder skal ogsa ved kritiske hendelser kunne bistd med fysisk oppmate
hos oppdragsgiver innen tre timer.

Konsulentbistand

Oppdragsgiver drifter til daglig l@sningen selv, men gnsker tilgang pa konsulentbistand ved
behov. Det vil si ved oppdukkende problemer og feilsgking, eller ved oppgraderinger eller
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liknende. Tilbyder skal presentere timespris pa konsulent for hverdager dagtid, kveld og natt,
samt lgrdager og helligdager.

Teknisk overvakning

Tilbyder skal kunne yte teknisk overvakning av Check Point miljget for & kunne avdekke
eventuelle feil som matte oppsta. Dette skal gjgres ved at tiloyder har en uavhengig
fiernoppkobling mot oppdragsgiver hvor ogsa denne oppkoblingen benyttes i gvrige punkter.

Sikkerhetsovervakning — Opsjon

Oppdragsgiver gnsker a fa presentert hvilke muligheter en eventuell tilbyder har til & drive
sikkerhetsovervakning av Check Point miljget. Ved en slik eventuell overvakning skal tilbyder
presentere lgsningsforslag for logginnsamling samt vise til hvordan tilbyder samarbeider med
oppdragsgiver for & handtere eventuelle hendelser.

Tilbyders oppfalging
Tilbyder skal ha en dedikert kundekontakt/kundeansvarlig tilgjengelig for oppdragsgiver. Det

skal avholdes halvarlige statusmgater hvor teknologioppdateringer, pdgaende og avsluttede
saker/hendelser blir gjiennomgatt.

Avtalens punkt 1.1 Avtalens omfang

Dersom leveransen skal fungere sammen med Kundens eksisterende tekniske plattform,
skal dette fremkomme her. (Kundens eksisterende tekniske plattform skal beskrives av
Kunden i bilag 3.)

Avtalens punkt 2.1.2 Tilpasninger og installasjon mv.

Dersom Leverandgren skal ha ansvar for & utfgre kundetilpasninger, installasjon eller andre
oppgaver som skal utfgres etter at utstyr og programvare er overlevert eller gjort tilgjengelig
for Kunden, skal dette fremkomme her.

Avtalens punkt 2.1.4 Dokumentasjon og opplaring

Dersom Kunden har ytterligere krav til dokumentasjon enn det som fremgar av avtalens
punkt 2.1.4, skal dette fremkomme her.

Eksempler pa dokumentasjon som kan kreves og krav som kan stilles til dokumentasjonen:

Teknisk dokumentasjon
Brukerdokumentasjon

Dersom Leverandgren skal bistd med ngdvendig oppleering av Kundens personell, skal dette
fremkomme her.

Avtalens punkt 2.2.2 Undersgkelsesplikt

Dersom det skal foretas en seerskilt godkjenningsprave, skal dette fremkomme her. (Art og
naermere omfang av godkjenningsprgven beskrives i bilag 5.)
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Avtalens punkt 2.7 Eksterne rettslige krav

Kunden skal identifisere hvilke rettslige eller partsspesifikke krav som er relevante for
inngaelse og gjennomfaring av avtalen her. Kunden skal ogsa konkretisere relevante
funksjonelle og sikkerhetsmessige krav for leveransen her. Det er ikke tilstrekkelig & henvise
til lov eller forskriftshjemler, men krav om at Kunden skal forklare Leverandgren hvilke
rettslige krav eller lovpalagte krav som har relevans for inngaelse og gjennomfaring av
denne avtalen. Med andre ord at Leverandgren skal ha forutberegnelighet ift hvilke spesielle
krav som omfattes av lgsningen som kan ha betydning for leveransen og pris. Dette kan f.
eks. gjelde lovgivning om transport, flysikkerhet eller helsevesen. Pa disse omradene er det
mye spesialregulering som det er krevende for Leverandgrene & ha oversikt over. Kunden er
naermest til & vite om hvilke spesielle regler som gjelder, og plikter & gjgre Leverandgren
oppmerksom pa disse.

Avtalens punkt 4.3 Fri programvare

Dersom deler av leveransen er basert pa fri programvare, herunder tilpasning og
videreutvikling av denne, far Kunden de rettigheter som er ngdvendige for & kunne
videredistribuere resultatet under den aktuelle fri programvare lisensen, eller under en
kompatibel fri programvare lisens dersom dette spesifiseres her.

Dersom Kunden trenger slike rettigheter til a videredistribuere resultatet er det viktig at Kunden
spesifiserer dette her. En mate a spesifisere dette pa er & krysse av for «JA» i boksen nedenfor:

«Kunden har behov for & kunne videredistribuere resultatet av leveransen som omfattes av
en fri programvarelisens; JA[ ]eller NEI[ ]»
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Bilag 2: Leverandgrens beskrivelse av leveransen

Leverandgren skal, basert pa bilag 1 (Kundens kravspesifikasjon), beskrive sin leveranse/lgsning her.

Leverandgren bar veere oppmerksom pa at avvik, forbehold og andre endringer i bilag 2 til Kundens
krav i bilag 1 ved tilbudsinnlevering kan medfgre at tilbudet blir avvist av Kunden.

Avtalen punkt 1.1 Avtalens omfang

Dersom det etter Leverandgrens mening er apenbare feil eller uklarheter i Kundens
kravspesifikasjon, skal Leverandgren papeke dette her.

Avtalens punkt 2.1.1 Utstyr og programvare

Dersom tilbudt programvare og utstyr ikke har slike funksjoner, egenskaper og kvalitet som
folger av standard produktbeskrivelse/-spesifikasjon, brukerveiledning mv. som
Leverandgren lar falge med ved salg av disse produktene, skal dette fremkomme her.

Dersom det er ngdvendig & oppgradere Kundens tekniske plattform, slik den er beskrevet i
bilag 3, for at Leverandgrens ytelser skal fungere som avtalt, skal dette spesifiseres her.

Avtalens punkt 2.1.3 Forholdet til standard lisens- og avtalevilkar

| den utstrekning standardprogramvare som er omfattet av leveransen ma leveres under
standard lisensbetingelser, skal dette fremkomme her. Kopi av lisensbetingelsene skal veere
vedlagt som bilag 10. Det er viktig for Leverandgren a veere klar over at lisensbetingelser for
standardprogramvare ikke ved motstrid gjelder foran SSA-K avtalen. Det er kun de forhold
som er angitt i punkt 2.1.3 i avtalens bestemmelser hvor lisensavtalen for
standardprogramvare gjelder foran SSA-K. Dette gjelder i all hovedsak standard
lisensbetingelser om disposisjonsrett og rettsmangler. Videre er det i SSA-K gjort visse
unntak for Leverandgrens feilrettingsplikt for samme programvare.

I den utstrekning det er avvik mellom lisensbetingelsenes bestemmelser om disposisjonsrett
og denne avtalens bestemmelser om disposisjonsrett, skal dette fremkomme her.

Avtalens punkt 2.1.6 Garantiperiode og garantiytelser

Dersom Leverandgren stiller krav til vedlikehold som ma veere utfgrt for at garantien for
utstyr skal gjelde, skal dette spesifiseres her.

Avtalens punkt 2.7 Eksterne rettslige krav

Leverandgren skal beskrive hvordan Leverandgren ivaretar eksterne rettslige krav giennom
sin leveranse her.

Avtalens punkt 4.3 Fri programvare

Dersom fri programvare skal benyttes i forbindelse med leveransen, skal Leverandgren
utarbeide en oversikt over den aktuelle fri programvare. Oversikten inntas her. Kopi av
lisensbetingelsene som gjelder for den aktuelle frie programvare inntas i bilag 10.

| den utstrekning Leverandgren er kjent med at fri programvare som er krevet brukt av

Kunden som en del av leveransen er uegnet til & oppfylle Kundens krav eller krenker eller av
noen hevdes & krenke tredjeparts opphavsrett, skal Leverandaren papeke dette her.
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Bilag 3: Kundens tekniske plattform

Bilag 3 skal fylles ut av Kunden.

Se bilag 1 i Veiledende bilag til SSA-R Rammeavtalen

Avtalens punkt 1.1 Avtalens omfang
Dersom Kunden i bilag 1 har spesifisert at leveransen skal fungere sammen med Kundens
eksisterende tekniske plattform, skal Kundens tekniske plattform beskrives her.

Dersom det er relevant for leveransen, bagr Kunden ogsa beskrive arkitektur og
systemlandskap som programvaren som anskaffes skal innga i.

Det ber videre fremga hvilken versjon av programvaren som inngar i teknisk plattform.

Kunden bar ogsa beskrive oppgraderingstakt for programvaren, eventuelle planlagte stgrre
oppgraderinger og rutiner rundt periodisk vedlikehold.
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Bilag 4: Leveringstidspunkt og andre frister

Avtalens punkt 2.1.5 Tid og sted for Leverandgrens ytelse
Programvare og utstyr skal vaere levert innen de frister som fremgar her.

Se konkurransegrunnlaget pkt. 4.7 Planlagt fremdrift
Dersom Kunden i forbindelse med levering gnsker annen frist enn 5 (fem) virkedager iht.

avtalens punkt 2.1.5 for & melde innvendig(er) mot Leverandgrens ytelse, skal Kunden angi
dette her.

Avtalens punkt 6.2 Dagbot ved forsinkelse

Dersom partene har knyttet dagbot til andre frister/tidspunkt enn leveringsdag, skal dette
fremkomme her.

Dersom dagbotsatser, beregningsgrunnlag for dagbgater eller lgpetid for dagbgater skal avvike
det som fremgar av avtalens punkt 6.2, skal dette fremkomme her.
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Bilag 5: Godkjenningsprgve
Bilag 5 fylles ut av Kunden.

Iht. avtale med valgt leverandar

Avtalens punkt 2.2.2 Undersgkelsesplikt

Dersom det i bilag 1 fremgar at det skal foretas en saerskilt godkjenningsprave, skal art og
omfang av denne prgven beskrives naermere her.

Dersom det skal avtales andre definisjoner av feil enn det som fremgar av avtalens punkt
2.2.2, skal Kunden spesifisere dette her.

Dersom Kunden gnsker & spesifisere andre eller mer detaljerte kriterier for & godkjenne
leveransen enn det som fremgar av avtalens punkt 2.2.2, skal dette fremkomme her.

Dersom det skal gjelde andre frister for godkjennelse av leveransen enn det som fremgar av
avtalens punkt 2.2.2 skal dette fremkomme her.
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Bilag 6: Administrative bestemmelser

Bilaget brukes til & samle administrative rutiner for avtaleforholdet og samarbeidet mellom partene.
Det skal fremga av bilag 1 hvilke deler av bilag 6 som skal fylles ut av Kunden. Eventuelt kan Kunden i
bilag 1 be Leverandgren fylle ut deler av bilaget.

Avtalens punkt 1.5 Partenes representanter

Bemyndiget representant for partene, og prosedyrer og varslingsfrister for eventuell
utskiftning av disse, spesifiseres her.

Se SSA-K Kjgpsavtalens side 2 - Henvendelser

Avtalens punkt 2.4 Lgnns- og arbeidsvilkar

Dokumentasjon av Leverandgrens oppfyllelse av Leverandgrens forpliktelser som nevnt i
avtalens punkt 2.4 (Lenns- og arbeidsvilkar) skal fremkomme her. Dokumentasjonen kan
besta av en egenerklzering eller en tredjepartserklaering om at det er samsvar mellom aktuell
tariffavtale og faktiske lanns- og arbeidsvilkar for oppfyllelse av Leverandgrens og eventuelle
underleverandgrers forpliktelser.

Neermere presiseringer om gjennomfgring av avtalens punkt 2.4 kan avtales her.

Avtalens punkt 2.6 Skriftlighet

Dersom Kunden gnsker at varsler, krav eller andre meddelelser knyttet til denne avtalen skal
gis pa en anen mate enn skriftlig til den postadressen eller elektroniske adressen som er
oppgitt pa avtalens forside, skal dette fremkomme her.
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Bilag 7: Samlet pris og prisbestemmelser

Alle priser og naermere betingelser for det vederlaget Kunden skal betale for Leverandgrens ytelser
skal fremga her i bilag 7. Kunden ma tenke gjennom hvilke prisformat (timepris, enhetspris, fastpris
mv.). Leverandgren skal basere sitt tilbud pa, og lage maler for dette i bilag 7. Eventuelle spesielle
betalingsordninger som rabatter, forskudd, delbetalinger samt avvikende betalingstidspunkter skal
ogsa fremga.

Se bilag 2B Prisskjema

Avtalens punkt 3.2 Faktureringstidspunkt og betalingsbetingelser

Dersom vederlag for programvare eller utstyr ikke skal faktureres pa det tidspunkt levering
anses skjedd i henhold til punkt 2.1.5, skal alternativt faktureringstidspunkt oppgis her.

@vrige betalingsvilkar, samt eventuelle vilkar for bruk av EHF, skal fremkomme her.

Avtalens punkt 3.5 Prisendringer

Eventuelle andre bestemmelser om prisendringer enn det som fremgar av avtalens punkt
3.5, skal fremkomme her.

Avtalens punkt 4.1 Eiendomsrett til utstyr

Dersom det skal avtales salgspant for utstyr som leveres i henhold til denne avtalen, skal
dette fremkomme her.

Avtalens punkt 4.2.1 Begrenset disposisjonsrett

Dersom vilkar vedrgrende disposisjonsrett skal avvike fra avtalens punkt 4.2.1, skal dette
fremkomme her. Eventuelle forutsetninger og begrensninger i forhold til antall brukere,
sted/utstyr for utgvelse av disposisjonsretten mv. skal ogsa beskrives her.

Avtalens punkt 4.3 Fri programvare

Dersom Leverandgren har egne timepriser for & bistd Kunden med aktiviteter som er angitt
som «betalbar tilleggsytelse» i avtalens punkt 4.3 sjette avsnitt, skal disse fremkomme her.
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Bilag 8: Endringer i den generelle avtaleteksten

Endringer til den generelle avtaleteksten skal samles her med mindre den generelle avtaleteksten
henviser slike endringer til et annet bilag.

Det er mulig a gjgre endringer til alle punkter i avtalen, ogsa der hvor det ikke klart henvises til at
endringer kan avtales. Endringene til avtaleteksten skal fremkomme her, slik at teksten i den generelle
avtaleteksten forblir uendret. Det ma fremkomme klart og utvetydig hvilke bestemmelser i avtalen det
er gjort endringer til og resultatet av endringen.

Leverandgren bar imidlertid veere oppmerksom pa at avvik, forbehold og endringer i avtalen ved
tilbudsinnlevering kan medfare at tilbudet blir avvist av Kunden.

Eksempel p& endringstabell:

Punkt i avtalen Erstattes med
Kapittel X.X.x, avsnitt y Ny formulering/tekst
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Bilag 9: Endringer av leveransen etter avtaleinngaelsen

Leverandgren skal fgre en fortlgpende katalog over endringene som utgjgr bilag 9, og uten ugrunnet
opphold gi Kunden en oppdatert kopi. Kunden ma selv holde oversikt over hvilke
endringsanmodninger de har sendt, hvilke endringsoverslag de har mottatt og hvilke endringsordre de

har gitt.

Eksempel pa endringskatalog:

Endringsnr.

Beskrivelse

Ikraftsettelsesdato

Arkivreferanse
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Bilag 10: Lisensbetingelser for standardprogramvare og
fri programvare

Kopi av lisensbetingelser for standardprogramvare og fri programvare inntas i bilag 10.

Avtalens punkt 2.1.3 Forholdet til standard lisens- og avtalevilkar

Kopi av lisensbetingelser for standardprogramvare som er omfattet av leveransen skal veere
vedlagt her.

Avtalens punkt 4.3 Fri programvare

Dersom leveransen omfatter fri programvare, skal kopi av lisensbetingelsene som gjelder for
den aktuelle frie programvare inntas her.
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