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Endringer i logging

Logging av apning av personer

Hver gang et persondetaljbilde blir dpnet fra navigator blir dette logget. Det logges dato og tidspunkt
for nar bildet ble dpnet, hvilken person dette gjelder og hvilken ansatt som utfgrte apningen av
bildet. En forklarende tekst vises i feltet «Rutine utvalg» og loggfgringen kobles til ny kategori
«PersonDetaljer».

Det er ogsa lagt inn en ny sjekkboks i loggen som gjgr det mulig a ikke vise logging av apning av
personer.

= Logg E3
Patots [ ] [ =]
Periode | 2703208 = |-|27.03.20018 “ig autentiseringferinger : 2
. : W i sat e Fritekst feltniva I
Datakilde IV'S narmal lagg j ™ Wis bare failsafe-meldingsr
¥ ‘is logging av Apning av personer
Tidzstempel Skijemarkategon Tabelnavn Type Rutinenavn Bruker Gjelder
27 03.2M81317:33  |PersonDetaljer Epning av person mdadmin Blali walaa Favez [F 442)
Sok [F5] I Elank ut I Wiz bezlektede [FE] I I tzkrift Utzkrift statistikk Komprimer logg Aptall treff =1
— Detalier for valgt logafering - detalier for rutine
Rutine ubvalg |Apning av person fra Navigatar ;I
Rutire resulkat ;I

Logging av sletting av personer
Vi har lagt til rette for a logge sletting av personer. Fgr man kan slette en person ma personen
avsluttes. Se for gvrig avsnitt om tilgang til a se avsluttede personer lenger ned i dette dokumentet.

Logging av brukeres palogging

Hver gang en bruker logger pa vil det nederst i venstre hjgrne vises nar brukeren sist logget pa Flyvo.
Pa denne maten har bruker en rask oversikt over sist paloggingsid’en var brukt, og kan vurdere om
dette stemmer med sist man selv var palogget.
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<ingen person yalgt>

IPerson
\Innlogginger for mdadmin

Siste innlogging For 'mdAdmin’; 12.04.2018 10:01:35

Under menyvalget «Fil» har vi lagt et nytt valg «Innloggingshistorikk». Her vil den enkelte bruker
kunne se alle sine paloggingsforsgk, sortert med nyeste gverst — 20 palogginger pr side. Her vil man
kunne se paloggingsstatus for hvert paloggingsforsgk, vellykkede palogginger vises med blank
paloggingsstatus.



&k Innlogginger for mdAdmin

-

Tid b azkinnavn Paloggingsstatus
12042018 10:21:07 WUL-FLY-TS1
12.04.201810:17:52 WUL-FLY-TS1
120420018 10:17:37 WUL-FLY-TS1
12.04.201810:01:35 WUL-FLY-TS1
12042018 10:070:23 WUL-FLY-TS1
12.04.2018 05:53:58 WUU-FLY-TS1
12.04.2018 05:59:40 WUL-FLY-TS1
12.04.2018 05:55:40 WUL-FLY-TS1
12.04.2018 05:55:28 WUL-FLY-TS1
12042018 054212 WUL-FLY-TS1
11.04.201815:40:38 WUL-FLY-TS1
11.04.201815:28:33 WUL-FLY-TS1
11.04.2018 15:08:24 WUL-FLY-TS1
11.04.2018 14:12:50 WUL-FLY-TS1
11.04.2008 144222 WUL-FLY-TS1
11.04.2018 14:06:08 WUL-FLY-TST
11.04.2018 12:48:58 WUL-FLY-TS1
11.04.2018123:37:28 WUL-FLY-TS1
11.04.2018 133501 WUL-FLY-TS1
11.04.2018 1.2:30:55 WUU-FLY-TS1

Ok

Logging av uautoriserte paloggingsforsgk

Etter 3 mislykkede paloggingsforsgk vil programmet automatisk avsluttes. Alle mislykkede

paloggingsforsgk vil vises i loggen nar man markerer sjekkboks for «Vis autentiseringsfgringer».

=% Logg

—Sok

Peiiode |18.04.2018 > |-[18.04208 »| W Vis autentiseringteringer

[ Wiz adm. logaferinger
j [ Wis bare failzate-meldingar
I Wis lngging av &phing av personer

Datakilde I\-’is rormnal loga

Fritekst feltniva I

-
=

Sok[F5] | Blankut | Wisbeslektede [FE] | Utskitt

Tidsstempel SkiemasKategon Tabelnavn Type Rulinenavn Bruker Gielder
| = | =l =l [ =l |
180420018 10:65:03  |Autentisering Feil pAlogaingsinformasjon Logiw/riter -
180428106312 |Autentizening Feil pAlogaingsinformasjon Logiafriker
18.04.201810:65:19  |Autentizening Feil pAlogaingsinformasjon Loghfriter
18.04201810:565:31  |Autentizening Innlogaging mdadmin
180420018 11:06:56 | Autentisering Utloaging mdadrmin
180420183 11:07:11 | Autentizening Feil pélogaingsinformasion Loghafriker
18.04.201811:07:19 | Autentizening Feil pAlogaingsinformasjon Loghfriter
8042018 171:07:24  |Autentizening Feil paloggingzinformasjon Logiwiiter
180420018 11:07:34 | Autentizering Intlogging mdadmin

Litekrift statiztill K.omprimer logg

J

antall treff = 31

— Detaljer for valgt loggfering - detalier for rutine

Ruting ubvalg |t azkin YUUFLY-TS1, Winuser=to, Feil= Ha

=

Rutine resultat

Il




Logging av SQL-kommandoer kjgrt fra Interaktiv SQL
Vinduet Interaktiv SQL er kun tilgjengelig for brukeren mdadmin. Man ma na kjgre sqgl-kommandoer
for a utfgre endringer, men kan altsa ikke lenger endre verdier direkte i cellene. Kjgring av

sql-kommandoene vil vises i loggen.

| Logg

Datakilde I\-’is narmal logg

—Sek
Peiiode [15.04.2018 >|-[18.042018 | [T Vis autentiseringfaringer
™ Wis adm. loggfaringer

j I Wiz hate failsafe-meldinger
¥ Wiz logging av Aphing av personer

Fritekst feltniva I

Tidsstempel Skjemadk.ategor  Tabellnawn Type Rutinenavn Bruker Gielder I_
| =1 | | =] | =] |

18.04.2018 055525 | Systemlms sSystem E mdédmin -

18.04.2018 035823  |Brukeradmin Endret ralletilgang mdadrnin

18.04. 2018035334 | Brukeradmin Interaktiv SOL kommando mdadrmin

180420183 10:00:18 | Brukeradmin Interaktiv SOL kommando mdadrmin

18.04.2210:01:26 | Brukeradmin Interaktiv SOL konmmando mdadrmin

18.04.201810:0213 | Brukeradmin Interaktiv SOL kommando rdadmin

18,04, 2018 710:06:30 | Brukeradmin Interaktiy SUL kommando mdadmin

18.04.21 2 10:06:34 | Brukeradmin Interaktiv SUL konmmando mdadrmin

Sak [F5] | Blank ut Wiz beslektede [FE] I Itzkerift Ibzkrift statistikk, Faomprimer logg Antall treff = 8

— Detaljer for vwalgt logafering - detalier for rutine
Rutine utvalg |Update ransatt et Poster = 5110 where Ansattid= 1 ;I
Rutine resulkat ;I

Logging av endringer i historikk
| brukeradministrasjonen styres tilganger til modulen «Historikk». For a8 kunne opprette nye poster
samt redigere eksisterende poster i «Historikk», ma du som bruker pa rollen hhv ha rettighetene
«Administrere historikk» og «Slette». Dette fungerer som det har gjort til na.

Nytt ifm GDPR er at alt som slettes i historikkbildet loggfgres. Det vises slik i loggen:




| Logg

[ratakilde I\-"is normal logg

~Sak
Perinde [24.04.2018 x|-|24042018 ¥| | Vis autentiseringfaringer
[~ iz adm. loggferinger

j I Wiz bare failzafe-meldinger

v ‘Wis logging av Apning av personer

Fritekst feltniva I

Tidsstempel Skjemark.ategon T abelnavn Type FRutinenavn Bruker Gielder

I j I jl j|Endring av historikk j I j I
24.04.201812:59.28  |Historikk tFlytting Endring av historikk mdadrnin tdariat Testrmann [F 456]
24.04.201812:17.44  |Historikk tFlptting Endring av historikk mdadrnin Wdam Sargon lzho [F 230]
24.04 2018131816 |Historikk TFlytting Endrinig aw hiztorilkk mdadmin @i &l Mohammed [F 179)

—

Antall treff = 3

Rutine resultat

Blank ut iz beslektede [FE] I [ tzkrift Ukzkrift statistikk Famprimer loag
r— Detalier far valgt loggfering - detaljer for ruting
Rutine ubvalg  |Sletting av historikkfaring pd person ;I

Logging av henting og apning fra deltakerkortet
Nar man na benytter fgdselsnummer eller DUF-nr for a sgke opp en person ved hjelp av knappen

HENT, vil dette vises i loggen.

Hvis man sgker etter en person ved hjelp av fornavn, etternavn e.l vil resultatet vises i tabellen. Nar
man apner en person fra denne tabellen vil dette logges.

For begge tilfeller vil teksten i feltet rutine utvalg i loggen vise «Apning av deltakerkort».



- | Logg

—Sok

Periods [11.05.2018 > |-[11.05.2018 =| [T Vis autentiseringforinger
™ Wiz adm. loggfaringer
D atakilde I\‘"liS narmal lagg ﬂ I Wiz bare failsafe-meldingsr
W Wiz logging av Apring av personer

Fritekst feltniva I

Tidsstemnpel SkiemarKategon Tabelnavn Type Rutinenawn Bruker Gjelder
I j I jl ﬂl ﬂ I j Iﬁrki\-‘, Ole lver 214
1052018 10:02:45 | PersonDetaljer Apning av person mdadmin Arkay Ole lver [F 214)

Sak [F5] I Blank ut I Wiz beslektede [FE] I Litskrift Utsknift statiztilk K.omprimer logg Antall treff = 1
— Detalier for walgt loggfaring - detalier for ruting
Rutine utvalg |&pning av deltakerkort ~
i
Rutitie resultat ;I
=

Brukeradministrasjon

Tilgang til 3 se avsluttede personer

Pa bakgrunn av GDPR har vi lagt inn en ny tilgangsrettighet pa rollene — «Se avsluttede personer».
Som standard vil denne st uutfylt etter oppgradering. Det betyr at dere ma ga inn pa den enkete
rolle og hake av rettigheten pa de roller som skal ha tilgang til a se (og jobbe med) avsluttede

personer.



Rolleadministrasjon E3 I

Roller (16) |Opp%r|slg| Tilgang | Brukere som har tilgang
- =

.-'i'-.l.:lm|2* Adrinistrere histonkk,

e O 5lette

Leder™ [ 5lette personjoumaler

Merkantil™ Slette kurs/titak

Saksbehandler * Slette plarer

Superbruker* Litzkrifter

Laerer™* Ekspart / lmport

Inspektar K.antrakt

LaererPluss* Bkonomi

Shariar rolle Yedtak

Miljgter apeut Tilkak:

Slethe Fravzertering

Fagleder Lese data fra MIR

Trekk av introduk zjonzstenad

L okumentimport

O Fiem ferdigstilt pé breviourmnaler

Se og adminiztrere arkiviogg
Reqistrere karakter pd alle elever
Registrere karakter pa egre elever/kurstilbud
R eqistrere karakterer etter tidzfrist
IItekrift karakberprotakoller

O pprett iy personer

Endre f.dato og personnr

Reakhivere avaluttende perzoner

[ Feg bankkonta

[ 5lette dokumenter fra dokumentimpart

SedvsluttedePersoner
prosjekt
Lesetilgang

Se avzluttede perzoner =

Klikk i boksene for & endre P —

My . =1 Husk & lagre. ey |9020

Konvertering av rapporter

e Ved konvertering av rapporter til f.eks. Excel ma man sikre at tilgang til mappen filen lagres i
er begrenset til de ansatte som faktisk har behov for 3 se filen.

Eksport av filer til gkonomi- og HRM-systemer

o Mapper som filer for eksport til gkonomi- og HRM-systemer ma sikres slik at tilgang til
mappen filen lagres i er begrenset til de ansatte som faktisk har behov for a se filen.

SSB-sosialfil

e Tilgang til mappen hvor SSB-sosialfil lagres ma begrenses til de ansatte som faktisk har behov
for a se filen
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Applikasjonsservice

o \Vianbefaler at dere benytter en windows-bruker med tilgang til databasen og at det er
denne som kjgrer applikasjonsservicen

Windows password policy

e Ved opprettelse av nye brukere vil kommuner som benytter Windows password policy pa
SQL-server kunne oppleve at disse ikke far endret sitt passord ved palogging. Dette vil i sa fall
skyldes at det er satt et antall minimum dager varighet for passord i SQL-server, og fram til
denne grensen er nadd vil passordet ikke kunne endres. For 8 komme rundt dette ma de nye
brukerne svare NEI pa spgrsmal om de vil endre passord.

Sikkerhet for skrivere

e Kommunen ma ogsa sikre at man kun benytter skrivere med
autorisasjonssystem/tilgangskontroll.

Sikring av Word og PDF-filer

e Kommunene ma sikre at de alltid har siste versjon av anti-virus og anti-malware programvare
for beskyttelse av servere som benyttes til lagring av Word og PDF-filer.

Telepay

For a tilfredsstille krav ihht EU sin personvernforordning har vi flyttet produksjonen av Telepay-filer
fra hovedprogrammet til applikasjonsservicen for a sikre at uautoriserte personer ikke skal ha tilgang
til disse. Det er viktig at kommuner som benytter Telepay bruker denne nye funksjonaliteten. Man
bestemmer selv nar man vil endre maten man produserer Telepay-filer pa, men vi vil anbefale at man
setter dette i verk snarest mulig.

Ved bruk av den nye metoden for generering av Telepayfiler vil utbetalingsdata legges i databasen
nar man klikker knappen Utbetaling. Applikasjonsservicen vil hvert minutt hente data fra databasen
og legge generere fil som plasseres som angitt i konfigurasjonsfilen til servicen. Dette betyr at ingen
brukere av Flyvo lenger behgver tilgang til mappa der disse filene ligger.

For a benytte produksjon av Telepay-filer fra applikasjonsservicen ma man gjgre noen endringer i
innstillingene i programmet samt i konfigurasjonen for applikasjonsservicen. Vi anbefaler at dette
utfgres av IT-personell i kommunen. Kontakt Visma support hvis dere trenger bistand.

Folgende ma gjgres:

Pa Verktgy -> Systeminnstillinger -> @konomi -> Fane Telepay
Marker sjekkboksen: «Eksporter Telepay-filer fra Appservice»

| konfigurasjonsfilen for Visma Flyvo appservice

e | seksjonen <appSettings> legg til fglgende linje:
<add key="IntervallnSecondsTelepayExport" value="60"/>

11



e |seksjonen <systemeiere> legg til felgende to linjer for hver enkelt virksomhet
som benytter Telepay:

telepayExportAktivert="true"
telepayExportPath="sett inn stien der Telepayfilene skal opprettes"

o Her kan dere sette opp sti til mappe dere tidligere har benyttet eller sti til
nyopprettet mappe hvis dette er mest hensiktsmessig. Det er viktig a sikre at kun
personer som skal ha tilgang til denne mappa faktisk har tilgang til denne mappa.

Ved fgrste kjgring anbefaler vi at dere kontrollerer at innhold i fila er korrekt.

Generering og eksport av fil for SSB-sosial

Pa fanen «Plassering» i «Systeminnstillinger» ma man na legge inn sti for hvor filen skal lagres.
Tilgang til mappen filen skal lagres ma av kommunens IKT begrenses til de ansatte som har behov for
a jobbe med filen.

Isysteminnstillinger ]
| @ = | * | IDerru:u kornmure L‘

EBier  Flazsening |Rappl:urter I Ankamztmelding | Hantrall | EFlkanomi | Iritr o starsd | Opplaering{ 4 | 3

Tekstbehandler IWDrd j

Eksport ... IE:"»fI_',wD

Rapparter ... Ic::'\FkatningEE:-:hH appaorter

all

Maler ... Ic:'\FkatningE!E:-:'\MalerI

SSE Il::"-.fl_l,lktning"ussl:u

Lukk |

Nar men eksporterer filen vil man fa beskjed hvis stien til lagring av filen ikke er satt eller ikke er
gyldig.
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Advarsel

k.an ikke generere filen, Kantraller at skier Fyik ok i
systeminnstilinger, ak den er gyldig og at du har tilgang il

omr&det,

Sterkere sikring av passord og palogging

Alle brukere ma bytte passord ved fgrste gangs palogging etter oppgradering til versjon 8.14. Det nye
passordet ma ha en styrke som tilfredsstiller fglgende krav:

® Passordet ma bestd av minimum 7 tegn. Dette ma vaere en kombinasjon av bokstaver
(minimum en stor bokstav), tall og spesialtegn — eksempel: Xrf648%

Passordet er gyldig i 90 dager — da vil man fa beskjed om at man ma endre passord. Gammelt og nytt

passord kan ikke vzere like.

Nar en bruker forsgker 3 innlogginger med feil passord vil brukeren bli Iast. Det blir da gitt en melding

om at man ma kontakte administrator for a fa last opp brukeren igjen.

Advarsel

I@' Cin bruker har blitt 18st, Konkakt administrator For 8 Spne brukeren

' opp igjen.

]|

Administrator ma da ga inn pa denne brukeren i brukeradministrasjonen. Knappen «Endre passord»

vil da vaere endret til «Las opp».

Brukeradministrasjon

Aktivsinakty Akt
/ ,Aktwe 1 Brukeridentitet [to Il L& opp
Wirksomhet ™~ — -
: [RE] Terje 1. Lavik
Rolle - )
F Tittel QA
Spesialtilganger - )
h Telefon mohkil - |91164013
Journaltype v )
' Telefon arbeid | 9632965 |
Brukere - 92 aktive Epostadresse  |terje.loevik@gmail.com
- P4S brukernavn|tio
s E|
nywisma
jord
jpersonkortll

lmmr oo A T

il

Spesialtilganger

[[] Godkjenning aw frawasr

[] Oppheving av godkjenning (av fravaer)
[ Fere fravaer pa tvers av wirksomhet
kan sende SMS

Motta kopi aw alle varsler pd timerest,
Motta varsel ndr O timer gjenstar
Utskrift av vinemal

Endring aw laste karakterer

[] &pne 13st skolerute

Denne brukeren er last pa grunn av brudd pé pazsord policy. Kikk pa Las opp bruker for & l3se den oppigjen.

A e

&

Administrator vil her kunne sette et midlertidig passord — nar man trykker pa knappen «Las opp» vil
knappen igjen endres til «Endre passord» og administrator kan sa sette det midlertidige passordet og
lagre. Informasjon ma gis manuelt til brukeren om det nye passordet. Dette kan i utgangspunktet
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veere et veldig enkelt passord, da det kun er gyldig for ett paloggingsforsgk og palogging ma skje
innen 3 dager.

Nar brukeren logger pa med det midlertidige passordet MA man ogsa sette et nytt passord som
tilfredsstiller kravene nevnt tidligere.

Bytt passord

Gammelt passord |**** i

Myt passord ECEIEETe: |

Gjenta passord  [**FEr | |

[ ik H Awbryt I

Hvis administrator legger til nye brukere og gir disse et passord, vil det ogsa veere midlertidig og
brukeren MA sette sitt eget passord ved fgrste gangs palogging.

Automatisk avlogging av Flyvo

| konfigurasjonsfilen for Flyvo kan man sette antall minutter en bruker kan vaere inaktiv fgr man
automatisk blir utlogget. Standard er 15 minutter. Dette bildet vil da vises pa skjermen for brukeren:

Las opp gkten

Fikten din er utlgpt, Wennligst skriv inn passordet ditt for 3 135e app.

Brukernavn tlo

Passord I

i dwslutt | [ Las opp

Logg pa med korrekt passord og benytt deretter knappen «Las opp».

Hvis man her logger pa tre ganger med feil passord vil man ikke kunne gjgre et nytt fjerde forsgk pa
palogging f@r det har gatt 60 sekunder fra siste paloggingsforsgk. Det vil vises melding: «Du har tastet
feil passord 3 ganger. Prgv pa nytt om 60 sekunder». En nedtelling vil vises.

Hvis man logger pa 9 ganger med feil password (3 x 3 ganger), far man melding om at programmet
avsluttes. Nar programmet avsluttes vil alle apne bilder lukkes uten 3 bli lagret. Man ma da starte
programmet pa nytt og logge pa med riktig brukernavn og passord.
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Hvis man benytter SSO-palogging kan man ikke (og skal ikke) logge pa med passord. Da skal man kun
benytte knappen «Las opp».

Endring i IMS-eksport

Adresse pa elever og ansatte legges ikke lenger inn i IMS-filen.

Logg for applikasjonsservicen
E-postadresser og telefonnumre pa personer vises ikke lenger ved feil ved sending av e-post og SMS.

Skriver ikke lenger connection-string til loggen.

Kryptering av fil for eksport av personer

Fil som blir generert ved eksport av personer blir nd kryptert med RC4 algoritme. Filen blir
automatisk dekryptert nar den importeres via funksjonen import av personer.

Sletting av temporaere filer

Vi har sikret at temporzere filer slettes:

e Etter at dokumentimport har blitt foretatt
e Etter at dokumenter lukkes nar de har veert vist via knappen Vis dokument
e Etter at programmet har fatt en uforutsett stopp

Alle temporeere filer slettes na hver gang en bruker logger seg pa.

Sletting av filer mottatt fra bank

Ved bruk av mottak- og avregningsretur vil man motta to filer fra bank. Hvis disse leses vellykket inn i
Flyvo-databasen, vil filene automatisk slettes. Filer som ikke lar seg lese inn pga feil vil fortsatt bli tatt
vare pa. Kommunen ma sikre tilgangen til omradet disse filene lagres pa.
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Handtering av personvern hos samarbeidende
integrasjonslevarandgrer:

Link mobility:
Samarbeid ifm sending av SMS (sms-service). Informasjon om handtering av personvern hos Link

mobility finnes her: https://www.linkmobility.com/nb/personvern/

IMDi:
Samarbeid om overfgring og mottak av data fra NIR (NIR-service). IMDi oppgir at de ikke har
dokumentasjon pa handtering av personvern.

UDIR:

Samarbeid ifm overfgring og mottak av data pa www.eksamen.udir.no (PAS-service). Vi har ikke
mottatt informasjon fra UDIR om hvordan de handterer personvern og dokumentasjon av dette
innen frist for release av versjon 8.15 og dette dokumentet. Vi vil komme med denne informasjonen
nar vi har mottatt den fra UDIR.

Hvordan se hva den enkelte ansatte har hatt tilgang til?

For a se hvilken tilgang en ansatt har pr d.d.:

Ga inn i brukeradministrasjonen og hent fram den ansatte. | bildet vist under vil man da se hvilke
virksomheter, journaltyper og spesialtilganger den ansatte na har, samt hvilke roller den har tilgang
til.

Brukeradministrasjon
Blktiv/inaktiy [kt e
; e 2 Brukeridentitet Al || Endre passard Spesialtilganger
Virksomhet w g . . S
, - Mawn |Harry Myrene _ Godkjenning av fraveer
Ralle [ Tittel PProduktsjef il Oppheving av godkjenning (av fravaer)
Spesialtiganger | | = Y| [ Fare fravaer pa tvers av virksomhet
) —— Telefon mobil  [915 18503 [ Kan sende SMs
Journaltype v T = ' _
- Telefon arbeid [] Motta kopi av alle varsler p& timerest.

[] Motta warsel ndr O timer gjenstar

Brukere - 113 aktive Epostadresse Qharry.myrene@visma.com ] Utskrift av vitnemal
o PA&S brukernavn [] Endring aw laste karakterer
Expdate )
{fh_personkart [ Apne 13st skolerute
{fho
[fl-bth
fly YWirksomhettilgang Roller Journaltype
|qjest2 Demo kommune = Brukeradministrator = Arbeid ==
?GAA Demo Yoksenopplzering Adrnin O Beoge virksambeter
lham OGEw [ Fagleder [ Bofellezskap & daglig
;hgg et anather business O Gijest O durnmy e
fhggsak O 5 pesialundervizning [ Inspektar O dummy
IHH [ tom linje O Laerer e O durnmy
_ O Athurs municipality [ LaerePluss O EmHelse
EhmySQD [ Test Vaksenopplaziing b (| Leder_ O Epost
hmyFly E nslig mindre&nige | Lesetllgéng Familie
thyVD O Eofellesskap & O Mfa.rkantll Integreringstilskudd
[ L[ Bofellesskan FHO Z =l [Mintem &
lingbal: E

— e—— iIngen| [Administrer [D”EI’J !Ingen| |E iIngen
by | [Tilbakestil] | utskrift e ro—
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https://www.linkmobility.com/nb/personvern/
http://www.eksamen.udir.no/

For a se hvilke rettigheter rolletilgangen gir benyttes knappen «Administrer roller». Velg aktuell rolle
og rollens rettigheter vil vises.

Rolleadministrasjon | x| |

Raller (16) Dppfrlslg Tilgang | Brukere som har tilgang

[ &

Merkantil*
Saksbehandler*
Superbruker®
Lacrer*
Inspektar
LaererPluss*
Shariar rolle
[Miljgter apeut
Slette

Fagleder
SedvsluttedePearsoner
[prosiekt

Grunmregister

Fi apportdefinisjoner
Systeminnstilinger
Godkjenne alle vedtak

O Godkjenne alle vedtak uenom egre
Stoppe wedtak og utbetalingerog kontrakter]

Epre godkjente vedtak
Klarere stanad

Arvige

Sende meldinger

I arzkfilzhudd
Adminiztrere histaorikk
Slette

Slette perzonjournaler
Slette kurztiltak

Slette planer

[Itskrifter

Ekzpart # [mpart

K.ontralkt

Akonomi

Wedtak

Tiltak,

Fravesrfaring

Leze data fra MIR

Trekk av introdukgjonsstenad
D okurmentimpaort

Fiern ferdigstit pé brevjournaler

[ e nn sdministrers arkivlann

. 2 kliklk i boksene for 4 endre
| My Slet Husk 3 lagre.

Lesetilgang

g

alle . i_ngen

For a se ansatte med tilgang til en spesiell rolle:
Benytt knappen «Administrer roller». Velg aktuell rolle og deretter fanen «Brukere som har tilgang».
Alle brukere med tilgang til denne rollen pr d.d. vil vises.
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Rolleadministrasjon Eq F

Raller (16) |ml Tilgang | Brukere som har tilgang 5
[&dmin® [112user
Gjest* ALBARE ?
Leder* Bjosak i
Merkantil* [delta F
Saksbehandler* Expdate
Superbrker* fGM« "
[rmlaerer 5
Inspekigr [Misze [
LaererPluss* terje. jonas, artur. frode.orune. ter je. artur. frode.orune. jonashelge
Shariar ralle [Test Teacher L
Miljgterapeut Testteacher G
Slette i -
Fagleder tH: -
SedvsluttedePersoner |zal -
prosjekt -
Lesetilgang E
/
/
[ty :
I

Hvordan se hvilke endringer som er gjort i rettigheter og tilgang for ansatte?
Ga inn i loggen og velg «Skjema/Kategori» = «Brukeradmin». Velg deretter for hvilken periode

endringen skal vaere utfgrt.
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=¥ Logg K|
~Sok

Periode [03.01.2019 ¥ |-|0301.2013 ¥| I Vis autentiseringfaringer : o
; I - I ™ Wis adm. loggferinger Fritekzt fekniva I
Datakilde IVIS narmal logg j [ iz bare failzafe-meldinger
W ‘iz logging av &pning av personer
Tidsstempel Skiema/t.ategor T abellnawn Type Rutinenavn Bruker Gjelder
k=] | = K O — —
03.001.2019 03:53:34 | Brukeradmin Endret bruker mdadrmin
03.M.2019035355 | Brukeradmin Etdret admin av rolle mdadrmir
Sek [F5] I Elank. ut iz beslekiede [FE] | Utzkrift Utskrift statistikk K.omprimer logg Antall treff = 2

— Detalier for walgt logafering - detalier for rutine

Ruting utvalg |Oppdatering &+ bruker 'hy' ;I

Rutine resultat [alowedT oPrintDiploma endret fra Falze Hl True :l

Man kan ogsa legge inn flere filter f.eks at man kun vil se endringer av rettigheter i en rolle eller at
endringene skal vaere utfgrt av en bestemt bruker.

=k Logg [<]|
et [s0r e =] [z =]
Periode |03.01.2018 = |-|03.01.2019 = Wiz autentizeringferinger : i
; - I Wiz adm. logafaeringer Fritekst feltriv3 I
Datakilde I\'f'llS normal logg j [ %is bare failzafe-meldinger
[ Wiz logging av Apring av personer
Tidsstermnpel SkijemasKategon Tabelnawvn Type Rutinenavn Bruker Gjelder
I j I jl ﬂlEndret adrnin av mlleﬂ I j I I
28082018 134302 |Brukeradmin Endret admin av rolle mdadrmir - ;I
21.09.2018 14:46:30 | Brukeradmin Endret admin zv rolle rindadrnir
29.10.2018 09:46:42 | Brukeradmin Endret admin zv rolle rndadrnir
29.10.2018 095704 | Brukeradmin Endret admin zv rolle rndadrnir
08.11.20181318:24  |Brukeradmin Endret admin av rolle rndadrmin
0B.11. 2018131956 | Brukeradmin Endret admin av rolle ndadrmin
22112018 11:3057 | Brukeradmin Endret admin av rolle el drnin -
20122018 123455 | Brukeradmin Endret admin av rolle mdadrmir -
03.01.2013 03:53.55 | Brukeradmin Endret admin av rolle rinddadrmir -
Sek [FA] I Elank ut Wiz beslektede [FB] I Utzkrift I bzhrift statistilk. K.omprimer logg Antall treff = 42

— Detalier for walgt logafaring - detalier for rutine

Rutine ubvalg | Oppdatering av rallen 'Saksbehandler’ ﬂ

Futine resultat |Fiemet 'Se avsluttede perzoner’

1| K1
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SQL-injection

Vi har benyttet verktgy for a analysere sarbarhet i programkoden var. Resultatet av denne analysen
har vi benyttet til  eliminere muligheter for a kunne benytte programmet til 3 hente ut informasjon
om database og databasestruktur ved hjelp av SQL-injection, samt a kunne manipulere og gdelegge
data.

Kryptering av database-backup

Ved backup av databaser bgr man benytte kryptering for a hindre at data blir tilgjengelig for personer
som ikke skal ha tilgang. SQL-server har verktgy for kryptering, se www.microsoft.com for mer
informasjon om dette.

Informasjon som vises i feilmeldinger

Skjermbilder vises ikke lenger i feilmeldinger for a hindre at personopplysninger ikke vises for
personer som ikek skal ha tilgang til dette.

Implementering av Coverity-verktgy

Dette verktgyet er implementert for a kartlegge svakheter og defekter i programvaren, slik at disse
kan forbedres og gj@re Igsningen og behandlingen av data mer sikker.

Bedre sikring av foto av personer

For & se foto av personer ma man na aktivt velge & se disse. Standard er at disse ikke vises.

Validering av input i FlyVo

® Import av persondata (XML-filer) - det er kun mulig @ importere xml-filer som er kryptert med
en gyldig ngkkel. | tillegg er det en veiviser som viser dataene fgr de faktisk blir importert i
FlyVo.

o Word dokumenter - Vi forutsetter at det benyttes oppdatert virus/malware programvare pa
omradene der tekstmalene ligger lagret.

e Dokumentimport (pdf dokumenter) - Vi forutsetter at det benyttes oppdatert virus/malware
programvare pa omradene der de innscannede dokumentene lagres. Hvert enkelt dokument
vil forhandsvises fgr det eventuelt godkjennes og hentes inn i FlyVo

® PAS - Vi benytter digitalt sertifikat for 8 autentisere mot PAS og benytte tjenestene der
(sende og motta data)
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