Utskrifts dato: 15.01.2019

RINGERIKE
KOMMUNE

Operative faringer for IKT

Strategi for Informasjon-, kommunikasjon- og
telefonsystemer i Ringerike kommune.

Dato 15. januar 2019

Utarbeidet av:
IT-enheten

Strategi IKT 1av55



Utskrifts dato: 15.01.2019

Innholdsfortegnelse
1. Dokumentets Mal 0g henSiKt .......ooooiiiii i 5
B 1o oY 1T Lo Y-S PSUUR 6
D B - | I oY <o T 1) - [ =SSR 6
2.2.  Organisering 0g driftsmodell..........coocuiiiiieiiie s 6
3. Arkitektur 0g digitalt@KoSYSTEM ......uiiiiiiiee e 7
3.1, ArkiteKtUr MAIDIIAE . ..eeie e e e e e e e ara e e e 7
3.2, ArKItEKEUIPIINSIPPEL ceetiiii ittt e e e et e e s s ba e e e e sabaee e s snreeeeennns 8
3.3, SIKKErhetsarkitEKEUL ....cc.eeeeiiiieeee e e e e e e e re e e e e e e e e eannes 9
4. ldentitets- 08 tilBaNGSSTYIING . ....uvi it 11
4.1. Intern ldentitets- 0g tilgaNGSStYIiNG ...ccvveeiiiiiiie e 11
4.2. Ekstern identitets- 0g tilgangsstyring ......ccovcuieiiiiiiiie e 11
o R | D E o Yo = o [P PP P PP PPPPPPPPPPPPPPRPRE 11
A =1 o [ PSS 11
A TR Tt U SR 11
i S [ =4 B = T @ L T (1Y © ) R 12
5. Systemteknisk infOrmasjon .......coouiiiieiie s 13
5.1, Infrastruktur BESKIIVEISE........uuvrviiiiiei e 13
5.1.1.  KOMMUNIKASJON .coiiiiiiiiciiiee ettt e e e e e s e e s s e e e s nnaes 13
LT 0 A U L £ AV ] o - o PSPPSR 13
5.1.3. Plattformer for virtualisering, tynnklienter og windows ............ccccceeecvveeennnnnen. 13
5.1.4.  KatalOgtjENESE .uuveieeee e 13
5.1.5. Databasestandarder........cccuiiiiiiiii i 13
T Y ST O VY V7 1 Y = PR 13
5.1.7. KommunikasjonsprotoKoIlEr ..o 13
LT S T U L ] g 4 [T [ =] SRR 14
5.1.9.  Elektronisk POSt......coeeii i 14
5.1.10. SEIVEISTIUKLUT ...t e e e e e e reeeeas 14
5.1.11. SONE SIKKEINETL ... e e e 14
5.1.12. DIMIZ SONEY ..ttt ettt ettt e s s e e e e et e et s e e e e e e eaeatbaseseeeaeannssnnannnns 15
5.1.13. NN SO it e e e e e e a e e e e e e e eaab s 16
5.1.14. )G Yo 1R 16
5.1.15. SD og velferdsteknologi SONE ......ccoeeeviiiiiee e 16
5.1.16. S LNV = U URPRUN 16
5.1.17. NETEVEIKSPIINSIPPEN wevveeieeieiieiiireeeee e e eeccerreee e e e e seserrreeeeeeeeesesbbsaeeeeeeeesennnnes 16
5.2.  Krav til programmer/applikasjoner........cocuiieiueeiiiieiciee e 17
LI R 1 1 - | F= 1Y o] OO PRSP 17
5.2.2.  Oppdatering -” NYE VEISJONEI" .....ccooveiirvereeeeeeeeiecrrrereeeeeeeessirerereeeeessennnsrenees 17
5.2.3.  Publisering av applikasjoner........ oo 17
I S 1 Vo 14T < o oY =L GO PUTRRRRPRP 17
5.2.5.  PrOZIramVArElas ...cccueiiieiiiriieeeeieee e eeettee e eette e e eetee e e e e etae e e e eetaeeeeeenbaeeeeearaeeesenneees 17
5.2.6.  FJerndrift/-l@VEranSse .........cocuiiiieiiiiiiceee ettt ettt ens 17
I T DT =] o 1 Sl =Y =4 LY PO PR 18
5.3.1. Data skal kun finnes ett sted ........ccccouveieieiiiiiiccee e 18
5.3.2.  OpPrettelse av "SYSPOSTEI” ....uueeiiiiiiiccirreeeee e eesccirrere e e e e eesrabrrrer e e e e e s senanraeeeeas 18
5.3.3.  Handlinger mot eksisterende SYyStemMEr .........ccccovvurrvereeeieeieiicreeeeee e 18

Strategi IKT 2 av 55



Utskrifts dato: 15.01.2019

5.3.4. Oppgradering av databaseServer........cccviiiiiiiiiiei e 19

5.4. Krav til integrasjon med andre SYStEMEr .......coivvciieeiiriiiee e 19
5.5.  Forhold til eksisterende I@SNINGEr ......c.uuviiviiiiii et 19
5.6, Leverand@rtilZang ... s e e s 20
5.7.  Krav til systemadminiStrasjon ........ccovcuiieeiiiiiieiiriiee e 20
5.8.  Krav til brukergrensesnitl......cccoccuiiiiiiiiieiiiiiiec e 20
5.9.  Krav til OpPgraderinger. ..o e ei ittt e e s e e 20
5.10.  Virtuelle Server-milJ@er ... s aaee e 20
6.  Standard QPPIIKASIONET ...cciiiiiee e e 22
2 1 1A A1 oY o o1 - T4 [ o T~ PSPPSR 23
T - 1V A1 e (o] U] 0 g T=T a1 = 1) o o PSR 24
8.1.  SystemdOKUMENLASION ..o e e e e e e e e e e e e e e ean 24
8.2.  BrukerdokUmENtasjon .......ccccuuiiiiieiii et e e e e e a e e e e 24
TR =Y oY o 1117 K 1T Y=< RS 25
10.  Infrastruktur 08 KabliNg.......oee i 26
10.1. N V=T Y o T T 1Y o] o 1= S 26
10.2.  ANSATEKOIT ceeeeiieiiee e s e e s e e e nanees 26
10.3. AdgangsKontrollSYStEMEr ....cc..eeeeiiieiee e e e e 26
TR S € | o 112 Y-SR 27
10.4.1. Kabelf@ringSVEIET ......ueeeeeeee e et 28
10.4.2. PUNKEPIASSEIING «..eeeeiiieeiee ettt e e ettt e e e e e e e b e e e e e e e e sennnes 28
10.4.3.  Testing 0g doKUMENTASJON .....uviiiiieiee i e e e e 28
10.4.4. Merkesystem i spredenett .........oeeeeeeiicccci e 28
10.4.5. Utvendige framf@ringsVeier...... .o eivi i 29
10.4.6. D E =1 {0 1 4 FR PP PTPUPPTN 29
10.4.7. SONTIAlE/ SEBITE FOM et e e e e e e e e e e e e e e e reeenneeeeas 29
10.4.8. POIITEIE/SIMA FOM ettt e e e e e e e e e e e eeeeeeeasreeeeeeeeeesaaannns 30
10.4.9. Rom for ikke kommunal infrastruktur..........ccooeeieeeieiiieee e, 30
10.4.20.  UNAEIrVISNINGSIOM ..uvvveiieeeeiieiiiireeeeeeeeeeiesiitrreeeeeeeesesssstrrreseeeesesssssssseseseeessensnns 30
R S Y 171 =1 o o [ PP PP PUPPPTN 31
10.4.12.  KOMMUNIKASON c..euiiiiiiiiee ettt e e e e rree e e e e e e e esnanrreeeeeeeesennnes 31
10.4.13.  VelferdstekNOlOZi.....coueeeiiiiieiciieiiee e ree e e e e e e eanes 31

I Y 4V <] g T=1) =T (PR PRRRR 32
(O O D F- | =1 - -4 £ [ o V-SSP UUTRRRRROR 32
11.2.  Sikkerhetskopiering/SPeIlING.......cocuieeuiiieiiiecetie et e 32
11.3.  Databehandleravtale .........ccciiiiiiiiiieee e 32
11.4.  Bruk av UNderleVerand@rer.......ccoiieriiiiniieeriee et eite et siee st e b e sanee e 32
12.  IKT Service 08 VEdlIKENOI........cooiuiiiieiiei e e 33
13.  Portaler 0g SEIVDELJENING ..coovi e e e e 34
I 20 I 2 0] V7 111 =] O UPPPPR 34
14.  Norm for informasjonssikkerhet i helsetjenesten (Normen)........cccocoveeeeeciieeeecnneennn. 36
15.  PersonvernN 08 GDPR ...t e e e e e e e e e e e aa e e aaaes 37
15.1.  Personvern og GDPR - Konsekvenser for kommunens leverandgrer.................... 37
16.  Definisjoner 0g forklaringer ... i e e e 38
17.  Oppsummering av krav/@nsker/behov ...........cccocvivviiiiiicciiieceee e 40
17.0.  Krav — ArKitEKEUT ..eeeeeiece et st e e s re e s s 40
17.2.  Krav - Digitalt @koSYSTEM ....ceiiiiiiiiiiee e 43

Strategi IKT 3av55



Utskrifts dato: 15.01.2019

17.3.  Krav —Identitets- 0g tilgangsstyring ......ccceevvviiiiiiiiiie e 44

17.4. Krav — INfrastrUKUr .....oooiiieee e e e e 44

17.5.  Krav —Integrasjon med Noark 5 Sak- og arkivsystem eller frittstdende Noark 5

kjerne. 46

17.6.  Krav — SKyLjenester (SAaS).....cccuiiriiieiiiieeieeesiteeesteeesteeesee e etee e s e e svee e sveeesaneeenns 47

17.7.  Krav —IKT Service 0g vedlikehold ..........cccovviiiiiiniiiiie e 48

17.8.  Krav — Brukskvalitet web og portall@sninger ..........ccccoueeeiiiiiiiiiniieieeeeeieee 50

17.9.  Krav—Norm for informasjonssikkerhet.........ccccevieiiiniiiniiniiee e 51

17.10. Krav —Personvern 08 GDPR ......cccuiiiiiiiiiei ittt ee e st e e s e e s 51

17.11. Krav —Informasjonssikkerhet og Databehandleravtale ........ccccccoevvveeeiriiienennnnen. 52
Dokumenthistorikk

Dato Versjon | Laget av | Godkjent av Beskrivelse av endring

07.01.15 1.0 TD Gjennomgatt i IT-enheten.

06.09.18 1.1 TD Oppdatert

19.09.18 1.11 TD Merkesystem for spredenett

08.10.18 1.12 TD Informasjonssikkerhet og databehandleravtale

30.11.18 1.13 KN Kabling og adgangskontroll

15.01.19 1.14 TD Soner og klienter

Strategi IKT

4 av 55



Utskrifts dato: 15.01.2019

1. Dokumentets mal og hensikt

Ringerike kommune utarbeidet hgsten 2017 en digitaliseringsstrategi, denne setter
innbyggeren i sentrum for kommunens digitale satsning.

«Vi skal fornye og forenkle Ringerike inn i en ny tid».

Ringerike kommune er inne i en spennende tid for digitalisering, som krever en stabil og
robust IKT-plattform for etablering av de nye digitale Igsningene. Kommunen bygger derfor
en enhetlig virksomhetsarkitektur som legger til rette for gode og innovative
innbyggertjenester og effektiv forvaltning. Samtidig vil kommunen velge teknologier og
driftsmodeller som utnytter kommunens ressurser optimalt, som gir god gkonomi og gir
stabilitet og sikkerhet.

Dette dokumentet gir operative fgringer for anskaffelse av nye installasjoner, systemer og
Ipsninger slik at det etableres i en helhetlig virksomhetsarkitektur. | tillegg gir dokumentet et
innblikk i det strategiske arkitekturmalbildet for IKT som Ringerike kommune ser for seg de
kommende arene.
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2. Innledning

Ringerike kommune strategi for IKT skal understgtte digitaliseringsstrategien og etablering
av drift for fagsystemer og andre stgttesystemer. Et hovedmal for IKT-plattformen er a
kunne understgtte bade tradisjonelle installerte Igsninger og skylgsninger (SaaS) pa en god
mate.

2.1. Tall og omfang

Kommunens tjenesteproduksjon er avhengig av en rekke fagsystemer og andre IKT-
Igsninger.

IKT i kommunen bestar av et stort antall brukere og omfatter alt fra helse, omsorg,
undervisning, administrasjon, samfunnstjenester til publikumstjenester og tilstedeveerelse
pa sosiale medier. Ansatte har varierende behov, avhengig av organisasjonstilhgrighet, rolle
og kompetanse. Noen ansatte har faste kontorplasser, mens andre har hgy mobilitet.
Enketle ma veere tilgjengelige hele tiden, mens andre kan styre tiden sin mer selv. Mange
ansatte er avhengig av IT-utstyr for a fa jobben gjort, mens andre kan utfgre den uten tilgang
til egen PC. Noen arbeider bade innen- og utendgrs.

Ngkkeltall:
- ladministrativt nett er det 3200 brukerkontoer for ansatte, og i skolenett 3500
brukerkontoer for elevbrukere, 3800 arbeidsstasjoner (PC/Tynnklienter), 150 skrivere
- 71 lokasjoner med 350 switcher og brannmurer, som er koblet sammen med fiber,
radio og leide linjer.

2.2. Organisering og driftsmodell

| Ringerike kommune driftes IKT-plattformen av egne ansatte. IT-enheten har bred
kompetanse innen de fagomradene som trengs, samt moderne og effektiv IKT-drift som er
smidig og tilpasset kommunale tjenester.

Kort avstand fra bruker til support / driftsapparat er et viktig element for a8 oppna hgy
kvalitet og effektivitet i handtering av bade driftsoppgaver og utviklingsoppgaver. Dette gi
god forutsigbar drift og god oppetid pa IKT-plattformen.
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3. Arkitektur og digitaltekosystem

Krav til fysisk arkitektur som ma fglges som er naermere spesifisert utover i dette
dokumentet. Men malbilde, prinsipper og sikkerhet rundt arkitekter ma legges som en fgring
i alt arbeid rundt teknologi, herunder utskiftning, anskaffelser, installasjoner, oppgraderinger
mm.

3.1. Arkitektur malbilde

For at Ringerike kommune skal sette innbygger og digitale Igsninger i sentrum, ma det
bygges videre pa en arkitektur som gir mulighet til 3 levere gode og proaktive
innbyggertjenester gjennom de digitale flater som innbyggerne benytter.

Kommunen benytter en rekke fagsystemer med hver sine datasett. Noen av disse inneholder
Igsninger for innbyggerdialog, mens andre kan vaere interne fagapplikasjoner eller
saksbehandlingslgsninger.

Ringerike kommune har ambisjoner om 3@ mgte innbyggerne pa en enhetlig og konsistent
mate. En del av dette handler om a tilby innbyggeren et personalisert grensesnitt hvor data
og prosesser er tilgjengelig pa digitale flater. Dette kan eksempelvis omfatte informasjon om
bolig, barn, barnehage, skole, sgknader og ulike prosesser innenfor helse og
omsorgssektoren.

Kommunen har ogsa ambisjoner om a bygge innsikt gijennom analyse av de data som
produseres og handteres i de ulike fagapplikasjonene. Dette vil kunne gi kommunen innsikt i
utviklingstrekk og trender som ellers ikke ville veere lette a oppdage.

For @ kunne na disse malene, vil Ringerike kommune legge vekt pa at de Igsninger som
anskaffes tilbyr apne og strukturerte grensesnitt for tilgang til data. | noen tilfeller vil det
ogsa veere gnskelig med dpne grensesnitt for oppdatering av data.

Med apne og strukturerte grensesnitt menes det som omtales som «apne APler». Ringerike
kommune foretrekker at disse leveres enten som WebServices over SOAP protokoll eller
som REST API’er over standard http protokoll. Som innholds format kreves det enten XML
eller JSON.

Videre ma API’er leveres med autentisering basert pa moderne standarder som "OpenlD
Connect" eller OAuth 2.0. For a handtere sikkerhet ma all kommunikasjon kunne ga over
HTTPS for ende til ende kryptering.

Med bakgrunn i et gnske om hgy datakvalitet gnsker Ringerike kommune seg Igsninger som
er modulbasert pa den maten at de er laget med en tjenesteorientert arkitektur i bunn.
Dette gir mer autonome tjenester som leverer data med stor grad av uavhengighet til andre
dataentiteter. Dette gir igjen Ringerike kommune st@rre mulighet til 3 kunne sette sammen
data fra mange APl’er til gode innbyggertjenester.

Se avsnittet «Definisjoner og forklaringer» for en utdypende forklaring pa hva som menes
med apne APl’er.
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3.2. Arkitekturprinsipper

For a underbygge samt stille krav til en helhetlig virksomhetsarkitektur vil Ringerike
kommune bruke de samme arkitekturprinsipper for alle Igsninger.
Arkitekturprinsippene fglger Difi sine anbefalinger rundt nasjonal arkitektur
(https://www.difi.no/).

¢ Helhetlig tilnaerming — Ringerike kommune gnsker a kunne se de enkelte fag- og
stgttesystemer i en stgrre sammenheng for a unnga silo-tenking og heller skape
gevinster pa tvers av sektorer og avdelinger.

e Prosessorientering — Det er viktig at IT-Igsningene er gode verktgy som understgtter
kommunens prosesser for a levere tjenester.

e Brukskvalitet — Kommunens IT-Igsninger skal utformes pa en mate som sikrer effektivitet
og en god brukeropplevelse.

¢ Tjenesteorientering - er en tilneerming og en fremgangsmate der informasjon og
funksjoner defineres og leveres gjennom tjenester. Tjenester apner for effektivisering
gjennom gjenbruk i stedet for a utfgre de samme eller lignende tjenester flere steder av
flere tjenesteytere eller IKT-lIgsninger.

e Interoperabilitet (evne til samhandling) — Det er viktig at fag- og stgttesystemer ved
behov kan utveksle informasjon med andre virksomheter og systemer, slik at to eller
flere Igsninger kan benyttes for a understgtte andre prosesser.

o Tilgjengelighet - Alle aktuelle brukergrupper skal ha tilgang til ngdvendig funksjonalitet
og informasjon i rett form til rett tid og pa rett sted, brukervennlig og universelt
utformet.

e Sikkerhet — Alle IT-Igsninger som blir innfgrt skal etableres og driftes pa en
sikkerhetsmessig god mate, samtidig som informasjon og tjenester er elektronisk
tilgjengelig for de som har behov for og/eller rettigheter til disse. Alle krav til sikkerhet
som fglger av regelverk, instrukser og planer ma fglges. Fglgende konsekvenser skal
gjennomgas og beskrives:

e Kartlegge hvilket informasjonsinnhold Igsningen skal omfatte.

e Ha definert et niva for hvilken risiko som aksepteres.

e Gjennomfgre en risikoanalyse av Igsningen, basert pa virksomhetens behov og
egenart.

e Tilordne Igsningen et passende sikkerhetsniva.

e Implementere sikkerhetstiltak for IT-I@gsningen, som tilfredsstiller det
sikkerhetsnivaet som er besluttet.
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e Teste at sikkerhetstiltakene fungerer som forventet IT-lgsningens sikkerhetsniva
ma kunne endres ved behov.

¢ Informasjonssikkerhet — Kommunens IT-Igsninger i seg og informasjonen i den, skal med
utgangspunkt i formelle og risikobaserte krav beskyttes mote brudd pa konfidensialitet,
integritet og tilgjengelighet.

e Apenhet — Kommunens IKT-Igsninger skal understgtte rettssikkerheten ved at det skal
vaere kjent hvilke premisser som ligger til grunn for avgjgrelser. Dette betyr at IKT-
Igsninger skal utvikles pa en mate som gjgr at avgjgrelser er dokumenterbare og
sporbare. Dette innebarer at forvalteren av IKT-Igsningen ma kunne redegjgre for
datagrunnlag og regelanvendelse ved behov (revisjon).

o Fleksibilitet - Virksomhetenes organisering, prosesser, IT-Igsninger, informasjon og
teknologi skal utformes pa en slik mate at de kan understgtte endringer, og ikke virke
som begrensninger for endringer.

o Skalerbarhet — Kommunens IKT-Igsninger skal fortsatt kunne benyttes selv om graden av
utnyttelse endrer seg. Endring kan vaere knyttet til antall brukere, data-volum,
responstider, eller IKT-lgsningens livslgp.

e Samhandling — Fglge Norsk arkitekturrammeverk for samhandling. Det skal tas hgyde for
a gjore de riktige lgsningsvalgene nar man skal forenkle, forbedre og effektivisere
samhandlingen i offentlig sektor.

o Nasjonale felleskomponenter — der det finnes nasjonale felleskomponenter skal disse
benyttes.

3.3. Sikkerhetsarkitektur

Ringerike kommune @gnsker a bygge sikkerhetsarkitekturen pa moderne sikkerhetsprinsipper,
og bruker NSMs «grunnprinsipper for IKT-Sikkerhet» som et utgangspunkt for a fa til dette.

Disse grunnprinsippene bygger pa internasjonale standarder som 1S027002:2017, NIST
Cyber Security Framework og CIS CSC Top 20.

Viktige prinsipp er «Defense-in-depth» og «Trust-no-one», det vil si at det skal veere mange
lag med sikkerhet og at sikkerhet ikke skal baseres pa at maskiner eller nettverk defineres
som sikre. Alle systemer skal konfigureres etter beste praksis for sikkerhet og sikre baselines
skal benyttes nar klienter og servere settes opp.

Nettverket er segmentert i soner og trafikk mellom soner er sperret sa lenge det ikke er
eksplisitt dpnet for. Systemer som inneholder sensitive data er plassert i sikre soner som er
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beskyttet av egne dedikerte brannmurer. Servere, utstyr og klienter er skilt i egne soner og
adskilt av brannmur.
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4. Identitets- og tilgangsstyring

Med alle ansatte og elever i Ringerike kommune er det meget viktig @ kunne styre tilganger
til alle IT-systemer, utstyr, bygninger mm. pa en effektiv mate. Det a ha kontroll pa
autentisering, autorisering, roller og rettigheter er avgjgrende for a kunne tilby ansatte en
spmlgs opplevelse i sin arbeidshverdag. | tillegg er det viktig a kunne dokumentere hvem
som har hvilke tilganger fra et revisjonsperspektiv.

Single sign-on (SSO) er en klar forventning til alle I@sninger og fagapplikasjoner.

4.1. Intern Identitets- og tilgangsstyring

Ringerike kommune vil benytte sine Igsninger for identitets- og tilgangshandtering
(IDM&IAM). Lgsning som benyttes er LCS (LifeCycle Server fra DotNet Internals), for a
opprette og synkronisere identiteter, grupper, roller og organisasjonsstruktur mellom
kataloger, databaser og applikasjoner.

HRM, gkonomi, oppvekstadministrativt system (IST Hypernett) og Visma Voksenopplaring er
viktige grunndatasystemer og blir «master-data» for identiteter, grupper, roller og
organisasjons-strukturer. Kommunens katalog (AD/ADFS) er bygget basert pa data fra disse
grunndatasystemene. Ved a bruke disse systemene sikrer kommunen kontroll pa tilganger
og ikke minst vil administrasjon av tilganger bli automatisert. En annen viktig gevinst er at
data oppdateres et sted og gjenbrukes.

IT-enheten samarbeider med «fagmiljgene/sektorene» og fagapplikasjonsleverandgrer og
integrere deres systemer med IDM- og IAM-plattformen for tilordning av tilganger med
brukere og roller.

Der det ikke lar seg gj@re a integrere alle tilganger er det en intern webtjeneste ved navn
«mine tilganger» som skal benyttes for administrering av tilganger.

4.2. Ekstern identitets- og tilgangsstyring

4.2.1. ID-porten

Ringerike kommune vil bruke ID-porten for autentisering der eksterne
brukere/tjenestemottakere skal ha tilgang til I@sninger som krever palogging.

4.2.2. Feide

Feide - Felles Elektronisk IDEntitet - er Kunnskapsdepartementets valgte lgsning for sikker
identifisering i utdanningssektoren. Ringerike kommune vil bruke dette for autentisering
mot tjenester som skal brukes av utdanningssektoren.

4.2.3. G-suite

G-suite er etablert for utdanningssektoren, sa alle leerere og elever har Google konto som er
tilgangsstyrt med Feide palogging.
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4.2.4. Single Sign On (SSO)

Det er en forventning til at alle nye Igsninger, ogsa fagsystemer, bade som SAAS og lokalt
installert, skal stgtte SSO med AD eller ADFS. Eventuelt Feide eller G-suite for systemer kun
knyttet til lzerere og/eller elever.
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5. Systemteknisk informasjon

5.1. Infrastruktur beskrivelse

5.1.1. Kommunikasjon
Ringerike kommune har et datanettverk som dekker alle tjenestene i kommunen, 70+

lokasjoner. Disse er koblet sammen via bade eide og leide samband (xdsl, fiber og radio).
Bandbredden verier mellom 4 mbit til 10 gbit.

5.1.2. Utstyrspark

Kommunens klientpark er pr. 1.1.2018: 3642 stk. fordelt mellom PC, Tynnklient og
Chromebooks. Antallet stiger. Det er i overkant av 700 pads og mobiltelefoner.

5.1.3. Plattformer for virtualisering, tynnklienter og windows
Det stilles fglgende systemtekniske krav og forutsetninger:
e Windows-basert applikasjon
e Fortrinnsvis 64 bit for bade klient og serverapplikasjoner. Minimum 32 bits kode.
e Alle applikasjoner skal vaere kjgrbare pa VMware Horizon 7 og nyere.
e Horizon applikasjonsteknologi er Windows 10 64bit Enterprise med vdi persona
management (roaming profiles).
e Servere kjgrer Windows 2016, 2012, 2012 R2, 2008 og 2008R2 (Standard og
Datacenter Edition) 64bit. Nye servere installeres utelukkende med Windows
Server 2016.
e Tykke klienter kjgrer Windows 10 Enterprise 64-bit eller nyere.
e Programmer som tilbys kommunen skal kunne kjgres i et virtuelt servermiljg.
Kommunen benytter VMware som plattform.
e Flerbrukersystem —i praksis ingen begrensning pa antall samtidige brukere
e Det er fordel om systemet er web-basert (plattform spesifisert nedenfor).

5.1.4. Katalogtjeneste
Ringerike kommune bruker Microsoft Active Directory som katalogtjeneste.

5.1.5. Databasestandarder

e Oracle database, ver 11g
e MS-SQL 2016
e MySQLV5.7/8.0

Oracle er vedtatt nedlagt, sa nyinstallasjoner ma kjgre pa annen databaseplattform.

5.1.6. Overvaknig

Ringerike kommune benytter PRTG fra Paessler til overvakning av applikasjoner og
infrastruktur.

5.1.7. Kommunikasjonsprotokoller

Det er kun TCP/IP som tillates, systemer ma ikke kreve eller generere andre protokoller. De
fysiske standardene er beskrevet nedenfor.
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5.1.8. Utskriftstjenester

Systemet skal benytte kommunens utskrift-servere for all utskrift. Eventuelle drivere skal
leveres bade for 32-bit og 64-bit Windows systemer. Kommunen benytter fglg-meg-utskrift
med Canon MFP og Uniflow, dette ma stgttes.

5.1.9. Elektronisk post

Standard system for elektronisk post er MS-Outlook 2016 pa klientsiden og MS- Exchange
2016 pa serversiden. Utover Outlook tillates det kun SMTP og IMAP i kommunikasjon mot
Exchange som ma avtales spesielt i hvert enkelt tilfelle.

5.1.10. Serverstruktur
Strukturen pa serverne som inngar i den totale Igsningen er delt inn i soner. Kommunens
serverfarm er i hovedsak delt i 4 soner.
e DMZ (Sone for kommunikasjon med omverdenen, web tjenester til innbyggere,
nzaering og brukere)
e Intern sone (Sone for saksbehandling, e-post og kontorstgtte)
e Intern DMZ (for transport av transaksjoner og andre data mellom intern og sikker
sone)
e Sikker sone (sone for behandling av helseinformasjon mm.)

Alle nye Igsninger skal dekke Datatilsynets krav, se mer pa http://www.datatilsynet.no/.

5.1.11. Sone sikkerhet

Sonene er en del av kommunens sikkerhetsarkitektur, og er basert pa fglgende prinsipper:

e Servernettverket er delt i fire soner (DMZ, Intern, intern DMZ og sikker).

e Klienter og utstyr ligger ikke i samme sone som servere.

e Soner for utstyr (f.eks. SD-bygg styring og velferdsteknologi) har ikke direkte
tilgang til internett.

e Det er ikke lov at utstyr og klienter kan benyttes som broer, dvs. flere tilkoblinger
til forskjellige soner (f.eks. utstyr kan ikke vaere kablet til SD-nett og tilknyttet
3G/4G).

e Det er klart skille mellom tjenester og klienttyper inndelt i relevant
sikkerhetspolicy.

e Tilgang til tjenester reguleres gjennom bruk av sikkerhetsbarrierer (brannmurer,
VLAN, pakkefilter, applikasjonsfilter, innholds filter, autentiseringslgsninger,
VPN/SSL-GW, krav til klienter og tjenere, m.m.

e Ensone har ikke tilgang til en sone med hgyere sikkerhetsniva med mindre det er
eksplisitt tillatt, og regulert i en brannmur.

e Ensone med hgyere sikkerhetsniva har ikke tilgang til en sone med lavere
sikkerhetsnivd med mindre det er eksplisitt tillatt, og regulert i en brannmur.

e Kommunikasjon/brannmurapninger mellom soner skal risiko vurderes og det er
ikke mulig & forsere mer enn en sone av gangen.
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Hver sone inneholder ett eller flere nettverkssegmenter.

Soner:
DMZ Intern Intern-DMZ Sikker
Internettrelaterte Administrative og Transportnett sikker | Behandling av
systemer fagorienterte nett og intern sensitive
personopplysninger
Transportnett for Driftsnett Helse- og
internett og intern omsorgssystemer
Tekniske tjenester Virksomhetskritiske
Igsninger
Elevnett SD og

velferdsteknologi

Datatilsynets krav og retningslinjer blir overholdt av kommunen. Det forutsettes at
leverandgrer av programvare holder seg innenfor de samme rammer. Dette gjelder all form
for kommunikasjon, slik som:

5.1.12.

Tradisjonelle filoverfgringssystemer
Applikasjonsbaserte datastremmer
Lasesystemer

Talesystemer

Andre signalbaserte systemer

DMZ soner

Kommunen benytter en kompleks sammensatt Demilitarisert Sone(er) mellom LAN og
Internett og mellom sikker og intern sone. Alle systemer som skal kommunisere fra Internett
til LAN eller omvendt ma kommunisere igjennom en sikkerhets-Gateway dersom to soner
passeres. Ytterligere informasjon far man ved beskrivelse av hva som gnskes i en egen
henvendelse til IT-enheten.

Felgende tjenester er organisert i DMZ bak F5:

Termineringspunkt for alle eksterne nettverk

Eksterne navnetjenester, DNS (autorativ og publiserende)
Eksterne nettsider, innbyggerportaler etc.

E-post sending- og mottakspunkt

Webmail og ActiveSync

Tilgangspunkt mot intranett

VPN-tjenester for ansatte og andre

Kommunikasjon med tjenestetilbydere

Lync federering mot eksterne

Alle nye tjenester i DMZ skal plasseres bak sikkerhet til F5 fra BiglP. For mer informasjon se
https://f5.com/
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5.1.13. Intern sone

Felgende tjenester lagt til intern sone: Systemadministrative og fagorienterte nett, tekniske
tjenester, administrative systemer og driftsnett, administrasjon av fjerntilgang samt klienter
med mulighet for aksess til tjenester i lukket sone.

5.1.14. Sikker sone

Alle tjenester og systemer som inneholder sensitive personopplysninger ref.
personopplysningsloven § 2-8 og alle virksomhetskritiske systemer plasseres i en lukket
sone.

5.1.15. SD og velferdsteknologi sone

Alt utstyr som benyttes til velferdsteknologi og SD bygg styring legges i denne sonen, sonen
handteres som en sikker sone og har ikke direkte tilgang til Internett. Det kan etableres
kontakt til NHN (Norsk Helsenett).

Tilgang til 3 knytte utstyr i denne sonen til tradlgst (WLAN) eller mobilt bredband ma
vurderes sarskilt med IT-enheten.

5.1.16. Elevnett
Elevnett er der alle elever far tilgang til laeringsressurser pa lokalnett og internett.

5.1.17. Nettverksprinsipper

Alle Igsninger skal benytte eksisterende nettverk. Det er etablert kommunalt nettverk som
knytter sammen alle kommunale lokaliteter. Hver lokasjon har egen lokalnett med minimum
CAT-5 standard sprede nett. All aksess og tilknytning til lokalnettet avtales med IT-enheten.
Baerende protokoll for all kommunikasjon skal vaere TCP/IP.

e FEthernet 10/100/1000BaseT

e Power over Ethernet (802.3af og 802.3at)

e WiFi802.11 b/g/a/n/ac med 802.1x sikkerhet

e Fortrinnsvis faste IP-adresser for alt permanent tilknyttet utstyr

For all navngiving finnes det interne konvensjoner, tilsvarende ogsa for adressering (eks. IP).
Tilbyder skal konferere med IT-enheten for fa tildelt navn og IP adresser for Igsningene ved
implementering. All navngivning eller adressering skal tildeles av IT-enheten. Det skal ikke
tilbys lgsninger som krever spesielle navngitte servere/hoster.
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5.2. Krav til programmer/applikasjoner

5.2.1. Installasjon

Alle programmer som skal installeres pa Windows klienter skal leveres pa MSI-fil format.
Alternativt kunne settes opp til a installeres “unattended”. Nar en ny applikasjon installeres
kan IT kreve at den fgrst installeres pa en testserver og testes for a hindre at den pavirker
annen programvare i produksjon. Deretter skal den legges pa serveren som programmet skal
kjgres i produksjon pa. Programmene skal kunne installeres/rulles ut ved hjelp av MS System
Center Configuration Manager (SCCM).

Programmer som skal distribueres til mobiltelefoner og/eller pads ma stgtte utrulling via
MDM verktgyet Airwarch fra VMware.

5.2.2. Oppdatering -” Nye versjoner”

Tilsvarende rutine og krav som under pkt. 3.2.1. Enhver ny versjon av et program skal leveres
IT-enheten slik at den kan testes fgr den settes i produksjon. Alle oppgraderinger skal leveres
som en komplett installasjon av programvaren.

5.2.3. Publisering av applikasjoner

Applikasjoner distribueres og pakkes, til tykke klienter med SCCM 2016 og til tynnklienter via
VMware Horizon. VMware Airwatch for pads og mobiler. Alle nye applikasjoner ma stgtte
alle disse matene a distribueres pa.

5.2.4. Adresseringer

Program skal kunne kjgres i et stormiljg. Dette innebarer at alle ressurser skal kunne
adresseres internt fra programmet. Eksempler pa dette kan veere:

e At filomrader applikasjonen benytter skal kunne styres til perifere disker, normalt
ogsa andre servere.

e At databaser legges pa felles databaseservere.

e lkke annet enn selve den eksekverende delen av programmet finnes pa
applikasjonsserveren og/eller klienten.

Dette innebaerer blant annet at all internadressering aksepterer bruk av UNC-bane.

5.2.5. Programvarelas

Det tillates ikke leveranser av programvare med noen form for fysisk programvarelas,
dongler, USB brikker etc. All kontroll av lisensnummer skal skje mot fil baserte Igsninger
lokalisert pa den samme serveren som applikasjonen ligger.

5.2.6. Fjerndrift/-leveranse

Alle dataprogrammer som krever installasjon og kommunikasjon i kommunens nettverk skal
som hovedregel kjgres pa server lokalisert ved kommunens datasenter. Alle programmer
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skal installeres av personell fra kommunenes IT-enhet, eller i samarbeid med leverandgr —
hvis det er formalstjenlig. Datasenter er tilknyttet internett og fungerer som skylgsning
(Private Cloud), sa alle lokalt installerte systemer kan tilgjengelig gjgres i skyen. Datasenteret
har ferdig 2 faktor autentisering og mulighet for ytterligere sikkerhet der det kreves.

Ved lokal installasjon er det normalt IT-enheten som har ansvar for drift og oppgraderinger
av lgsningen, hvis ikke annet er avtalt saerskilt.

Der det er gunstig er det apning for at programmer installeres om SAAS (Software As A
Service) i skyen. Der det velges ekstern skylgsning, stilles det strenge krav til behandling av
data. Data av sensitiv art skal ikke behandles i fjern driftede Igsninger. Lgsningene kan heller
ikke inneholde elementer av integrasjon med vare gvrige IT-lgsninger internt. Kommunens
mal for databehandleravtale skal benyttes. Systemeier har ansvar for avtaler og
risikovurderinger ifht. ekstern lagring av informasjon.

Ved SAAS Igsning er det leverandgren som har ansvar for drift og oppgraderinger av
Igsningen.

5.3. Database regler

Felgende regler gjelder for implementasjon av relasjonsdatabaser med relasjoner mot
eksisterende systemer i kommune samarbeidet. Nar en leverandgr skal implementere
databasesystemer som skal ha relasjoner, views, triggere eller annen kontakt med
eksisterende databaser gjelder alle hovedreglene herunder.

5.3.1. Data skal kun finnes ett sted

Normaliseringsnormene for databaser skal fglges, dette innebaerer at nar systemet har
behov for data som finnes i et eksisterende system, skal disse registrene/tabellene ikke
dupliseres. Systemet skal hente data fra det eksisterende systemet. Dette gjelder selv om
det vil medfgre omskrivninger av systemet. Disse data skal hentes i et APl eller et View mot
de eksisterende tabellene. Det tillates ikke at tabeller kopieres over til systemet.

5.3.2. Opprettelse av ’sysposter”

Nar det ikke er mulig a opprette relasjoner kun ved bruk av Views tillates det a kopiere over
systempost(er), felter med innhold, som muliggj@ér opprettelse av relasjoner mot systemets
datastruktur. Minst mulig datamengde skal kopieres over. Kopiering av ”sysposter” anses
ikke som duplisering av data.

5.3.3. Handlinger mot eksisterende systemer

All programkode (Triggere, SQL-statement, prosedyrer) som utfgrer oppslag mot Views eller
Snapshot og som sgrger for oppdatering av ”systemposter” ma ligge i systemet. Det er ikke
tillatt a skrive kode inn i de eksisterende systemene.
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5.3.4. Oppgradering av databaseserver

Leverandgren barer selv ansvaret for at systemet lar seg oppgradere i takt med kommende
oppgraderinger av de eksisterende systemene. Nar en eksisterende systemtabell far nytt
navn og relasjonen forsvinner ma leverandgren oppgradere sin egen kode.

5.4. Krav til integrasjon med andre systemer

Utover de ovenstdende reglene for databaserelasjoner gjelder ogsa;
e Alle utvekslingsprosedyrer skal ligge i systemet.
e Utveksling av data mellom systemet og eksisterende Igsninger skal ga automatisk

Tilbys en annen Igsning/modell enn dette, ma den begrunnes og beskrives spesielt.

Tilbys det eksempelvis en form for mellomlagring av eksportdata fra eksisterende system ma
tilbyderen beskrive hvorledes rutinene for import til nytt system skal forega. Benyttes det
flatfil (ev. et utvekslingsformat) for mellomlagring ma bade utvekslingen fra eksporterende
og importerende system Igses og beskrives.

5.5. Forhold til eksisterende losninger

Ved integrasjon av systemet skal ikke eksisterende systemer endres. Trengs eksport/import
fra eksisterende systemer skal dette skje fra systemet. Disse eksportprosedyrene skal lagres i
systemet og brukeren skal kunne na disse fra det systemets brukergrensesnitt.

Tilbyder er ansvarlig for integrering mot eksisterende systemer. Dette innebaerer at tilbyder
for eksempel ma skaffe databasedefinisjon(er) direkte fra leverandgrene av eksisterende
systemer. Kommunen kan vaere behjelpelig med a etablere kontakt med kommunens IT
leverandgrer.

Fplgende garantier ma gis i tilbudet:

e Dersom Igsningen det skal integreres mot tilbyr et ferdig integrasjonslag skal
dette benyttes i stgrst mulig grad.

e Leverandgren skal gi garantier for at innlesningsprosedyre(er) fra eksisterende
system fungerer tilfredsstillende.

e Leverandgren skal gi garantier for at eksport fra systemet fungerer
tilfredsstillende.

e Leverandgren skal gi garantier for at ved endringer av eller i eksisterende system
ma leverandgren oppgradere systemet slik at det fortsatt fungerer
(eksport/import) optimalt. Leverandgren skal kun gjgre dette etter skriftlig avtale
med IT-enheten og kommunen.

e Leverandgren skal legge alle Views, Triggere, Prosedyrer, etc. internt i det nye
systemet. Ingen kode ma legges i eksisterende systemer.

| motsatt fall, at en annen leverandgr trenger opplysninger om det innkjgpte systemet
forplikter leverandgren a tilrettelegge slik at en av samarbeidets andre underleverandgrer
for tilgang pa ngdvendig informasjon. Herunder eksempelvis databasestrukturer, kildekode
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etc. Likeledes forplikter leverandgren seg til 3 etablere et gjensidig samarbeid med
kommunens andre aktuelle leverandgrer.

5.6. Leverandgrtilgang

Leverandgrtilgangen er regulert i kontrakts form, mellom IT-enheten og den enkelte
leverandgrs konsulent. Leverandgren kontakter IT-enheten for a fa opprettet en slik
samarbeidsform.

Det er utarbeidet en egen rutine/instruks for denne ordningen som skal fglges, dette blir
opplyst ved inngaelse av en slik kontrakt.

Leverandgren er ansvarlig for installasjon, oppsett og feilsgking av tilgangslgsning pa sine
ansattes maskiner.

5.7. Krav til systemadministrasjon

Systemet skal kunne benyttes av flere virksomheter. Hver virksomhet har egne driftsmidler
og mannskaper og ma derfor ha definert egen avdeling/brukeromrade i systemet. Brukere
skal defineres og ha ulike tilgangsrettigheter. Kontroll av brukeridentitet ma skje ved
palogging.

5.8. Krav til brukergrensesnitt

Systemet skal veere brukervennlig og Windows-basert. Systemet skal benytte grafisk
brukergrensesnitt (GUI), og fglge standard for universell utforming, ELMER og andre
offentlige konvensjoner for GUI. Systemet skal ha en lettforstaelig struktur av skjermbilder
0og menyer.

Systemet skal ogsa kunne handteres av brukere som tilbringer liten del av sin arbeidsdag
foran en dataskjerm.

5.9. Krav til oppgraderinger

Nar programvaren oppgraderes for kommende versjoner skal den nye oppgraderingen besta
av en fullverdig installasjon. Dette innebaerer at den nye oppgraderingen skal kunne
installeres uten a ha den gamle tilgjengelig.

Ved hver programvareleveranse skal det medfglge en installasjonsveiledning.

5.10. Virtuelle server-miljoer

IT-enheten benytter VMware for a kjgre virtuelle servermiljger. Standarder i dag er VMware
med Vcenter 6.5. Pa hostene er ESXi 6.5 installert. Dette kjgres over flere fysiske maskiner i
HA-cluster.

Strategi IKT 20 av 55



Utskrifts dato: 15.01.2019

Strategi IKT 21 av 55



Utskrifts dato: 15.01.2019

6. Standard applikasjoner

Ved tilbud av systemer som krever integrasjon mot gvrige standardapplikasjoner skal
nedenfor staende liste legges til grunn:

Type Produkt

Kontorstgtte Microsoft Office 2016, 32bit

Internett «Browser» Internet Explorer 11, 64 bit, Google Chrome siste
versjon

Bildebehandling MS-Paint og Paint.Net

Verktgy Til enhver tid siste versjon av Java, Adobe produkter
og .Net. Stgtte for Silverlight og Flash legges ned.

Dgrlassystem/adgangslkontroll Tidomat

CallSenter TRIO

ERP Visma Enterprise

Sak/arkiv-system ESA 8

Skal tilbudt system integreres mot andre standardapplikasjoner ma tilbyder ta kontakt med
IT-enheten for a fa rede pa hvilke gvrige applikasjoner som er standard. Tilsvarende gjelder
ogsa for spesielle applikasjoner/fagapplikasjoner, der det finnes en lang liste godkjente
programmer.
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7. Krav til opplaering

Leverandgren ma kunne sta for opplaering av brukere og/eller av Igsningsansvarlige for
systemet, nar dette kreves av kommunen. Prosjekteier/systemansvarlig beslutter endelig
omfang av opplaeringen.

Forslag til opplaering skal vaere beskrevet i tilbudet.

Opplaeringen ma tilpasses de enkelte brukeres behov, og derfor deles opp i grupper, som
f.eks.:

e Brukere som kun skal ha spgrre tilgang

e Brukere som skal registrere/bruke systemet

Kompleksiteten til systemet vil vaere avgjgrende for valg av lgsning for oppleering. Det ma
utarbeides en milepaelsplan og ansvarskart for opplaering. Denne ma redegjgre for metode,
tidsplan, ressursbruk samt kostnader.

e Leverandgrer skal stille et forhandsavtalt antall konsulenttimer til radighet for
kommunen til bruk i opplaeringsgyemed.

e Leverandgren skal utarbeide komplett opplaeringsmateriell som kommunen kan
distribuere til sine brukere.

e Leverandgren har ansvar for at sine konsulenters maskiner er satt opp slik at de
fungerer i kommunens nettverk. Ressursbruk pa dette er ikke fakturerbart.

Kommunen vil kunne kreve opplaering av interne superbrukere som igjen star for videre
intern opplaering.

Eventuelle krav til opplaering fra leverandegr fgr funksjoner og system kan tas i bruk, skal
informeres om i tilbudet.
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8. Krav til dokumentasjon

Dokumentasjonen skal omfatte alle deler av systemet og skal veere pa norsk.
Dokumentasjonen/brukerhandbgkene skal sikre at systemet brukes pa en forsvarlig og
korrekt mate.

Dokumentasjonen skal foreligge bade i elektronisk redigerbart format og i form av hjelp-
funksjon i systemet. Det er viktig at brukeren i et hvert skjermbilde skal kunne sgke pa
aktuelle hjelpe-ord eller funksjoner.

8.1. Systemdokumentasjon

Systemdokumentasjonen skal vise hvordan systemet er bygd opp og hvordan kravene til
funksjonalitet i regelverket er ivaretatt slik at brukere pa en enkel mate kan sette seg innii
hvordan systemet fungerer.

Systemdokumentasjon, oppsettparametere, -regler, maskinelle kontroller og tilgangs-
rettigheter som er ngdvendig for etterprgving, skal fremga pa en oversiktlig mate.

Systemdokumentasjonen skal minimum inneholde en datadictionary med beskrivelse av hva
de ulike tabeller/felt brukes til og angivelse av eventuelle maskinelle kontroller tilknyttet til
de enkelte felt og hvordan system genererte feltverdier beregnes.

Komplett databasemodell skal leveres.

Applikasjonen skal inneholde historikk med entydig identifikasjon, produksjonsdato og
periodeangivelse. Det skal veere mulig a kontrollere at ingen historikk kan overstyres i
ettertid. Historikken skal veere implementert i Igsningen og kunne leses til enhver tid.

8.2. Brukerdokumentasjon

Det skal veere system for oppdatering av brukerhandbgkene. Oppdatering kan skje ved
overfgring av filer med dokumentasjon, eller ved fysisk oversendelse av papirbaserte
endringsdokumenter.
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9. Telefonilesninger

Nye virksomheter skal ikke ha telefonsentral lokalt.

Ringerike kommune benytter som hovedregel mobil telefoni og mobilt sentralbordlgsning
ved behov.

Alle tiltak, gnsker og tanker om Igsninger innen telefoni og -sentraler skal IT-enheten
involveres i fgr beslutninger tas. Alle Igsninger skal ha en driftsavtale med leverandgr for
service, support og vedlikehold, slik avtale inngas av hver enkelt enhet.
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10. Infrastruktur og kabling

Utover krav nevnt her, henviser vi for krav til byggstyring og SD-anlegg til Eiendom sin
prosjekteringsanvisning for automatiseringsanlegg, et dokument ved navn «RK PA
Automatisering».

10.1. Nettverksprinsipper

Hver lokasjon har eget lokalnett med minimum CAT-5/CAT-6 spredenett. All tilkobling av
utstyr i lokalnettet skal avtales med IT-enheten. Det skal ikke etableres lokale tradlgse
nettverk. Alle switcher og annen nettverkselektronikk som skal benyttes skal leveres
gjennom IT-enheten. Alt permanent utstyr som tilkobles skal konfigureres med TCP/IP, og
det lages reservasjoner pa IP adresser. For alt utstyr som tilkobles nettet er det etablert
interne konvensjoner for navngiving og IP adressering.

Tilbyder skal konferere med IT-enheten for a fa tildelt navn og IP adresser for Igsningene ved
implementering. All navngivning eller adressering skal tildeles av Ringerike kommune med
mindre noe annet er avtalt spesielt. Navngiving og adressering skal veere enkelt a endre i
Igsningen.

10.2. Ansattkort

Alle ansatte i Ringerike kommune vil fa utdelt et ansattkort med bilde og ansattinformasjon.
Kortet har i tillegg teknologier for RFID basert pa Mifare. Ved implementering av Igsninger
som benytter kort skal IT-enheten radspgrres for a i den grad det er mulig a benytte
eksisterende kort.

10.3. Adgangskontrollsystemer

Kommunen vil ha sentraliserte adgangskontrollsystemer. Lgsninger som finnes i dag er
basert pa Tidomat. Nye adgangskontrollsystemer ma kunne administreres via dette
systemet. Grunnen til kravet er at det automatisk blir opprettet og sperret brukere og kort
gjennom en integrasjon med kommunens personalsystem.

Det er etablert Tidomat server plassert i kommunens datasenter. Det kreves at installatgr av
adgangssystemet har gjennomfgrt opplaering hos importgr.

- Adgangskontroll kommuniserer pa eget nettverk for bygg styring, og IT-enheten
utsteder faste ip adresser til alle enhetene i dette nettet.

- Ved valg av annet utstyr enn Tidomat, ma det integreres med etablert serverlgsning.

- Adgangskontroll er et adgangssystem og skal ikke brukes til brann og remning.

Leveranser pa Adgangskontroll skal veere fullstendige, dvs. inkludere alle arbeider rundt
dgrer, adgangssoner, tidsplaner, brukergrupper, kontroll/testing og opplaering til
sluttbrukere.
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Det skal leveres med en installasjon av Tidomat klient hos bruker av bygget for
administrasjon av brukere og deres sone/gruppetilknytninger. Samt tilknytning mellom

bruker og kommunens ID-kort.

Kommunens ID-kort som ansatte far utstedt skal benyttes.

Der det kreves egne kort for eksterne (f.eks. utleie), skal plan og oppleaering for dette ogsa

leveres med.

10.4. Kabling

Denne instruksen gjelder for all kabling av svakstrgm og fiber i Ringerike kommune. Denne
ma legges til grunn ved prosjektering og etablering ved renovasjoner og nybygg, og ma
benyttes som norm for personell som gjennomfgrer arbeidet (elektriker).

Alt nettverksutstyr og overvakning av dette skal avtales og bestilles giennom IT-enheten.
Spesielt utstyr som etter avtale med IT-enheten, ma leveres av leverandgr, ma ha avtale
med leverandgr om daglig drift, overvakning og vedlikehold.

Termineringspanel

Kabler

Kontakter

Generelt

| alle termineringspunkter
skal det benyttes RJ45 i 24
punkters paneler.

Utstyret skal vaere tilpasset
19” profiler.

Alt utstyr skal veere i
Category 6a

Kabler til arbeidsplass
Det skal benyttes category
6a kabler hele veien ogsa
dersom man skal
tilfredsstille spesielle
branntekniske krav.

Datanett

Alle kontakter skal veere av
type Cat6a og RJ45 med
568Bstandard

pa pinneutlegget i
kontaktene.

Alle par skal termineres selv
om punktet er beregnet for
andre tjenester.

Fiber

All terminering av
fiberkabler skal foretas
med SC-konnektorer og
monteres i 19" fiberpaneler
der hvor det finnes denne

Fiber

Fiber for intern bruk i bygg
skal vaere multimodus.
Utvendige kabler avtales fgr
de legges. Lengde avgjgr
bruk av singel eller

Fiber

Det skal leveres med
patchekabel SC-LC i
passende lengde for
tilkobling av switch.

All merking skal fglge eget
merkesystem (se eget
avsnitt nedenfor).

All merking skal fglge eget
merkesystem (se eget
avsnitt nedenfor).

type rack. Ellers kan fibrene | multimodus.
termineres i veggbokser.
Merking Merking Merking

All merking skal fglge eget
merkesystem (se eget
avsnitt nedenfor).

Alle kablingsarbeider skal utfgres av sertifiserte installatgrer.

e Hvis det finnes eksisterende kabling av darligere kvalitet i bygget som gnskes
benyttet, ma det vurderes i en gjennomgang av bygg og planlagt bruk med IT-
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enheten og Eiendom. Dette gjelder ogsa ved uforutsette problemer som plassmangel
o.l.

e Der det kables til flere funksjoner, skal punkter skilles ved egne paneler. For
eksempel skal fglgende funksjoner splittes i forskjellige paneler: punkter til tradlgst
nettverk, veggpunkter for brukere, adgangskontroll, SD-styring, talevarsling osv. Der
utstyr krever PoE ma dette ogsa planlegges i egne paneler, og avtales med IT-
enheten. Ved stgrre installasjoner over 100 punkter, skal detalj plan for
svakstrgmskap, paneler, punkter og funksjoner vaere gjennomgatt og godkjent med
IT-enheten fgr termineringsarbeid starter.

e | skap med mer enn 3 paneler (72 punkter) skal det legges inn rom for switcher
mellom panelene. Til vanlig tar en switch 48 punkter, men dette kan avvike pga.
funksjon og skal derfor planlegges i samarbeid med IT-enheten fgr
termineringsarbeid i skap starter.

e Alle kabler skal termineres pa godkjente panel og med krone verktgy. Det er ogsa
ngdvendig at kablene er lange nok til eventuell flytting senere (2-3 meter ekstra).

e Hvis kabellengde overstiger 90 meter pa punkt mellom to skap/switcher skal fiber
kabel benyttes. Ved kabling til punkt (vegg) kan denne lengen veere 100 meter.

e Derdet er behov for flere dataskap skal det kables og termineres 2 stk. cat 6a
forbindelser mellom skapene. Eventuelt 2 stk. fiber der avstand krever det.

e All kabling som termineres over letthimling skal merkes ut under himling, slik at den
lett skal kunne finnes igjen.

10.4.1. Kabelfgringsveier

Ved fremfgring over himlinger og lignende skal det skal tas hensyn til avstander til annet
elektrisk utstyr som kan pavirke signalering, for eksempel lysrgrsarmaturer. Kanaler skal
inneholde faste separate fgringsveier for sterk- og svakstrgm. | videre fgringsveier ma
separasjon opprettholdes.

Alle gjennomfgringer skal legges i rgr/lgsninger som forenkler etter trekking av ny kabling
eller utskiftning.

10.4.2. Punktplassering

Plassering av og antall innvendige datapunkter skal gjgres i samrad med Eiendom, IT-
enheten og brukere av bygget, sammen med avklaringer rundt funksjoner.

10.4.3. Testing og dokumentasjon

Installat@r skal vaere autorisert som teleinstallatgr av Post- og Teletilsynet i henhold til
gjeldende regler. All kabling av spredenett og fiber skal testes 100% og vaere godkjent i
henhold til gjeldene standard. Testdokumentasjon skal leveres IT-enheten elektronisk pa
pdf- format.

10.4.4. Merkesystem i spredenett
Termineringspunkter i dataskap/rack skal vaere merket i stigende nummerrekkefglge.
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Eksempel: Det fgrste skapet som monteres i 1. etasje, skal hete 1A. Punktene fra dette skap
merkes hvert panel 1A1, 1A2 osv., punkter fra disse merkes da 1A1-01, 1A1-02 osv.
Eventuelt et neste skap i 1. etasje skal fa navnet 1B, punktene fra fgrste panel i dette blir da
1B1-01, 1B1-02 osv. Samme mate om det er flere etasjer; F.eks. 2A tilsier at skapet eri 2.
etasje, og punktene fra fgrste panel skal da hete 2A1-1, 2A1-2 osv.

Skap i underetasje merkes med U; eks: UA — UB osv.
Dora til skapet skal ha en klar merking: F.eks. 1A,

XYZ-NN

X = Etasje (kan veere U,1,2,3,4,5,6 osv)
Y =Skap nr. i etg. (1,2,3)

Z = Panel nriskap

NN = Igpenummer pa punkt

Husk a skille funksjoner i hver sine paneler (dgrkontroll, wifi, datapunkt, SD ol.).

10.4.5. Utvendige framforingsveier

Ved nybygg eller ved endringer av eksisterende framfgringsveier av signalkabler skal det
avklares med IT-enheten og Eiendom/vaktmester.

10.4.6. Datarom
Med datarom, menes et rom der kabling termineres og kommunikasjonslinjer kommer inn til
bygget.

Det defineres/finnes 3 typer datarom:
e Sentrale/stgrre rom
e Perifere/smarom
e Rom for ikke kommunal infrastruktur (privat).

Hvordan hvert enkelt rom skal defineres, avgjgres i samrad med IT-enheten.

10.4.7. Sentrale/storre rom

Design og utfgrelse av datarom skal foretas i samarbeide med IT-enheten. Det skal legges
kabelbro i himling eller datagulv med minimum 15 cm effektiv plass for signalkabling. Videre
skal alle sterkstrgms kabler og 220V anlegg plasseres i TEK 123 kanaler i taket pa anvist plass
over server og elektronikk racksystemer.

Hvis det er pakrevd med slokkeanlegg skal det benyttes Argonite gass slokkeanlegg
dimensjonert med en minste konsentrasjonskoeffisient pa 12.5, samt godkjent alarmsender.
Hvorvidt slike anlegg skal etableres fremkommer av spesifiseringen av hver enkelt
anskaffelse.
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Kjgling skal monteres med fordampere i taket, og beregnes ut fra avgitt effekt fra det
aktuelle utstyret som skal monteres i rommet. Det skal ikke overstige 20 grader Celsius i
rommet. Minimumskrav pa 4 kvadratmeter forbeholdt IT-utstyr. Rack (skap) skal veere 19
tommer, med en minimums dybde pa 55 cm fra monteringsskinnene i forkant til
monteringsskinnene i bakkant av skapet.

Det skal minimum installeres 8 ledige stikk strampunkt i hvert skap for kommunens
nettverksutstyr.

Alle datarom skal til vanlig vaere |ast for a hindre uautorisert adgang. Vanlige ansatte regnes
ikke som autorisert personell for adgang til svakstrgm (sikkerhetsnorm).

Av sikkerhetsmessige arsaker er det slik at alle servere skal plasseres i kommunens
Datacenter, ikke pa datarom rundt i kommunen. Usikkerhet rundt dette, kontakt IT-enheten.

10.4.8. Perifere/sma rom

Minimumskrav pa 4 kvadratmeter forbeholdt IT-utstyr. Rack (skap) skal vaere 19 tommer,
med en minimums dybde pa 55 cm fra monteringsskinnene i forkant til monteringsskinnene
i bakkant av skapet. To hyller hgrer med til standard installasjon.

Det skal minimum installeres 4 ledige stikk strempunkt i hvert skap for kommunens
nettverksutstyr.

Alle datarom skal til vanlig vaere last for a hindre uautorisert adgang. Vanlige ansatte regnes
ikke som autorisert personell for adgang til svakstrgm (sikkerhetsnorm).

Av sikkerhetsmessige arsaker er det slik at alle servere skal plasseres i kommunens
Datacenter, ikke pa datarom rundt i kommunen. Usikkerhet rundt dette, kontakt IT-enheten.

10.4.9. Rom for ikke kommunal infrastruktur

Der det planlegges kabling for privat infrastruktur, f.eks. TV-signaler, telefon, bredband til
omsorgsboliger e.l. sa ma dette termineres i eget rom for a sikre mot uautorisert adgang til
kommunens infrastruktur.

Det er viktig at merking av punkter til privat- og kommunal bruk skilles slik at det er enkelt 3
forsta i hvilket rom de termineres.

Enhet/beboer skal selv sgrge for a gi adgang til dette nar behov for installatgr/reparasjon
melder seg.

10.4.10. Undervisningsrom

Etablering av undervisningsrom ma avtales med IT-enheten og bruker i hvert enkelt tilfelle,
for planlegging av tradlgst nettverk, tradbasert nettverk, prosjektor, tavler mm. Utover dette
gjelder alle spesifikasjoner gitt i dette dokumentet.
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10.4.11. Moterom

Etablering av mgterom som skal inneholde IT-utstyr som prosjektor, elektroniske tavler o.l.
avtales med IT-enheten. Utover dette gjelder alle spesifikasjoner gitt i dette dokumentet.

10.4.12. Kommunikasjon

Etablering av IT-kommunikasjon til kommunens datacenter ma planlegges. Der det er mulig
skal mgrk fiber planlegges. Avtales med IT-enheten.

10.4.13. Velferdsteknologi

Ved prosjektering/planlegging av velferdsteknologi ma IT-enheten og hjelpemiddellageret
involveres.

Disse teknologiene er valgt som standard eller under utprgvning for bruk i Ringerike
kommune:

- Sykesignalanlegg

- Multidose/automatisk medisin dispenser

- Digitalt tilsyn

- Teleslyngeanlegg

- Lokaliseringsteknologi

- Trygghetsalarm

- WLAN

Ved etablering av slik teknologi er det et krav at det fremfgres med Cat. 6a kabling og at det
inngas avtale om service, drift og vedlikehold med den enkelte leverandgr.

Det forutsettes at det etterstrebes at velferdsteknologi integreres med fagsystem(er) for EPJ
og andre relevante IT-systemer.

Baeretjenester for velferdsteknologi ma avtales med IT-enheten og bruker. Overvakning av
slikt utstyr pa mange forskjellige plattformer og forskjellig utstyr er ikke gnskelig. Derfor skal
allerede etablerte Igsninger for dette benyttes.
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11. Skytjenester

Skytjenester (cloud computing) er en samlebetegnelse pa alt fra dataprosessering og
datalagring til programvare pa servere som er tilgjengelig fra eksterne serverparker tilknyttet
internett.

Se mer pa datatilsynet sine sider: https://www.datatilsynet.no/regelverk-og-
skiema/veiledere/skytjenester---cloud-computing/

11.1. Datalagring

Vi gnsker at en leverandgr av skytjenester fortrinnsvis lagrer data i EU/E@S.
Ved lagring utenfor EU/E@S ma leverandgr dokumentere hvorfor dette er et behov, samt
kunne fremvise at «eier» av skyen har en Privacy Shield avtale med EU.

11.2. Sikkerhetskopiering/speiling

Leverandgrer som vil overfgre personopplysninger til utlandet ma fglge bestemmelsene i
personopplysningsloven kapittel 5 og personopplysningsforskriften kapittel 6.

11.3. Databehandleravtale

Det er den behandlingsansvarlige som velger a ta i bruk skytjenesten. Hvis tjenesten
giennomfgrer en behandling pa vegne av den behandlingsansvarlige, er leverandgren a anse
som en databehandler. Datatilsynet anser derfor en leverandgr av skytjenester som en
databehandler, uavhengig av hvilken tjeneste som leveres.

Det skal dermed skrives en databehandleravtale nar det tas i bruk skytjenester, uavhengig av
tjenestens innhold.

Databehandleravtale skal v

eie tyngre enn leverandgrens eventuelle personvernerklzering

11.4. Bruk av underleverandorer

Underleverandgrer skal veere kjent og godkjent av virksomheten. Dette relaterer til
problemstillingen over om hvor data lagres og om det overfgres data til tredjeland.
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12. IKT Service og vedlikehold

Oppfelging av IKT-drift og forvaltning i Ringerike kommune vil gjenbruke eksisterende
prosesser for tjenesteleveranse, hendelsesstyring, endringsstyring, konfigurasjonsstyring og
kapasitetsstyring.

Fagapplikasjonsleverandgrer ma bista sammen med driftsleverandgrer ved feilspking,
kapasitetsvurderinger, risikovurderinger, kontinuitetsplanlegging m.m. i de tilfeller Ringerike
kommune ikke sitter pa denne kompetansen.

Det er et mal at leverandgren avleverer konfigurasjonsdata elektronisk til Ringeirke
kommune.

Det er viktig for Ringerike kommune a vaere informert om oppdateringer som gjgres pa bade
fag- og stpttesystemer uavhengig av plattformen disse kjgrer pa. Dette da man gnsker a
informere brukere om bade feil som er fikset og ny eller endret funksjonalitet.
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13. Portaler og selvbetjening

Ringerike kommune benytter EPiServer som publiseringslgsning pa web for intranett og

internett.

Det er ogsa en egenutviklet innbyggerportal med ID-port palogging.

Dagens standard Web-server system:

System

Applikasjon

Operativsystem

WEB-server system

MS-IIS 8.0 og nyere

Windows 2012R2 server

.NET 4.5 og nyere

Redigeringsverktay

EPl-server

n/a

13.1. Brukskvalitet

Ringeirke kommune prioriterer opplevd brukskvalitet hgyt i I@sninger laget for innbyggerne.
Dette skal ivaretas gjennom malrettet arbeid med universell utforming, samt sikring av gode
brukeropplevelser i alle kommunens tjenester, ogsa de som leveres av eksterne
leverandgrer. Ringerike kommune har egen kommunikasjonsenhet som skal involveres ved

designvalg.

Ringerike kommune stiller krav til at leverandgrene kan levere lgsninger som oppfyller
kommunens suksesskriterier for brukskvalitet. Fglgende kriterier vektlegges:

e Apent for alle: Alle kommunens tjenester som er tilgjengelige for innbyggere skal
minst oppfylle og helst overga kravene som er fremsatt i norsk lovgivning om
universell utforming. Det anbefales at brukere med ulike funksjonsnedsettelser

involveres i testing og utforming av tjenestene.

e Mulig a tilpasse: Alle kommunens tjenester som er tilgjengelige for innbyggere skal
muliggjegre tilpasninger i grensesnittet, slik at kommunen selv kan ivareta at
brukeropplevelsen blir best mulig.

e Uavhengig av enhet: Alle kommunens tjenester som er tilgjengelige for innbyggere
skal vaere tilpasset bruk pa alle typer enheter og skjermstgrrelser, ikke sette
bestemte krav til operativsystem eller programvare, og tilby samme funksjonalitet pa
tvers av ulike enhetstyper.

¢ Involvering av brukere: Alle kommunens tjenester som er tilgjengelige for
innbyggere skal veere grundig testet i samrad med brukere for a sikre at riktige
tjeneste leveres pa riktig mate. Brukertesting bgr forega fortlgpende i utviklingslgpet
av nye tjenester og ved videreutvikling av funksjonalitet.

e Ringerike kommunes visuelle profil: Alle kommunens tjenester som er tilgjengelige
for innbyggere skal fremsta i Ringerike kommunes drakt og primaert benytte
Ringerike kommunes designsystem for a sikre at identitet og gjenkjennelighet er

ivaretatt.

e Robust: Alle kommunens tjenester som er tilgjengelige for innbyggere skal vaere

implementert pa en mate som er teknologisk robust; all kode skal vaere validerbar og
basert pa moderne teknologier og rammeverk, tjenesten skal kunne tale stor pagang
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av brukere i perioder og over tid, og det skal vaere lett a gjgre oppgraderinger og
nedgraderinger ved behov.

Disse kravene blir spesielt viktige i tiden fremover ettersom innbyggerne blir mer og mer
selvbetjente og gnsker a kunne gjgre mer selv. Det er spesielt viktig a ivareta behovene til de
som stiller svakere i den digitale hverdagen, som f.eks. eldre eller mennesker med
funksjonshemninger og -nedsettelser. Kravene til brukskvalitet skal vaere med pa a sikre at
kommunen senker terskelen for disse brukerne. Det er ogsa viktig a ivareta Ringerike
kommunes identitet gjennom en tydelig "drakt" som alle kommunens tjenester skal benytte.
Dette fgrer til gkt gjenkjennelighet hos kommunens innbyggere.

Det er ogsa et pkende behov for brukerinvolvering i prosessene gjennom a utvikle og
integrere nye tjenester. Det er dessverre en kjensgjerning at man ofte tester bade for lite og
for sent i prosessen, og derfor blir sittende med en tjeneste som brukerne har et darlig
forhold til. Tidlig og hyppig brukerinvolvering, saerlig med brukere som har spesielle
utfordringer knyttet til bruk av IKT-systemer, er derfor spesielt viktig slik at alle krav og
behov avdekkes.
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14. Norm for informasjonssikkerhet i helsetjenesten
(Normen)

Alle fagsystemer som benyttes til behandling av helse- og personopplysninger i helse- og
omsorgstjenesten, f.eks. elektronisk pasientjournal, pasientadministrasjon,
laboratoriesystem, rekvisisjon og svar og elektromedisinsk utstyr som inneholder helse- og
personopplysninger er underlagt kravene i «<Norm for informasjonssikkerhet».

Se informasjon beskrevet i fglgende dokument: Norm for informasjonssikkerhet
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15. Personvern og GDPR

Alle norske virksomheter ma forholde seg til de nye personvernreglene i EUs forordning om
personvern (GDPR). Det nye regelverket gir virksomheter nye plikter og enkeltpersoner nye
rettigheter. Det er derfor viktig at de fagsystemer kommunen anskaffer har godt innebygget
personvern og saledes behandler sensitive personopplysninger i henhold til forordningen.
Hvordan hvert enkelt system, bade fagsystemer og stgttesystemer behandler
personopplysninger og hvilke, ma dokumenteres.

Prinsippene om ansvar, integritet og konfidensialitet

Et av de viktige prinsippene for det nye personvernregelverket er at det er virksomheten
som bruker personopplysningene som har ansvar for at personvernprinsippene overholdes.
Dette innebaerer at virksomheten skal kunne vise at de behandler personopplysninger i trad
med personvernprinsippene.

Behandlingsansvarlig skal blant annet a sgrge for tilstrekkelig og forholdsmessig sikkerhet, at
personopplysningene er sikret mot uautorisert eller ulovlig behandling eller utilsiktet tap,
gdeleggelse eller skade.

Dette er nedfelt i artikkel 5 i det nye regelverket.

Forskjellen fra dagens regelverk er at det blir mindre forhandskontroll ved at melde- og
konsesjonspliktene forsvinner. Men det er ogsa en viktig endring at ansvaret blir plassert hos
virksomheten. Det kommer flere og til dels tydeligere rettigheter og plikter, og det blir krav
om a iverksette risikobaserte tiltak. Mer etterkontroll kan medfgre strengere sanksjoner om
man ikke har «orden i eget hus».

Dette er regulert i artikkel 25 om innebygd personvern, artikkel 35 om vurdering av
personvernkonsekvenser og artikkel 36 om forhandsdrgftelse.

15.1. Personvern og GDPR - Konsekvenser for kommunens
leverandgarer
Ringerike kommunes leverandgrer ma kunne dokumentere hvordan personopplysninger

brukes og lagres i hvert spesifikt fagsystem. Dette gjelder ogsa hvordan personopplysninger
blir kommunisert inn og ut av systemet.

Kravene til avviksbehandling, varsling av bergrte skjerpes i det nye regelverket, og som en
konsekvens ma kommunens leverandgrer eksplisitt beskrive hvordan avvikshandtering
utfgres.

En godt definert databehandleravtale vil bli pakrevd i et hvert leverandgrforhold for
systemer som behandler personopplysninger.
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16. Definisjoner og forklaringer

Referansekatalog for IT-standarder i offentlig sektor
http://standard.difi.no/forvaltningsstandarder/referansekatalogen-html-versjon/

Referansekatalogen er en liste over standarder som er vedtatt anbefalt eller obligatorisk a
benytte i offentlig sektor. Regjeringen vedtar de obligatoriske standardene gjennom Forskrift
om IT-standarder i forvaltningen og Difi vedtar de anbefalte standardene.

De obligatoriske kravene skal benyttes for anvist omrade, med mindre den offentlige
virksomheten faller innenfor en spesifikk unntaksordning i forskriften. Anbefalte krav skal
felges med mindre virksomheten har en god grunn til 8 handle annerledes, og dette ikke
skader fellesskapet.

Referansekatalogens krav er knyttet opp til anvendelsesomrader, da bruk av en standard kan
variere avhengig av bruksomradet.

EHF (elektronisk handelsformat — faktura)
https://www.difi.no/artikkel/2015/10/elektronisk-handel-e-handel

Leverandgrer ma kunne levere elektronisk faktura til Ringerike kommune sitt fakturamottak
pa Elektronisk Handelsformat (EHF), fastsatt av Fornyings-, administrasjons- og
kirkedepartementet. Leveranse av elektroniske fakturaer skal skje via sakalte aksesspunkt
giennom det offentlige PEPPOL-nettverket. Leverandgren ma selv bzere de eventuelle
kostnader leveranse av elektronisk faktura matte medfgre for denne. Kommunen gjgr
oppmerksom pa at det finnes nettbaserte fakturasystem hvor elektroniske fakturaer kan
sendes med stykkpris som et alternativ til egen oppkobling mot PEPPOL-nettverket.

Meldingsutveksling i helse- og omsorgssektoren

Ringerike kommune benytter helsenett for meldingsutveksling i helse- og omsorgssektoren.
Se https://www.difi.no/artikkel/2015/11/helse-referansekatalogen-e-helse for beskrivelse
av standarder

Hva er et API?

APl er en forkortelse for «application programming interface» eller
programmeringsgrensesnitt pa norsk og er et grensesnitt i en programvare som gjgr at
spesifikke deler av denne kan aktiveres («kjgres») fra en annen programvare.

Det betyr at svaert man kan gjgre endringer, kjgre prosesser eller pa annen mate behandle
data i en stgrre kontekst. Slike samarbeidende programvaredeler betegnes gjerne som
komponenter.

APl-et beskriver de metoder som en gitt programvare eller et bibliotek kan kommunisere
med.

For eksempel kan en utvikler bruke et API til 3 spgrre om de ti neste avgangene fra et
spesifikt busstopp.

Eksempel pa et dapent API: https://www.last.fm/api
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For mer utfyllende informasjon se Wikipedia:
https://no.wikipedia.org/wiki/Programmeringsgrensesnitt

Hva menes med apne APl'er

Med «apne APl’er» mener vi et APl som er allment tilgjengelig grensesnitt for bruk utenfor
det systemet som eier API’et. Pa engelsk skiller man pa «public» og «private» som kanskje
beskriver det litt bedre. Apne API’er utveksler data over kjente protokoller (f.eks. SOAP,
REST, HTTP) og med kjente formater (f.eks. XML, JSON).

Et lukket eller privat API er gjerne brukt internt i et lukket system og utveksler ofte data pa
et proprietzert format.

Selv om et API er dpent vil det ofte trenges autentisering for a fa tilgang til metodene som
API’et eksponerer. Dette er fornuftig da det gir eier av API’et mulighet til 8 beskytte
systemet bak ved a differensiere tilgangen til bade tjenester og data. En slik autentisering
foregar ofte i et eget lag som ogsa handterer antall sp@rring per minutt (throttling) og
skalerbarhet. Dette laget er bedre kjent som «APlI Management» eller «APl Gateway».

Et eksempel pa et apent APl er DNB-Vipps sitt APl for bade kommersielle og offentlige
virksomheter kan ta betalt for tjenester mot privatpersoner.

For mer utfyllende informasjon se Wikipedia: https://en.wikipedia.org/wiki/Open API
(engelsk)

Hva er apne data?

Apne data er informasjon som er fritt tilgjengelig for bruk og viderebruk av alle, bade
mennesker og maskiner.

Se https://data.norge.no for en oversikt over apne datasett i Norge.

Hva menes med Webhooks?

Webhooks er bruker-definerte HTTP Callback url’er. Spesielt ved hendelser kan
kjernelgsningen gjgre en HTTP forespgrsel til den URL som er definert for en webhook, og
giennom denne si ifra om en hendelse. | moderne systemer er dette mye brukt ved
overvakning av Igsninger gjennom 3je parts systemer.

For mer utfyllende informasjon se Wikipedia: https://en.wikipedia.org/wiki/Webhook
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17. Oppsummering av krav/ensker/behov

Under fglger en sammenfattet oversikt over de krav som dette dokumentet beskriver.
Spesifikke krav til den enkelte anskaffelse finnes i de enkelte kravspesifikasjoner.

17.1. Krav — Arkitektur

Se kap. For Arkitekturprinsipper for utdypende forklaring av arkitekturprinsippene.
Nr Krav Krav type Oppfylles — Hvordan

Ma/Bgr EYANEENES

1  Helhetlig tilnaerming:
Oppdragsgiver gnsker at behov Bar
og endringer i systemet ma sees
i lys av en helhetlig og
tverrfaglig utvikling.
Beskriv tilbyders strategi rundt
utvikling av systemets tjenester
sett i ett helhetlig
virksomhetsperspektiv.
2 | Helhetlig tilneerming:
Beskriv tilbyders strategi for a Bor
fglge nasjonale fgringer.
3  Prosessorientering:
Oppdragsgiver gnsker at det tas Bar
utgangspunkt i fagprosesser
ved utforming av IKT-Igsninger.
Beskriv hvordan tilbyder har
designet systemet for a veere
prosess-stgttende.
4 | Tjenesteorientering:
Oppdragsgiver gnsker at Bar
systemet er bygget opp som en
samling avgrensede
delsystemer som legger til rette
for mest mulig gjenbruk.
Beskriv hvordan dette lgses av
tilbyder, og legg ved en skisse
som viser systemets
oppbygging.
5 | Tjenesteorientering:
Oppdragsgiver gnsker minst Bar
mulig bindinger i systemet. Det
optimale er at
komponenter/tjenester kan
byttes ut, uten at dette gar ut
over eksisterende
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr EYANEENES
integrasjoner. Beskriv tilbyders
strategi rundt dette og hvordan
dette eventuelt gjenspeiles i
systemet som tilbys.
6 | Tjenesteorientering:
Oppdragsgiver har ingen Bar
bestemt plattform som
mellomvare lokalt. Beskriv
tilbyders forhold til mellomvare
generelt og bruk av mellomvare
i tilbudt Igsning.
7  Interoperabilitet:
Oppdragsgiver gnsker at Bar
systemet skal veere i stand til 3
utveksle og dele data og
informasjon med andre
systemer gjennom
standardiserte grensesnitt.
Beskriv hvordan tilbyder vil Igse
dette og hvordan tilbyder vil
tilpasse seg eventuelle
fremtidige nasjonale
standarder.
8 | Interoperabilitet:
Beskriv tilbyders foretrukne Bar
integrasjonsarkitektur.
Beskriv hvilke krav og @nsker
tilbyder har til andre systemer
det skal integreres mot.
Beskriv hvordan tilbyder gnsker
a motta og levere data.
9 | Interoperabilitet:
Beskriv hvilken ansvarsfordeling Bar
tilbyder har til andre
leverandgrer i forbindelse med
integrasjoner.
Hvor begynner tilbyders ansvar
og hvor slutter det?
10 | Interoperabilitet:
Beskriv tidligere arbeid med Bar
integrasjoner mot andre
systemer.
Legg ved referanser.
11 Interoperabilitet:
Oppgi eventuelle Bar
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr EYANEENES
standardiseringsprosjekter som
tilbyder har veert bidragsyter til.

12 | Tilgjengelighet:

Ved utforming av arbeidsflater Bor
gnsker oppdragsgiver at
brukergrensesnittet

tilfredsstiller gjeldende

nasjonale krav til universell

utforming.

Beskriv hvordan tilbyder innfrir

dette.

13 Informasjonssikkerhet:

Beskriv hvordan systemet Bar
ivaretar krav til konfidensialitet,
integritet og tilgjengelighet.

14  Brukskvalitet:

Hay brukskvalitet i en IKT- Bar
Igsning kjennetegnes ved at

den er intuitiv, effektiv, har fa

feil, er feiltolerant, stabil og
brukermotiverende.

Beskriv hvordan dette er

ivaretatt av tilbyder.

15 Endringsevne/Fleksibilitet:
Oppdragsgiver gnsker systemer Bar
utviklet og lisensiert pa en slik
mate at det er forberedt pa
endringer i bruk, innhold,
organisering, eierskap og
infrastruktur.

Beskriv hvordan dette Igses av
tilbyder.

16  Apenhet:

Oppdragsgiver foretrekker Bar
systemer som er basert pa apne

eller godkjente standarder.

Beskriv hvilke standarder

tilbyders system er basert pa og

eventuelle krav til teknologi hos

brukerne.

17 Skalerbarhet:

Oppdragsgiver gnsker systemer Bar
som er forberedt pa endringer i

antall brukere, datamengde og

livslengden til tjenesten.
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr EYANEENES
Beskriv systemets evne og
mulighet for skalering
(datamengder, volum, moduler,
antall brukere, etc.). Forklar
detaljert hvordan en
gkning/reduksjon blir handtert.
Forklar evt. begrensninger med
hensyn til skalering.

17.2. Krav - Digitalt okosystem

Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr Ja/Nei/Delvis
1 Oppdragsgiver gnsker
I@sninger som tilbyr apne Bar
APl’er. Beskriv hvordan
systemet innfrir dette.
2 | Hvis ja over, beskriv hva

tilbyder legger i begrepet et Bar
apent API.

3 Huvis ja over, beskriv hvordan
APl’ene er sikret slik at Bor

informasjonsflyt kan sikres
basert pa autentisering og
autorisasjon?
4 | Oppdragsgiver gnsker at
innhold utveksles pa Bor
standardiserte formater som
XML eller JSON. Beskriv
hvilket innholdsformat som
brukes ved utveksling av data.
Oppdragsgiver gnsker at
I@sningen eksponerer Bar
hendelsesbasert informasjon
slik at andre systemer kan fa
beskjed om hendelser og
gjere seg nytte av dette i
andre digitale prosesser? Det
er gnskelig at dette kan gjgres
ved a registrere WebHooks i
Igsningen. (Publish/Subscibe)
Beskriv om Igsninger har
funksjonalitet for dette.
6 | Oppdragsgiver gnsker a kunne
utveksle data mellom ulike Bor

(2}
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr Ja/Nei/Delvis
Igsninger pa en sikker mate
som f.eks. HTTPS eller SFTP.
Beskriv hvordan utveksling av
data fra Igsningen kan skje
kryptert.

17.3. Krav — Identitets- og tilgangsstyring

Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr Ja/Nei/Delvis
1  Oppdragsgiver gnsker
Igsninger som lar seg Bar
integrere med oppdragsgivers
eksisterende Igsninger for
identitetshandtering (IDM)
for tilordning av tilganger
med brukere og roller.
Beskriv hvordan Igsninger lar
seg integrere med en IDM-
plattform.
2 | Oppdragsgiver gnsker seg
muligheten for import av Bar
brukere og brukergrupper via
LCS (LifeCycleServer) med for
eksempel webservice, DB,
XML, API eller lignende.
Beskriv hvordan Igsningen
kan gjgre dette.
3  Oppdragsgiver gnsker seg
Igsninger som stgtter Single Bar
Sign On (SSO) med Active
Directory og/eller ADFS som
katalogtjenester. For skole-
og utdanning kan dette stgtte
FEIDE eller Google G-suite.
Beskriv hvordan systemet
stgtter SSO.

17.4. Krav — Infrastruktur
Krav type Oppfylles —

Ma3a/Bgr Ja/Nei/Delvis

1 Oppdragsgiver gnsker seg lgsninger
som kan overvakes og varsle som Bor
kritiske feil i PRTG fra Paessler.
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr Ja/Nei/Delvis
Beskriv om tilbyder kan levere

dette.
2 | Dersom over ikke kan leveres,
beskriv tilbyders muligheter for a Bor

tilby overvakning av lgsningen.
3 Utskriftslgsninger ma ha stgtte for
Uniflow universelle printerdrivere Bor
og felg meg utskrift.
4  Tradlgse Igsninger som skal
benytte tradlgs infrastruktur ma Bor
stgtte 802.11n/ac pa 5Ghz og
802.1x autentisering.
Lgsningen skal gi tilfredsstillende
ytelse og responstid. Beskriv krav Bar
til tekniske Igsning, som f.eks. krav
til kapasitet/bandbredde i
LAN/WAN, minne og CPU i servere.
6  Le@sninger installert pa
oppdragsgiver sine servere, ma Bar
kunne settes opp med
lastbalansering, eventuelt annen
form for skalering. Beskriv
hvordan dette kan Igses.
7  Legsninger installert pa Bar
oppdragsgiver sine servere bgr
stgtte Windows 2016 server.
Lgsninger installert pa
oppdragsgiver sine servere bgr Bar
benytte MS SQL som
databaseplattform og stgtte MS
SQL 2016/MS SQL 2017. Beskriv
krav til databaseplattformen.
9  Beskriv Igsningen sine krav til
eventuelle sertifikater, sikre Bar
kommunikasjonsprotokoller og
apninger i brannmur.
10  Lgsningen bgr kunne kjgres pa alle
klient-typer som PC, VDI, nettbrett Bar
og mobiltelefon.
11 Lgsninger installert pa
oppdragsgiver sine servere, ma Bar
kunne installeres pa
virtualiseringsteknologi pa
serverplattformen. Teknologiene

(]

(o]
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Nr Krav

som skal benyttes er VMware og
Horizon VDI.

12 | Der det er behov ma Igsningen
samhandle med Microsoft Office
2016 og/eller G-suite hvis
Igsningen er for lzerere og elever.

Krav type Oppfylles —
Ma/Bgr Ja/Nei/Delvis

Bar

Hvordan

17.5. Krav — Integrasjon med Noark 5 Sak- og arkivsystem eller

frittstaende Noark 5 kjerne.

Krav type

Oppfylles —

1 Oppdragsgiver krever at
tilbydere som integrerer seg
mot en Noark 5 kjerne eller
ett komplett Noark 5 sak-
arkivsystem, primaert skal
benytte Noark 5
tjenestegrensesnitt for
integrasjon. Alternativt og
sekundzert kan Gl standarden
for Arkiv benyttes.

Beskriv hvordan Igsningen
integrerer seg mot en Noark5
kjerne og/eller Noark5 sak-
arkivsystem.

2  Oppdragsgiver stiller krav om
en detaljert oversikt over
leverandgrens metode og
plan for integrasjon mot sak-
arkivsystem. Beskriv hvordan
dette gjgres.

3  Oppdragsgiver gnsker
sammen med tilbyder a lage
en oversikt over hvilke data
som er relevante og skal
overfgres mellom fagsystemer
og en arkivkjerne, eller en
komplett sak- arkivigsning.
Beskriv hvordan en slik
prosess kan settes opp.

Ma/Bgr

Ma

Ja/Nei/Delvis

Strategi IKT

46 av 55



Utskrifts dato: 15.01.2019

17.6. Krav — Skytjenester (SaaS)

Krav type

Oppfylles —

Hvordan

1  Beskriv hvilke metoder for
autentisering og fgderering
som Igsningen stgtter.

2 | Oppdragsgiver gnsker at
Igsningen kan integreres med
AD eller ADFS for Single
SignOn. For lerere og elever
kan Feide og/eller G-suite
benyttes for SSO. Beskriv
Igsningens muligheter for
integrering med SSO.

3  Beskriv hvordan
kommunikasjon mellom sky og
«on-premy ivaretas, herunder
dataoverfgringer og
integrasjoner. Legg ved skisse
som beskriver kommunikasjon
fra kunde til tjenesten.

4 | Oppdragsgiver krever at
I@sninger som leveres som
skytjenester, lagrer data
innenfor EU/E@S.

Beskriv tilbyders strategi for
lagring av data hvis Igsningen
er skybasert.

5 Tilbyder skal som besvarelse av
dette punkt kort gjgre rede for
hvilke plattform og servere
Igsningen kjgrer pa, hvor den
driftes fra (eventuelle
underleverandgrer som tilbyr
hosting (eventuelt housing hvis
tilbyder bruker eget hardware,
men leier fysisk lokasjon),
hvordan sikkerheten for data
blir ivaretatt og hvilke
underleverandgrer tilbyder
eventuelt stgtter seg pa for
drifts- og lagrings formal.

6 | Beskriv sikkerheten knyttet til
palogging fra eksterne
nettverk, herunder mulighet
for 2-faktor autentisering.

Ma/Bgr

Bor

Bor

Ja/Nei/Delvis
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr EYANEENES
7  Legsningen skal gi
tilfredsstillende ytelse og M3
responstid. Beskriv krav til
tekniske Igsning, som f.eks.
krav til kapasitet/bandbredde i
LAN/WAN, minne og CPU i
servere.
8  Tilbyder skal levere alle data fra
SAAS Igsningen til kommunen Ma
nar avtalen gar ut. Dataene
som overleveres skal veere
komplett og med beskrivelse av
tabellverk og
relasjoner/sammenhenger.
9 Der kommunen har behov for
bruk av dataene i SaaS M3
Igsningen til andre formal,
f.eks. (Bl oppslag, BigData,
Backup, konvertering,
gjennbruk av data ol. skal det
veaere mulig. Beskriv hvordan
dette overholdes.

17.7. Krav — IKT Service og vedlikehold
Krav type Oppfylles — Hvordan

Ma/Begr Ja/Nei/Delvis

1  Stgtte for IT-teknisk

personell: | noen tilfeller er Bar

det ikke tilbyder som

produserer/utvikler

systemene. | de tilfeller hvor

tilbyder ikke har egen IT-

teknisk kompetanse, gnsker

oppdragsgiver at tilbyder gir

en beskrivelse av hvordan IT-

teknisk stgtte skal forega og

hvilke bakenforliggende

avtaler som gjelder.

Beskriv tilbyders forhold til

slik dokumentasjon.
2 "Pastedet” stgtte:

Oppdragsgiver gnsker at Bor

tilbyder lager en beskrivelse

av betingelsene for "pa
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr Ja/Nei/Delvis
stedet” stgtte hvor
responstid, tidsrom for stgtte
og kostnader for tjenesten
kommer frem.
Beskriv tilbyders rutiner for
dette.
3 | Fjernstgtte:
Oppdragsgiver gnsker at Bar
tilbyder lager en beskrivelse
av betingelsene for
fiernstgtte hvor responstid,
tidsrom for stgtte og
kostnader for tjenesten
kommer frem.
Beskriv tilbyders rutiner for
dette.
4 | Telefonstgtte: Oppdragsgiver
gnsker at tilbyder lager en Bor
beskrivelse av betingelsene
for telefonstgtte hvor
responstid, tidsrom for stgtte
og kostnader for tjenesten
kommer frem.
Beskriv tilbyders rutiner for
dette.
5 Systemoppdatering:
Oppdragsgiver krever at Ma
tilbyder har rutiner for a
informere om bade
oppdateringer som retter feil
og om ny eller endret
funksjonalitet.
Beskriv tilbyders rutiner for

dette.
6 | Generell IT-stgtte fra
leverandgr: Ma

Oppdragsgiver krever at de
personer hos tilbyder som
skal drive fjernstgtte eller
annen IT-teknisk stgtte pa
kommunens IT-systemer, ma
skrive under kommunens
taushetserklaering.

Beskriv tilbyders forhold til
dette.
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Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr Ja/Nei/Delvis

7  Generell IT-stgtte fra

leverandgr: Ma

Oppdragsgiver krever at alle

endringer pa systemene skal

loggfares. | de tilfeller der

tilbyders IT-personell gjgr

endringer pa systemet, skal

tilbyders IT-personell ogsa

loggfere endringene.

Beskriv tilbyders rutiner for

dette.

17.8. Krav — Brukskvalitet web og portallesninger
Krav type Oppfylles — Hvordan

Ma/Bgr Ja/Nei/Delvis

1 Oppdragsgiver krever at
Igsningen oppfyller kravene Ma
som er nedsatt i norsk lov for
universell utforming av IKT
(WCAG 2.0 AA). Beskriv
tilbyders strategi for a
oppfylle dette kravet.
2  Oppdragsgiver gnsker at
Igsningen skal oppfylle flest Bar
mulig krav i henhold til
WCAG 2.0 AAA-standarden.
Beskriv hvordan Igsningen
forholder seg til dette.
3  Oppdragsgiver krever at i de
tilfeller der et grensesnitt Ma
skal tilbys kommunens
innbyggere som sluttbrukere,
skal det veere mulig a tilpasse
grensesnittet gjennom CSS.
Beskriv hvordan Igsningen lar
seg tilpasse gjennom CSS.
4 | Oppdragsgiver krever at i de
tilfeller der et grensesnitt Bar
skal tilbys kommunens
innbyggere som sluttbrukere,
skal det vaere mulig a tilpasse
grensesnittet giennom HTML
og JavaScript. Beskriv
hvordan Igsningen lar seg
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Krav type Oppfylles — Hvordan

Ma/Bgr Ja/Nei/Delvis

tilpasse gjennom HTML og
JavaScript.
5 Oppdragsgiver krever at
Igsningen skal veere testet Ma
med sluttbrukere, det veere
seg om Igsningen retter seg
mot innbyggere, ansatte,
naeringsliv eller andre
malgrupper. Beskriv tilbyders
rutiner for slik testing.

17.9. Krav — Norm for informasjonssikkerhet

Nr Krav Krav type Oppfylles — Hvordan
Ma/Bgr Ja/Nei/Delvis

1  Oppdragsgiver krever at

Igsninger for helse og Ma

omsorgstjenesten fglger

kravene i norm for

informasjonssikkerhet

(Normen). Se Faktaark 38 -

Sikkerhetskrav for systemer fra

Direktoratet for e-helse pa

ehelse.no, leggs ved tilbud

ferdig utfylt.

17.10.Krav — Personvern og GDPR
Krav type Oppfylles —

Ma/Bgr Ja/Nei/Delvis

1  Oppdragsgiver krever at
Igsningen fglger fgringene i Ma
den nye
personvernforordningen GDPR.
Beskriv tilbyders forhold til den
nye personvernforordningen
og hvordan dens regelverk er
implementert i lgsningen.
2 | Oppdragsgiver krever at
handtering av Ma
personopplysninger, bade
bruken av og lagring, skal vaere
godt dokumentert. Beskriv
hvordan Igsningens handtering
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Krav type Oppfylles — Hvordan

Ma/Bgr Ja/Nei/Delvis

av personvernopplysninger er
dokumentert.
3  Oppdragsgiver gnsker at
tilbyder allerede under Bor
utvikling av nye Igsninger og
tjenester tar personvern pa
hgyeste alvor. Beskriv hvilket
forhold tilbyder har til «Privacy
by Design».
4 | Oppdragsgiver krever at det
skrives en databehandleravtale Ma
mellom tilbyder og kommunen
for a ivareta den nye
forordningens ansvarsfordeling
mellom databehandler og
behandlingsansvarlig.

17.11. Krav — Informasjonssikkerhet og Databehandleravtale
Oppfylles — Databehandlers beskrivelse

Ja/Nei/I kke Hvis det refereres til andre dokumenter ma referansen vaere

ngyaktig mht dokument, sidenr, avsnitt, URL, etc.

relevant

1 Har databehandler
fordelt ansvar og
oppgaver for
informasjonssikkerhet
dokumentert i et
organisasjonskart e.l.?

2 | Er sikkerhetsmal for
virksomheten fastsatt?

3 Ersikkerhetsstrategi for a
na sikkerhetsmalene
utarbeidet?

4 | Er ansvarsforhold og
sikkerhetsmal gjort kjent
for alle i organisasjonen?

5 | Er alle medarbeidere
informert om sin
taushetsplikt og klar over
dens innhold og omfang?

6 | Er konsekvenser ved
brudd pa taushetsplikten
beskrevet?
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Utskrifts dato: 15.01.2019

Oppfylles — Databehandlers beskrivelse
Ja/Nei/I kke Hvis det refereres til andre dokumenter ma referansen veere

ngyaktig mht dokument, sidenr, avsnitt, URL, etc.
relevant

7  Har databehandler et
levende styringssystem
(ISMS) for informasjons-
sikkerhet, basert pa god
praksis som f.eks. angitt i
ISO27001/2?

8 | Erdet utarbeidet rutiner
for gjennomfgring av
risikovurderinger,
inkludert oppfelging av
tiltak?

9 | Er alle sikkerhetstiltak
dokumentert
(organisatoriske, fysiske
og tekniske)?

10 Gjennomfgres det
sikkerhetsrevisjon jevnlig
og minimum arlig?

11 Hvilke punkter/hva
dekker
sikkerhetsrevisjonen?

12 | Er det etablert prosedyre
for oppfelging av
resultatet (avvik) av
sikkerhetsrevisjoner?

13 | Er alle medarbeidere klar
over ansvaret de har for a
melde awvik?

14 | Er det etablert prosedyre
som sikrer at
Databehandlingsansvarlig
varsles umiddelbart ved
uautorisert utlevering
eller endring av
personopplysninger, eller
andre sikkerhetsbrudd?

15 Gjennomfgres og
dokumenteres ledelsens
gjennomgang av
sikkerheten minimum
arlig?

16 | Er detiverksatt tiltak for
a hindre at teknisk
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Utskrifts dato:

15.01.2019

17

18

19

20

21

22

23

24

25

personell misbruker sin
autorisasjon?

Er det etablert
prosedyrer for fysisk
adgang der data
behandles/oppbevares?
(administrasjon av
ngkler/adgangskort i
adgangskontrollsystemet)
Er det iverksatt tekniske
og organisatoriske tiltak
for sikker tilgang fra ikke-
sikrede lokaler (som
f.eks. hjemmekontor, og
via mobilt utstyr)?

Er det etablert
sikkerhetstiltak slik at kun
autorisert personell far
adgang til driftsutstyr
(servere, nettverksutstyr,
SAN, backupmedia med
mer)?

Er det utarbeidet
konfigurasjonskart over
informasjonssystemene?
Er det utarbeidet teknisk
beskrivelse av
konfigurasjonen?

Er kommunens data
separert fra andre
kunders data?

Har Igsningen
tilstrekkelig kapasitet,
uavhengig av den totale
lasten leverandgr har fra
andre kunder

Har leverandgren
beredskapsplaner for
bortfall av I@sning?

Har databehandler
forsvarlige backup- og
restore-rutiner som
testes regelmessig?

Oppfylles —

EYINEIE
relevant

Databehandlers beskrivelse

Hvis det refereres til andre dokumenter ma referansen vaere

ngyaktig mht dokument, sidenr, avsnitt, URL, etc.
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Utskrifts dato:

15.01.2019

26

27

28

29

30

31

32

33

34

35

36

Har leverandgren
gjennomfgrt tekniske
eller organisatoriske
tiltak mot hacking?
Gjgres det regelmessig
penetrasjonstester for a
avdekke svakheter?

Har databehandler
forsvarlige rutiner for
autorisering og
autentisering av brukere?
Har databehandler
tekniske tiltak mot
tjenestenektangrep?

Har databehandler gode
Igsninger for logging og
sporbarhet?

Benytter databehandler
egne «dummy» testdata?
Krypteres data ved
lagring?

Krypteres data i transit
(kommunikasjon)?

Har lgsningen mulighet
for & gi kommunen
tilgang til live
overvakning til
kommunens
overvakningslgsning?
Har lgsningen mulighet
for a gi kommunen
tilgang til logger, samt
fortlgpende eksportere
loggdata til kommunens
SIEM lgsning?

Ved bruk av loT devices,
har leverandgren et godt
regime for bruk av sterke
passord, og regelmessig
endring av disse?

Oppfylles —

EYINEIE
relevant

Databehandlers beskrivelse

Hvis det refereres til andre dokumenter ma referansen vaere

ngyaktig mht dokument, sidenr, avsnitt, URL, etc.
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